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Zur Verantwortung von Informatiker*innen · Prof. Dr. Hannes Federrath

§ Wo die Kategorien »Gut und Böse« (nicht) weiterhelfen
– Ethische Aspekte

§ Wir bezahlen mit unseren Daten
– Spannungsfeld von Online-Marketing und Datenschutz

§ Ich habe doch nichts zu verbergen
– Innere Sicherheit und Überwachung

§ Drohnenkrieg
– Militärischer Einsatz von Informationstechnologie
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Abgasmessungen auf dem Prüfstand und mobil

§ Adaptive Motorsteuerung erkennt anhand von Lenkradbewegungen, 
Umgebungsluftdruck, Raddrehzahlen und Motorlaufzeit die 
Messbedingungen

  Abgasreinigung Kraftstoffverbrauch

Prüfstand verbessert  hoch
Straße reduziert verringert

if (test_bench_detected())
emission_clean(FULL)

(Pseudocodedarstellung)
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Abgasmessungen auf dem Prüfstand und mobil

§ Adaptive Motorsteuerung erkennt anhand von Lenkradbewegungen, 
Umgebungsluftdruck, Raddrehzahlen und Motorlaufzeit die 
Messbedingungen

https://www.tagesschau.de/wirtschaft/volkswagen-dieselgate-zehn-jahre-100.html
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Algorithmische Entscheidungssysteme als Blackbox

§ Risikoawareness: Spannungsfeld zwischen Haftung und Vertrauenswürdigkeit

Recht

Akzeptanz

Haftung
Zuverlässigkeit

Nachvollziehbarkeit
Vertrauenswürdigkeit

Menschen
produzieren

Daten

entscheiden über
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Autonome Fahrzeuge

§ Haftungsregeln bei Technikversagen
– juristische Fragen
– technische Fragen
– ethische Fragen

• ohne Helm: höhere Chance, 
beim Aufprall zu 
sterben

• mit Helm: höhere Chance
zu überleben

Kontinuierliches Sammeln und Übermitteln von Daten und (ggf. anonymisierte) zentrale Auswertung zur 
Systemverbesserung, Beweissicherung etc.

http://www.theguardian.com/environment/green-living-
blog/2010/apr/07/david-cameron-cycles-without-helmet
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Trolley-Problem

§ Ausgangslage:
– Straßenbahn (Tram, Trolley) ist außer Kontrolle geraten

§ Bedrohung: 
– fünf Menschen könnten überrollt werden

§ Nur zwei Lösungsmöglichkeiten stehen zur Verfügung und führen 
zu folgendem Dilemma:
– Durch Umstellen einer Weiche kann die Tram auf ein anderes 

Gleis umgeleitet werden. 
– Unglücklicherweise befindet sich dort eine weitere Person. 

Darf (durch Umlegen der Weiche) der Tod eines Menschen in Kauf 
genommen werden, um das Leben von fünf Menschen zu retten?

Philippa Foot, 1967; zuvor: Welzel, 1951 und Engisch, 1930
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Autonome Fahrzeuge http://people.virginia.edu/~njg2q/ethics.pdf
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Sensorik in (autonomen) vernetzten Fahrzeugen

Herausforderungen:

§ Wahrnehmung
§ Planung
§ Entscheidung
§ Interaktion

http://asset1.cbsistatic.com/cnwk.1d/i/tim2/2013/08/30/Goog-
self-driving-1_610x363.jpg
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Verkehrszeichenerkennung mittels maschineller Lernverfahren
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J. Stallkamp, M. Schlipsing, J. Salmen, C. Igel, Man vs. computer: Benchmarking machine learning algorithms for 
traffic sign recognition, Neural Networks, Volume 32, August 2012, Pages 323-332, ISSN 0893-6080
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Verkehrszeichenerkennung mittels maschineller Lernverfahren

…klappt leider nicht immer

Erkannte Ziffer

Eingabedaten, die 
fälschlicherweise
als Ziffer erkannt 
werden

Nguyen A, Yosinski J, Clune J. Deep Neural Networks are Easily Fooled: High Confidence Predictions for Unrecognizable Images. 
In CVPR ’15, IEEE, 2015.
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Gezielte Manipulationen eines autonomen Fahrzeugs möglich

Nguyen A, Yosinski J, Clune J. Deep Neural Networks are Easily Fooled: High Confidence Predictions for Unrecognizable Images. 
In CVPR ’15, IEEE, 2015.
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Gezielte Manipulationen

§ Adversarial learning

https://www.designnews.com/electronics-test/yes-ai-can-be-tricked-
and-its-serious-problem/161652909959780



J. Kauffmann, M. Esders, G. Montavon, W. Samek, K. Müller, From 
Clustering to Cluster Explanations via Neural Networks
CoRR, 2019, https://arxiv.org/abs/1906.07633



J. Kauffmann, M. Esders, G. Montavon, W. Samek, K. Müller, From 
Clustering to Cluster Explanations via Neural Networks
CoRR, 2019, https://arxiv.org/abs/1906.07633
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Algorithmen sind nicht neutral, sondern enthalten immer Wertungen

§ Machine Learning: 
– Auswahl des Trainingssets erzeugt 

stereotype Muster
– verfestigt solche Muster (»algorithmische 

Normalisierung«)

https://www.cnet.com/news/google-apologizes-for-algorithm-
mistakenly-calling-black-people-gorillas/
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Ethische Aspekte

§ Verantwortungsethik
– Entscheidung zwischen Handlungsalternativen: Was sind die tatsächlichen Ergebnisse und deren 

Verantwortbarkeit?
§ Gesinnungsethik

– Beurteilung von Handlungstypen: Übereinstimmung von Motiv und Absicht mit gegebenen 
ethischen Werten

»Wir müssen uns klarmachen, daß alles ethisch orientierte Handeln unter zwei voneinander 
grundverschiedenen, unaustragbar gegensätzlichen Maximen stehen kann: es kann ‚gesinnungsethisch‘ 
oder ‚verantwortungsethisch‘ orientiert sein. Nicht daß Gesinnungsethik mit Verantwortungslosigkeit und 
Verantwortungsethik mit Gesinnungslosigkeit identisch wäre. Davon ist natürlich keine Rede. Aber es ist 
ein abgrundtiefer Gegensatz, ob man unter der gesinnungsethischen Maxime handelt - religiös geredet: 
‚Der Christ tut recht und stellt den Erfolg Gott anheim‘ - oder unter der verantwortungsethischen: daß 
man für die (voraussehbaren) Folgen seines Handelns aufzukommen hat.«

Max Weber, 1919, https://de.wikipedia.org/wiki/Verantwortungsethik
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Ethische Dimensionen

§ Dreiteilung nach Simon, 2016:

– Ethik des Berufs

– Ethik des Designs

– Ethik der Nutzung

Ethische Leitlinien der Gesellschaft für Informatik

ACM Code of Ethics and Professional Conduct

IEEE Code of Ethics
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Die ethischen Leitlinien der Gesellschaft für Informatik

Präambel
Art. 1 Fachkompetenz
Art. 2 Sachkompetenz und kommunikative Kompetenz
Art. 3 Juristische Kompetenz
Art. 4 Urteilsfähigkeit
Art. 5 Arbeitsbedingungen
Art. 6 Organisationsstrukturen
Art. 7 Lehren und Lernen
Art. 8 Forschung
Art. 9 Zivilcourage
Art. 10 Soziale Verantwortung
Art. 11 Ermöglichung der Selbstbestimmung
Art. 12 Die Gesellschaft für Informatik 

https://gi.de/ueber-uns/organisation/unsere-ethischen-leitlinien/
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Ethische Dimensionen

§ Dreiteilung nach Simon, 2016:

– Ethik des Berufs

– Ethik des Designs

– Ethik der Nutzung

if (test_bench_detected())
emission_clean(FULL)

else
<ignore_laws>
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Ethische Dimensionen

§ Dreiteilung nach Simon, 2016:

– Ethik des Berufs

– Ethik des Designs

– Ethik der Nutzung
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§ Wo die Kategorien »Gut und Böse« (nicht) weiterhelfen
– Ethische Aspekte

§ Wir bezahlen mit unseren Daten
– Spannungsfeld von Online-Marketing und Datenschutz

§ Ich habe doch nichts zu verbergen
– Innere Sicherheit und Überwachung

§ Drohnenkrieg
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Warum sind Facebook, 
Twitter, Instagram, 
Google etc. kostenlos? 

https://www.heise.de/-5077251
https://www.zeit.de/wirtschaft/2011-01/werbung-internet/seite-2



Mit Werbung wird Geld 
verdient!

Wirtschaftskrise im Jahr 2009 aus: https://www.heise.de/-5077251
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Profile

Ad Network

Third-Party Cookies

Protection: Delete cookies

GET http://adnet.example.net/banner2.gif
Cookie: guid=8867563
Referer: http://www.healthinfo.example

GET http://adnet.example.net/banner3.gif
Cookie: guid=8867563
Referer: http://www.lifeinsurance.example

GET http://adnet.example.net/banner1.gif
Cookie: guid=8867563
Referer: http://www.bookshop.example
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Mobile logging networks

How to protect?

App 2: SN-Device, start, stop, address book, …
82031M6UV2F, 2012-12-20T12:19:11, 2012-12-
20T12:25:01, data

App 3: SN-Device, start, stop, location info, …
82031M6UV2F, 2012-12-20T12:21:23, 2012-12-
20T12:21:55, data

App 1: SN-Device, start, stop, …
82031M6UV2F, 2012-12-19T16:39:57, 2012-12-19T16:45:33

Profile

Logging Network



41

Ghostery – Visualisation of tracking
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Lightbeam (Collusion) – Visualisation of tracking

Left: Dependency graph Right: Browser window

Wh.
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Ghostery = Tracker?

https://mashable.com/2013/06/17/ad-blocker-helps-ad-industry/

17. Juni 2013
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Ghostery = Tracker?

17. Juni 2013

Quelle: heise.de
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Panopticlick

§ Tracking with a »Browser Fingerprint« (without cookies)

§ Tracking data and entropy:
– User Agent: ca. 10 Bit
– HTTP_ACCEPT Headers: ca. 7 Bit
– Browser Plugin Details: ca. 20 Bit
– Time Zone: ca. 2,5 Bit
– Screen Size and Color Depth: ca. 5 Bit
– System Fonts: >=21 Bit
– Are Cookies Enabled? ca. 0,4 Bit
– Limited supercookie test? ca. 1 Bit

§ https://panopticlick.eff.org

Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick ist jetzt …

§ https://coveryourtracks.eff.org



50

Beispiel für Anwendung von Browser Fingerprint

§ Laterpay: Bezahldienstanbieter für Micropayments

§ Zitat aus den AGBs für Nutzer von Laterpay: (ca. 2016)

»Was macht LaterPay, um Ihr Internet-fähiges Endgerät zu identifizieren?
LaterPay verwendet unterschiedliche Verfahren um sicherzustellen, dass der Bezahlinhalteanbieter 
dem richtigen Endgerät ermöglicht, von dem Vertrauensvorschuss zu profitieren und Inhalte zu 
konsumieren, bevor eine Registrierung erfolgt.
Hierfür werden wahlweise Browser Fingerprint und die IP-Adresse, Daten des Bezahlinhalteanbieters, 
Protokolleigenschaften sowie Cookies verwendet.«

https://www.laterpay.net/terms/ 
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Device Fingerprinting

§ Unique? App
– Shows possible device identifiers
– Developed at University of Erlangen
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4/

App 2: SN-Device, start, stop, address book, …
82031M6UV2F, 2012-12-20T12:19:11, data

App 3: SN-Device, start, stop, location info, …
82031M6UV2F, 2012-12-20T12:21:23, data

App 1: SN-Device, start, stop, …
82031M6UV2F, 2012-12-19T16:39:57

Profile

Logging Network
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Session-Replay: Short Term Tracking 

§ Tracking by use of JavaScript functionallity allows full recording of a browser session (within a browser 
window)

• Mouse movements
• All typing events – also before submitting a web form

Engelhardt, 2017

Source: https://freedom-to-tinker.com/2017/11/15/no-boundaries-exfiltration-of-personal-data-by-session-replay-scripts/



54

Zur Verantwortung von Informatiker*innen · Prof. Dr. Hannes Federrath

§ Wo die Kategorien »Gut und Böse« (nicht) weiterhelfen
– Ethische Aspekte

§ Wir bezahlen mit unseren Daten
– Spannungsfeld von Online-Marketing und Datenschutz

§ Ich habe doch nichts zu verbergen
– Innere Sicherheit und Überwachung

§ Drohnenkrieg
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Carnivore

ISP 1

Sniffer

Kunden

Datenbank des Überwachers

ISP 2

Sniffer

Kunden

ISP 3

Kunden

Überwachungsziel

Sniffer zum ungezielten
Überwachen (”Rasterfahndung”)Sniffer greift

Datenströme ab,
filtert sie und
speichert die
interessierenden
Daten

überwachte Daten werden
für spätere Analysen
gespeichert

Router vermitteln die
Internetkommunikation zwischen den
ISPs
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Carnivore

ISP 1

Sniffer

Kunden

Datenbank des Überwachers

ISP 2

Sniffer

Kunden

ISP 3

Kunden

Überwachungsziel

Sniffer zum ungezielten
Überwachen (”Rasterfahndung”)Sniffer greift

Datenströme ab,
filtert sie und
speichert die
interessierenden
Daten

überwachte Daten werden
für spätere Analysen
gespeichert

Router vermitteln die
Internetkommunikation zwischen den
ISPsBildquellen: Wikimedia

Edward Snowden



ECHELON

terrestrische 
Richtfunkstrecke

Überwachungssatellit fängt schwache 
Reststrahlung der terrestrischen 
Richtfunkstrecke auf

Bodenstation des 
Überwachers

Senderichtung
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ECHELON

§ Das EU-Parlament über das globale Überwachungssystem ECHELON:

– »... daß nunmehr kein Zweifel mehr daran bestehen kann, daß das System nicht zum Abhören 
militärischer, sondern zumindest privater und wirtschaftlicher Kommunikation dient, ...«

– »... ihre Bürger und Unternehmen über die Möglichkeit zu informieren, daß ihre international 
übermittelten Nachrichten unter bestimmten Umständen abgefangen werden; besteht darauf, daß 
diese Information begleitet wird von praktischer Hilfe bei der Entwicklung und Umsetzung 
umfassender Schutzmaßnahmen, auch was die Sicherheit der Informationstechnik anbelangt; ...«

 Bericht über die Existenz eines globalen Abhörsystems für private und wirtschaftliche Kommunikation 
(Abhörsystem ECHELON) (2001/2098 (INI)). EU Parlament, Nichtständiger Ausschuss über das Abhörsystem 
Echelon, Sitzungsdokument A5-0264/2001, Teil 1, 11. Juli 2001.
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Source: http://ig.cs.tu-berlin.de/w2000/ir1/referate2/b-1a/

ECHELON

§ Überwachungsstation in Bad Aibling
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Soziale Netze und Datenschutz – Der Fall »Strava Heatmap«

§ Fitness-Tracker Website veröffentlicht beliebte Laufstrecken
§ Soldaten des US-Militärs offiziell ausgestattet mit 

Fitness-Tracker 
§ Öffentliche »Heatmap« enthüllt ungewollt geheime 

US-Bases im Ausland

Sources: 
https://twitter.com/Nrg8000/status/957318498102865920
https://www.theguardian.com/us-news/2018/jan/29/pentagon-strava-fitness-security-us-military
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Pseudonymisierte Daten…

…können Persönlichkeitsrechte verletzen.

20 GByte pseudonymisierter Daten von 170 
Mio. Taxifahrten der New Yorker Taxi-
gesellschaft

Daten öffentlich abrufbar unter:
http://www.andresmh.com/nyctaxitrips/

Drop-off locations for trips starting at Larry Flynt‘s Hustler Club between 
midnight and 6 am during 2013. 
Source: http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html (2014)
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Stromverbrauch verrät Infos über persönliche Lebensverhältnisse
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Spionagesoftware: 
Pegasus (NSO Group) und Predator

https://www.sueddeutsche.de/politik/pegasus-spionage-bka-trojaner-1.5403678 (9.2021)
https://www.dw.com/de/pegasus-spionage-skandal-ohne-ende/a-62476414 (7.2022)

https://www.deutschlandfunkkultur.de/watergate-in-griechenland-100.html (10.2022)
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Eingriffstiefe in die Freiheit

§ Darf sich der Staat solcher Angriffsmethoden bedienen?

Spurensuche Protokollierung Überwachung Angriff

Reaktiv ✓ Anfrage an 
Dienstanbieter

TKÜ Tallin Manual

Präventiv Raster-
fahndung

Vorratsdaten-
speicherung

XKeyScore x



WannaCry Ransomware, 2017
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Chatkontrolle

Chatkontrolle verlangt von den 
Softwareanbietern, dass Funktionen in 
verschlüsselten Messengern wie Signal und 
WhatsApp eingebaut werden, die alle 
Nachrichten vor dem Verschlüsseln auf 
verbotene Inhalte untersuchen und 
automatisch an Strafverfolgungsbehörden 
melden.

Folgen:
§ Kriminelle werden keine offiziellen 

Messenger mehr verwenden, sondern 
ausweichen auf starke Ende-zu-Ende-
Verschlüsselung

§ Bürgerinnen und Bürger werden 
überwachbar und gläsern
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Militärischer Einsatz von Informationstechnologie

§ Spannungsfeld:
– Fern-Aufklärung mittels Informationstechnik √
– Fern-Tötung mittels Informationstechnik ?

Bilder: www.bundeswehr.deAufklärungsdrohne Heron 1 und deren Steuerung



Aus dem Beweisbeschluss SV-14 vom 7. Juli 2016 des 1. Untersuchungsausschusses 
der 18. Wahlperiode des Deutschen Bundestages:
«… Ist unter Berücksichtigung der festgestellten Bedingungen eine Telefonnummer – 
beziehungsweise eine IMEI- oder IMSI-Identifizierung – als einziges technisches Datum 
mittelbar oder unmittelbar ausreichend, um eine Fernlenkwaffe mit hinreichender 
Treffergenauigkeit für eine gezielte Tötung einsetzen zu können? …»

Geleakte Fassung unter https://tinyurl.com/gtv552j

Bild: https://upload.wikimedia.org/wikipedia/commons/3/33/MQ-9_Reaper_-_090609-F-0000M-777.JPG



Bild: https://upload.wikimedia.org/wikipedia/commons/3/33/MQ-9_Reaper_-_090609-F-0000M-777.JPG

IMSI-Catcher in Drohne 
simuliert

Mobilfunkzelle

MFG wählt sich in die 
Funkzelle ein und es 

werden IMSI/TMSI und 
IMEI übertragen

Drohne bestimmt 
Empfangsrichtung der 

Funkwellen

Positionsermittlung als 
Schnittpunkt der 

Erdoberfläche mit der 
Empfangsrichtung
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IMSI-Catcher in Drohne simuliert Mobilfunkzelle

Drohne
Drohne

Drohne simuliert 
Funkzelle und zwingt zum 
Umbuchen

Schnittbereich verrät ungefähren Ort

Flugroute
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Drohne bestimmt Empfangsrichtung der Funkwellen

a1
a2

Drohne
Drohne

Schnittpunkt verrät exakten Ort

Flugroute
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Drohne bestimmt Empfangsrichtung der Funkwellen

Drohne
Drohne

Flugroute

r1
r2

Schnittpunkt verrät exakten Ort
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