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unbefugter Informationsgewinn

unbefugte Modifikation

unbefugte Beeinträchtigung der 
Funktionalität

Schutzziele der Daten- und IT-Sicherheit

§ Klassische IT-Sicherheit berücksichtigt im Wesentlichen Risiken, die durch regelwidriges Verhalten in IT-
Systemen entstehen.

Voydock, Kent, 1983

Vertraulichkeit

Integrität

Verfügbarkeit

Gegensätzliche 
Schutzziele?
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Mit dem Begriff Datenschutz wird das Recht des Einzelnen auf informationelle Selbstbestimmung 
umschrieben.

§ Datenschutz
= Schutz der Menschen 
≠ (Schutz der Daten = Datensicherheit)

§ Seit Mai 2018 europaweit einheitlich 
geregelt über eine 
EU-Datenschutz-Grundverordnung

Recht auf informationelle Selbstbestimmung
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Personenbezogene Daten

§ Def. Personenbezogene Daten nach Art. 4 Nr. 1 DSGVO
»Personenbezogene Daten sind alle Informationen, die sich 
auf eine identifizierte oder identifizierbare natürliche 
Person (im Folgenden ›betroffene Person‹) beziehen.

Als identifizierbar wird eine natürliche Person angesehen, 
die direkt oder indirekt, insbesondere mittels Zuordnung zu 
einer Kennung wie einem Namen, zu einer Kennnummer, zu 
Standortdaten, zu einer Online-Kennung oder zu einem oder 
mehreren besonderen Merkmalen, die Ausdruck der 
physischen, physiologischen, genetischen, psychischen, 
wirtschaftlichen, kulturellen oder sozialen Identität dieser 
natürlichen Person sind, identifiziert werden kann.«

Name, Vorname Telefonnummer

Religionszugehörigkeit

Steuernummer AutokennzeichenKrankenversicherungs-Nr.

Kontonummer

Kreditkarten-Nr. E-Mail-Adresse

Wohnort

Geburtsdatum

Geschlecht
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Recht auf informationelle Selbstbestimmung

»Freie Entfaltung der Persönlichkeit setzt unter den modernen Bedingungen der Datenverarbeitung den 
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner 
persönlichen Daten voraus. …

Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffenden Informationen in 
bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen möglicher 
Kommunikationspartner nicht einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich 
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden. 

Mit dem Recht auf informationelle Selbstbestimmung wäre eine Gesellschaftsordnung nicht vereinbar, in 
der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß.«

aus dem Volkszählungsurteil des Bundesverfassungsgerichts 
vom 15. Dezember 1983  1 BvR 209/83 Abschnitt C II.1, S. 43
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Besonderer Schutz von Kindern nach der DSGVO

§ Erwägungsgrund 38 (zu Artikel 8 DSGVO):

»Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der 
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung 
personenbezogener Daten möglicherweise weniger bewusst sind. Ein solcher besonderer Schutz sollte 
insbesondere die Verwendung personenbezogener Daten von
 Kindern für Werbezwecke oder für die 
Erstellung von Persönlichkeits- oder 
Nutzerprofilen und die Erhebung von 
personenbezogenen Daten von Kindern 
bei der Nutzung von Diensten, die Kindern 
direkt angeboten werden, betreffen. [...]«
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Vertraulichkeit

Integrität

Verfügbarkeit
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Soziale Netze

§ Definition
»Ein soziales Netzwerk ist ein Online-Dienst, der eine Online-Community beherbergt. Benutzer 
können über soziale Netzwerke miteinander kommunizieren und teilweise im virtuellen Raum 
interagieren. Auf der technischen Grundlage eines sozialen Mediums (Social Media), das als Plattform 
zum wechselseitigen Austausch von Meinungen, Erfahrungen und Informationen eingesetzt wird, 
ergibt sich ein abgrenzbares soziales Netzwerk von Nutzern mit von ihnen erzeugten Inhalten.« 

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)

§ Beispiele
Facebook  LinkedIn
Twitter  studiVZ
Instagram  schülerVZ
Snapchat Google+
XING QZone

Wikipedia, 2018



Warum will der US-
Kongress TikTok 
verbieten? 



Warum sind Facebook, 
Twitter, Instagram, 
Google etc. kostenlos? 

https://www.heise.de/-5077251
https://www.zeit.de/wirtschaft/2011-01/werbung-internet/seite-2



Mit Werbung wird Geld 
verdient!

Wirtschaftskrise im Jahr 2009 aus: https://www.heise.de/-5077251
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Wie geht das mit der Verkettung?
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Profil

Werbung

Wie geht das mit der Verkettung?

Gesundheit

Reise
Versicherung

Bewerbung
Party

Online Shop

Online Shop

Online Shop



Das Internet vergisst nichts.
• Soziale Netze wissen viel über Menschen, ihre 

Entwicklungen und Fehltritte.
• Geschlossene Benutzergruppe wünschenswert

saufbilder
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Ähnlichkeitsvergleich des 
Nutzungsverhaltens der Internetnutzer

Datenanalyse des Surfverhaltens Gerber, 2009
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Stromverbrauch verrät Infos über persönliche Lebensverhältnisse
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Facebooks 98 Datenpunkte zum Targeting Washington Post

https://www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-
points-that-facebook-uses-to-target-ads-to-you/

https://netzpolitik.org/2016/98-daten-die-
facebook-ueber-dich-weiss-und-nutzt-um-
werbung-auf-dich-zuzuschneiden/

1. Ort
2. Alter
3. Generation
4. Geschlecht
5. Sprache
6. Bildungsniveau
7. Ausbildungsbereich
8. Schule
9. ethnische Zugehörigkeit
10. Einkommen und Eigenkapital
11. Hausbesitz und -typ
12. Hauswert
13. Grundstücksgröße
14. Hausgröße in Quadratmeter
15. Jahr, in dem das Haus gebaut wurde
16. Haushaltszusammensetzung 
17. Nutzer, die innerhalb von 30 Tagen ein Jubiläum 

haben
18. Nutzer, die von der Familie oder Heimatstadt 

entfernt sind
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19. Nutzer die mit jemandem befreundet sind, 
der einen Jahrestag hat, frisch verheiratet 
oder verlobt ist, gerade umgezogen ist 
oder bald Geburtstag hat

20. Nutzer in Fernbeziehungen
21. Nutzer in neuen Beziehungen
22. Nutzer mit neuen Jobs
23. Nutzer, die frisch verlobt sind
24. Nutzer, die frisch verheiratet sind
25. Nutzer, die vor Kurzem umgezogen sind
26. Nutzer, die bald Geburtstag haben
27. Eltern
28. Werdende Eltern
29. Mütter in Typen unterteilt („Fußball, 

trendy“ etc.)
30. Nutzer, die sich wahrscheinlich politisch 

betätigen
31. Konservative und Liberale
32. Beziehungsstatus
33. Arbeitgeber
34. Branche
35. Berufsbezeichnung

36. Art des Büros
37. Interessen
38. Nutzer, die ein Motorrad besitzen
39. Nutzer, die planen, ein Auto zu kaufen 

(welche Art/Marke, und wann)
40. Nutzer, die kürzlich Autoteile oder 

Zubehör gekauft haben
41. Nutzer die wahrscheinlich Autoteile oder 

Service benötigen
42. Art und Marke des Autos, dass man fährt
43. Jahr, in dem das Auto gekauft wurde
44. Alter des Autos
45. Wieviel Geld der Nutzer vermutlich für 

sein nächstes Auto ausgeben wird
46. Wo der Nutzer vermutlich sein nächstes 

Auto kaufen wird
47. Wieviele Mitarbeiter die eigene Firma hat
48. Nutzer, die kleine Unternehmen haben
49. Nutzer, die Manager oder Führungskräfte 

sind
50. Nutzer, die für wohltätige Zwecke 

gespendet haben (unterteilt nach Art)

Facebooks 98 Datenpunkte zum Targeting Washington Post
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51. Betriebssystem
52. Nutzer, die Browserspiele spielen
53. Nutzer, die eine Spielekonsole besitzen
54. Nutzer, die eine Facebook-Veranstaltung 

erstellt haben
55. Nutzer, die Facebook-Payments benutzt 

haben
56. Nutzer, die mehr als üblich per Facebook-

Payments ausgegeben haben
57. Nutzer, die Administrator einer 

Facebookseite sind
58. Nutzer, die vor Kurzem ein Foto auf 

Facebook hochgeladen haben
59. Internetbrowser
60. Emailanbieter
61. „Early Adopters“ und „late Adopters“ von 

Technologien
62. Auswanderer (sortiert nach dem 

Ursprungsland)
63. Nutzer, die einer Genossenschaftsbank, 

einer nationalen oder regionalen Bank 
angehören

64. Nutzer, die Investoren sind (sortiert nach 
Typ der Investition)

65. Anzahl der Kredite
66. Nutzer, die aktiv eine Kreditkarte 

benutzen
67. Typ der Kreditkarte
68. Nutzer, die eine Lastschriftkarte haben
69. Nutzer, die Guthaben auf der Kreditkarte 

haben
70. Nutzer, die Radio hören
71. Bevorzugte TV-Shows
72. Nutzer, die ein mobiles Gerät benutzen 

(nach Marke aufgeteilt)
73. Art der Internetverbindung
74. Nutzer, die kürzlich ein Tablet oder 

Smartphone gekauft haben
75. Nutzer, die das Internet mit einem 

Smartphone oder einem Tablet benutzen
76. Nutzer, die Coupons benutzen
77. Arten von Kleidung, die der Haushalt des 

Nutzers kauft

Facebooks 98 Datenpunkte zum Targeting Washington Post
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78. Die Zeit im Jahr, in der der Haushalt des 
Nutzers am meisten einkauft

79. Nutzer, die „sehr viel“ Bier, Wein oder 
Spirituosen kaufen

80. Nutzer, die Lebensmittel einkaufen (und 
welche Art)

81. Nutzer, die Kosmetikprodukte kaufen 
82. Nutzer, die Medikamente gegen Allergien 

und Schnupfen/Grippe, Schmerzmittel und 
andere nicht-verschreibungspflichtige 
Arzneimittel einkaufen 

83. Nutzer, die Geld für Haushaltsgegenstände 
ausgeben

84. Nutzer, die Geld für Produkte für Kinder 
oder Haustiere ausgeben (und welche Art 
von Haustier)

85. Nutzer, deren Haushalt mehr als üblich 
einkauft

86. Nutzer, die dazu neigen online (oder 
offline) einzukaufen

87. Arten von Restaurants, in denen der 
Nutzer isst

88. Arten von Läden, in denen der Nutzer 
einkauft

89. Nutzer, die „empfänglich“ für Angebote 
von Firmen sind, die Online-
Autoversicherungen, Hochschulbildung 
oder Hypotheken, Prepaid-Debitkarten 
und Satellitenfernsehen anbieten

90. Wie lange der Nutzer sein Haus bereits 
bewohnt

91. Nutzer, die wahrscheinlich bald umziehen
92. Nutzer, die sich für Olympische Spiele, 

Cricket oder Ramadan interessieren
93. Nutzer, die häufig verreisen (geschäftlich 

oder privat)
94. Nutzer, die zur Arbeit pendeln
95. Welche Art von Urlaub der Nutzer bucht
96. Nutzer, die kürzlich von einem Ausflug 

zurückkommen
97. Nutzer, die kürzlich eine Reise-App 

benutzt haben
98. Nutzer, die ein Ferienwohnrecht haben

Facebooks 98 Datenpunkte zum Targeting Washington Post
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Der Fall Cambridge Analytica nach: ct 2018, Heft 8, S. 20

>270.000 Facebook-
Nutzer

…

Profile von 
∅ >190 Freunden

Profil des
Nutzers

Facebook-App 
»thisisyourdigitallife« 
des Psychologen 
Alexander Kogan greift 
(mit Einwilligung der 
Facebook-Nutzer auf 
Basis der damaligen 
Privacy-Einstellungen) 
»zu wiss. Zwecken« auf 
Profile und Daten von 
Freunden zuFB-

App

Cambridge Analytica:
Weiterverwendung zur gezielten Anzeige 
von (Wahl)-Werbung: Brexit, Trump, …

Unerlaubte 
Datenweitergabe

>50 Mio. 
Facebook-

Profile

Auswertung nach Persönlichkeitsprofilen 
gemäß OCEAN-Modell:
• Openness (Aufgeschlossenheit)
• Conscientiousness (Gewissenhaftigkeit)
• Extraversion (Geselligkeit)
• Agreeableness (Kooperationsbereitschaft)
• Neuroticism (Negative Emotionalität)

Deutsche Version eines Fragebogens nach dem OCEAN-
Modell: Danner et al.: Die deutsche Version des Big Five 
Inventory 2 (BFI-2), 2018, https://doi.org/10.6102/zis247
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Schlussfolgerungen

§ Vertraulichkeit kann nur geringer werden.

§ Fazit (Nutzer)

• Nutzerinnen und Nutzer sollten sensible Daten, besonders sorgsam schützen und 
nur sehr überlegt weitergeben bzw. veröffentlichen.

t

Vertraulichkeit
Data leakage
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Schlussfolgerungen

§ Vertraulichkeit kann nur geringer werden.

§ Fazit (Informatiker)

• Bisher: Was technisch ging, wurde auch getestet und eingesetzt. Es existierte ein 
Konsens der Betroffenen (Anbieter und Kunden)

• Heute: Nicht mehr alle technischen Möglichkeiten entsprechen heute mehr dem 
breit akzeptierten ethischen Konsens der Gesellschaft

t

Vertraulichkeit
Data leakage
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Empfehlungen und Grenzen des Schutzes

§ Schutz Betreibern kaum möglich
– Profilbildung und Targeting (Werbung)
– Manipulation gesellschaftlicher Partizipationsprozesse

§ Schutz vor anderen Nutzern
– gute Datenschutzeinstellungen wählen
– ältere Inhalte regelmäßig überprüfen und ggf. löschen

§ Schutz vor Hackern und Außenstehenden
– Gute Passwörter wählen und Zweifaktor-Authentifizieren
– Zugriffsrechte auf Daten und Sensoren (Mikrofon, Fotos, 

Kontakte) einschränken
– Nicht wahllos Apps installieren
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