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Datenschutz und Datensicherheit

in sozialen Netzen
3




Schutzziele der Daten- und IT-Sicherheit Voydock, Kent, 1983

®  Klassische IT-Sicherheit berlicksichtigt im Wesentlichen Risiken, die durch regelwidriges Verhalten in IT-
Systemen entstehen.

Vertraulichkeit unbefugter Informationsgewinn

Gegensatzliche
Schutzziele?

4

Integritat unbefugte Modifikation

unbefugte Beeintrachtigung der

terilgos il Funktionalitat
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Recht auf informationelle Selbstbestimmung

Mit dem Begriff Datenschutz wird das Recht des Einzelnen auf informationelle Selbstbestimmung
umschrieben.

®  Datenschutz
= Schutz der Menschen
# (Schutz der Daten = Datensicherheit)

®  Seit Mai 2018 europaweit einheitlich
geregelt Uber eine
EU-Datenschutz-Grundverordnung
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Personenbezogene Daten

" Def. Personenbezogene Daten nach Art. 4 Nr. 1 DSGVO INTERNAL ) HISTORICAL
»Personenbezogene Daten sind alle Informationen, die sich QU =
auf eine identifizierte oder identifizierbare natdirliche -
Person (im Folgenden >betroffene Person«) beziehen.

®) EXTERNAL
. e . . T z SOCIAL §
Als identifizierbar wird eine natiirliche Person angesehen, B o Al
die direkt oder indirekt, insbesondere mittels Zuordnung zu T Y n
einer Kennung wie einem Namen, zu einer Kennnummer, zu X
Standortdaten, zu einer Online-Kennung oder zu einem oder TRACKING
mehreren besonderen Merkmalen, die Ausdruck der e 8 Source:

physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natlirlichen Person sind, identifiziert werden kann.«
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Kreditkarten-Nr.

Wohnort

E-Mail-Adresse

Krankenversicherungs-Nr.

Name, Vorname  Telefonnummer

Kontonummer Geburtsdatum

Religionszugehorigkeit ~ Geschlecht

Steuernummer Autokennzeichen

enterprivacy.com



Recht auf informationelle Selbstbestimmung

»Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der Datenverarbeitung den
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner

persénlichen Daten voraus. ...

Wer nicht mit hinreichender Sicherheit Gberschauen kann, welche ihn betreffenden Informationen in
bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen maoglicher
Kommunikationspartner nicht einigermalien abzuschatzen vermag, kann in seiner Freiheit wesentlich

gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden.

Mit dem Recht auf informationelle Selbstbestimmung wédire eine Gesellschaftsordnung nicht vereinbar, in
der Biirger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit liber sie weif3.«

aus dem Volkszahlungsurteil des Bundesverfassungsgerichts
vom 15. Dezember 1983 1 BvR 209/83 Abschnitt CIl.1, S. 43
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Besonderer Schutz von Kindern nach der DSGVO
"  Erwagungsgrund 38 (zu Artikel 8 DSGVO):

»Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung
personenbezogener Daten moglicherweise weniger bewusst sind. Ein solcher besonderer Schutz sollte
insbesondere die Verwendung personenbezogener Daten von

Kindern fir Werbezwecke oder fir die
Erstellung von Personlichkeits- oder
Nutzerprofilen und die Erhebung von
personenbezogenen Daten von Kindern
bei der Nutzung von Diensten, die Kindern
direkt angeboten werden, betreffen. [...]J«

14
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Soziale Netze

16

Definition

Wikipedia, 2018

»Ein soziales Netzwerk ist ein Online-Dienst, der eine Online-Community beherbergt. Benutzer
konnen Uber soziale Netzwerke miteinander kommunizieren und teilweise im virtuellen Raum
interagieren. Auf der technischen Grundlage eines sozialen Mediums (Social Media), das als Plattform
zum wechselseitigen Austausch von Meinungen, Erfahrungen und Informationen eingesetzt wird,
ergibt sich ein abgrenzbares soziales Netzwerk von Nutzern mit von ihnen erzeugten Inhalten.«

Beispiele
Facebook
Twitter
Instagram
Snapchat
XING

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)
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Warum will der US-
Kongress TikTok
verbieten?

® ED v 2 # www.faz.net/aktuelljwirtschaft/met: G ¢

Q Sranffurter Allgemeine

Weil sie eine grofl angelegte Datenspionage fiirchtet, will die US-Regierung

Tiktok verbieten. Richtig so: Die USA sollte das soziale Netzwerk bannen,
solange Peking darauf Zugriff hat. Ein Kommentar.

ocg Teilen E:] Merken

Die Vereinigten Staaten haben die Eigenart, plumpen Protektionismus

mit nationalen Sicherheitsinteressen zu begriinden. In lebhafter

b -

tageSSChau Sendung verpasst? @

& www.tagesschau.defausland/amerikafusa-verbot-1 9 C

B8 usa
Wie geht es nach dem TikTok-Ultimatum
weiter?

Verkauf oder faktisches Verbot: Mit dem vom US-Kongress gesetzten
Ultimatum eskaliert der Streit um TikTok in den USA. Was folgt aus der
liberparteilichen Initiative - und wie realistisch ist, dass TikTok sich fiigt?

Warum will der US-Kongress TikTok verbieten?

Abgeordnete sowohl der Demokraten als auch der Republikaner betrachten
die App als Risiko fiir die nationale Sicherheit, weil die Regierung in Peking
das Unternehmen zwingen konnte, Nutzerdaten herauszugeben. Bei einer
Anhorung im US-Reprasentantenhaus warnte Geheimdienst-Koordinatorin
Avril Haines, dass die Regierung in Peking versuchen kénnte, die Kurzvideo-
Platform TikTok zur Beeinflussung der anstehenden US-
Prasidentschaftswahlen zu nutzen.

Im aktuellen Wahljahr wollen viele US-Politiker gegeniiber China Harte
zeigen. Der Streit um TikTok ist nur einer von vielen: Um den




Warum sind Facebook,
Twitter, Instagram,
Google etc. kostenlos?

S < | > N B

& zeit.de ] [+] t 5]

Marketing

Wie Werbung wirkt

Seite 2/2] Sieben Dollar Umsatz fiir einen Dollar Werbung

INHALT ~ Auf einer Seite lesen

Der Einzelhdndler stellte ihnen simtliche Informationen zur Verfiigung, die er
iiber seine Kunden gesammelt hatte. Die Forscher hatten zudem Zugriff auf die
Nutzerdaten von Yahoo und glichen beide Datenbanken ab. 1,6 Millionen
Personen konnten sie eindeutig identifizieren - sie hatten sowohl einen Account
bei Yahoo als auch eine Kundenkarte des Einzelhéndlers.

https://www.zeit.de/wirtschaft/2011-01/werbung-internet/seite-2
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@ heise.de (v} [+] t a

/1) heise online

Verbandl Umsatz mit Online-Werbung knackt 4-Milliarden-Marke

10.03.2021 18:52 Uhr
Torsten Kleinz

Online wie offline: Werbung allerorten.
(Bild: ieronymos [ Shutterstock.com)

Die deutschen Online-Vermarkter konnen stark gestiegene Nutzungszahlen inzwischen wieder in
Werbeerldse ummiinzen. Statt Mallorca-Reisen werden Webcams beworben.

Die Krise der Online-Werbebranche war nur sehr kurz: Nach eher kurzfristigen Wachstumsriickgdngen im
vergangenen Jahr rechnet der Online-Vermarkterkreis (OVK) im Bundesverband Digitale Wirtschaft (BVDW)
mit einem deutlichen Umsatzplus fiir digitale Display-Werbung von 12,9 Prozent auf 4,08 Milliarden fiir das
Jahr 2020. Damit iibersteigt das Wachstum sogar das der Vorjahre.

https://www.heise.de/-5077251



Mit Werbung wird Geld

verdient!

Internetwerbung boomt in der Krise

Ausgaben fiir grafische Werbung im Internet in Deutschland (in Euro)

-
Netto-Umsitze | R 0

1,5 Mrd.
1,28 Mrd.  +17.8%

2008 2009

(& BiTkOM

Top-5-Werber |
Cesamtjahr 2009

Internetanbieter i ‘

Medien und - )
Entertainment ‘193 Mio.

Banken und - )
Finanzdienstleister —’195 Mio.
Handel und )
Versandhauser 192 Mio.
Touristik und -u, )
Gastronomie —|180 Mio.

Quelle: BITKOM/Thomson Media Control

Wirtschaftskrise im Jahr 2009

Umsaétze digitale Displaywerbung nach Quartalen

In Mio. Euro +20,2%
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2. Quartal 3. Quartal
W 2018 W 2015 = 2020

Quelle: Statista Modell OVE Werbastatistik, Online Varmarkterkreis (DVE) im Bundesverband Digitale Wirtschaft (BYDW) e V. /7 Basis: OVE Meldungen,
Unternehmensverittentlichungen und Expert: /f Es werden Umasgtze folgender Anbiater und Platttarmen bericksichtigt VK Mitglieder, nicht im OVE
organisierte deutsche Publisher und Vermark: ionale Plattformen, Intermediare, /f Angaben tur den deutschen Displaymarkt [In-Page, In-Stream /
Desktop, Mobile) nette (ohne Agenturprevisionen) J

4. Quartal

aus: https://www.heise.de/-5077251



KOSTENLOSE HOTLINE 0800 240 10 20 KOSTENLOSER VERSAND & RUCKVERSAND 100 TAGE RUCKGABERECHT

Hiffe | Mein Benutzerkonto | Wunschzettel | Gutscheine | Newslatter | Jobs | Anmelden

Warenkorb (0)

» zalando

000€ | T

& DAMEN HERREN KINDER NEWS & STYLE
Schuhe Bekleidung Sports Accessoires Premium Wohnen Marken Inspirationen SALE % Lounge
Damen
o PREMIUM

i DAMENMODE
Sandaletten | —
- FARBE
Kleid
siiocll BEKENNEN! |

Taschen & Accessoires

.. mehr Damenschuhe

o

h " -‘l

DIE STYLISCHEN HINGUCKER [-""r o ¢
IM KLEIDERSCHRANK T t

... mehr Damenbekleidung

Herren

Sneaker
Schnilrschuhe
Sporischuhe
T-5hirts & Poloshirts

p» Damen

» High Heels

Hosen
Sportbekleidung

... mehr Herrenschuhe

... mehr Herrenbekleidung

Kinder
Premium

Wohnen

» Zur Marke



KOSTENLOSE HOTLINE 0800 240 10 20 KOSTENLOSER VERSAND & RUCKVERSAND 100 TAGE RUCKGABERECHT

Hiffe | Mein Benutzerkonto | Wunschzettel | Gutscheine | Newslatter | Jobs | Anmelden

» zalando w9 el

& DAMEN HERREN KINDER NEWS & STYLE
Schuhe Bekleidung Sports Accessoires Premium Wohnen Marken Inspirationen SALE % Lounge
Top Marken Sie finden uns auch bel
adidas Originals 8cco Lioyd Shoot ()
AirStep ade by Esprit Maison Scotch Skechers n ’ E -
Asics Esprit Marc Skechers Fitness
Belmeondo Fornarina Marc O'Polo 5.0lver
Bench Gabor Mexx Superdry zalando zalando
Benetton Gant Miss Sixty Superfit
Billabong Geox Mustang Tamaris ' & Gefillt mir
Blowfish G-Star Nike Performance The North Face
Boxfresh Guess Object Timberland
Bronx Hello Kitty Only Tommy Hiffiger 514.450 Personen gefillt Zalando.
Bugatti Hifiger Denim Pepe Jeans Tom Tailor
camel active Hogl Peter Kaiser UGG Australia
Caprice Jack & Jones Pier One ‘Vagabond
Cheap Monday Jack Wolfskin Prirnigi Vans
Clarks Khujo Puma Vero Moda
Converse KMB Reebok Easytone ictoria Delef
Crocs Lacoste Replay Wiking
Desigual Lee Ricosta Vila
Diesel Levis®E Rieker Zign
Top Kategorien
Damenschuhe Stiefel Bikini Girtel
Herrenschuhe Sandalen Jeans Geschenkidean
Kinderschuhe Brautschuhe Récke Out of Stock . . .
Babyschuhe Damenmode Abendkleider Lingerie iPhone Windows 8 iPad Magazine
Markenschuhe Herrenmode Cocktailkleider Dirndl Shop
Laufschuhe Kindermode Taschen Herrenausstatter
Sneaker Umstands mode

Alle Preise inkl. der gesatzl. MwSt.
Die durchgestrichenen Preise entsprechen dem bishergen Preis bei Zalando.



ama on-dl’- Elektronik & Foto ~

Alle
Kategorien ~ Mein Amazon Angebote Gutscheine Verkaufen Hilfe

Elektronik & Foto  Angebole  Bestiseller Smartphones Fernseher & Heimkino  Audio Kamera Navigation  Zubehor

Elektronik & Foto » Handys & Zubehor » Handys & Smartphones » Handys & Smartphones mit Vertrag

-]
i
I

schwarz
von Samsung
Wirdririr ~ 657 Kundenrezensionen

Vertragstyp: Gerdt ohne Vertrag

Neuvertrag Vertragsverldngerung

ab EUR 27,49 mtl. ab EUR 44,95 mtl.
und EUR 1,00* Geratepreis und EUR 1,00* Geratepreis

Gerit ohne Vertrag
EUR 202,00

Alle Preisangaben inkl. MwS1

Farbe: Schwarz

BEEES
| B B

Speicher: 16 GB

Fir groftere Ansicht Maus (ber das Bild ziehen

Prime

Musik-8& DJ-Equipment

Amazon-Ratgeber zum Vertrags-Kauf et

Samsung Galaxy S5 mini Smartphone (4,5 Zoll (11,4
cm) Touch-Display 16 GB Speicher, Android 4.4)

Empfenlen <] ] W @

SIM-Karte hinzufiigen:

congstar Wunschmix - Prepaid
SIM Karte mit 10 EUR
Startguthaben EUR 8.72

Menge: 1 #

| In den Einkaufswagen

Dieser Artikel kann nicht par 1-Click®
bestellt werden.

Auf die Liste

Das Gerét ist ohne SIM-Lock und
kann in jedem Netz verwendet
werden.



EINLOGGEN H&M CLUB MEIN H&M DEUTSCHLAND | € m EINKAUFSTASCHE KASSE

UNSERE GESCHAFTE KUNDENSERVICE SHOPPEN PER KATALOG NEWSLETTER
& DAMEN HERREN KINDER HOME SALE MAGAZINE

LASSIGER STYLE

URLAUB AM
- MEER

- > 3 S —
— - BN | JETZT KAUFEN [ — =

Maxikleid
3999

i T e B

ONLINE RABATT

SHORTS




EINLOGGEN H&M CLUB MEIN H&M ﬁ EINKAUFSTASCHE

TREND KINDER GROSSE GR. 92-140 BEREIT FUR DEN SOMMER
SONNIGE STRASSEN FROHLICHE STREIFEN TRAUM-TAGE
» JETZT KAUFEN » JETZT KAUFEN ¢ JETZT KAUFEN

- AMClub

SV Versandkostenfrei :
I“ M.i 3 'i'”. \ I Il:-;ll{\(l(‘].! . ‘unser Engagement fiir eint.

_nachhaltigere Zukunft,
\

FRUHLINGSJEANS

HELLES BLAU

» JETZT KAUFEN » JETZT BESUC

IE : es Angebot bendtigen Sie 200 Punkte
(3 Itig auf h

5 l iiltig auf hm.com

. '

SHOP UNSER UNTERNEHMEN HILFE MOBIL
Damen Karriere bei H&AM Kundenservice HE&M-App fir IPhone
Herren (ber H&M Mein HEM Facebook HEM-App fiir Android
Kinder Unsere Versandkosten Twitter
Home Verantwartung Geschankkarte Instagram
Sale Presse Unsere Geschifte

Investor Relations Grifentabellen Google+

Corporate Datenschutz und AGE Pinterest

Governance Impressum

FAQ

Uber Cockies



Wie geht das mit der Verkettung?

—
#M R

/)

» zalando

amazon

25



Wie geht das mit der Verkettung?

Online Shop
Online Shop
Online Shop
Gesundheit
Party
Reise Bewerbung

Versicherung

26



ene < lim] & saufbilder i) a

= o 10
Go gle saufbilder B Q = I
Alle Bilder Shopping Videos Mews Mehr Einstellungen Tools SafeSearch ~
r
alkohol @ alkohol exzesse @ partys @ peiniiche @ k>
.-‘I . .. .--. 3 . i ._ -. r ' - . g

N\«

Das Internet vergisst nichts.

* Soziale Netze wissen viel iber Menschen, ihre
Entwicklungen und Fehltritte.

* Geschlossene Benutzergruppe wiinschenswert



Datenanalyse des Surfverhaltens
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Facebooks 98 Datenpunkte zum Targeting

=
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Ort

Alter

Generation

Geschlecht

Sprache

Bildungsniveau

Ausbildungsbereich

Schule

ethnische Zugehorigkeit

Einkommen und Eigenkapital

Hausbesitz und -typ

Hauswert

GrundstiicksgroRe

HausgrofRe in Quadratmeter

Jahr, in dem das Haus gebaut wurde
Haushaltszusammensetzung

Nutzer, die innerhalb von 30 Tagen ein Jubildum
haben

Nutzer, die von der Familie oder Heimatstadt
entfernt sind

Washington Post

@he Washington Past

The Intersect

98 personal data points that
Facebook uses to target ads to you

By Caitlin Dewey B Email the authes

(IStocky/The Washington Post)

Say you're scrolling through vour Facebook Newsfeed and you
encounter an ad so eerily well-suited, it seems someone has

possibly read your brain.

https://www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-
points-that-facebook-uses-to-target-ads-to-you/

https://netzpolitik.org/2016/98-daten-die-
facebook-ueber-dich-weiss-und-nutzt-um-
werbung-auf-dich-zuzuschneiden/



Facebooks 98 Datenpunkte zum Targeting

19.

20.
21.
22.
23.
24,
25.
26.
2
28.
29.

30.

2l
32.
33.
34.
35.

Nutzer die mit jemandem befreundet sind,
der einen Jahrestag hat, frisch verheiratet
oder verlobt ist, gerade umgezogen ist
oder bald Geburtstag hat

Nutzer in Fernbeziehungen

Nutzer in neuen Beziehungen

Nutzer mit neuen Jobs

Nutzer, die frisch verlobt sind

Nutzer, die frisch verheiratet sind
Nutzer, die vor Kurzem umgezogen sind
Nutzer, die bald Geburtstag haben
Eltern

Werdende Eltern

Mutter in Typen unterteilt (,FuBball,
trendy” etc.)

Nutzer, die sich wahrscheinlich politisch
betatigen

Konservative und Liberale
Beziehungsstatus

Arbeitgeber

Branche

Berufsbezeichnung

41.

42.
43.
44.
45.

46.
47.
48.
49.

50.

Washington Post

Art des Biiros

Interessen

Nutzer, die ein Motorrad besitzen
Nutzer, die planen, ein Auto zu kaufen
(welche Art/Marke, und wann)

Nutzer, die kirzlich Autoteile oder
Zubehor gekauft haben

Nutzer die wahrscheinlich Autoteile oder
Service bendtigen

Art und Marke des Autos, dass man fahrt
Jahr, in dem das Auto gekauft wurde
Alter des Autos

Wieviel Geld der Nutzer vermutlich fir
sein nachstes Auto ausgeben wird

Wo der Nutzer vermutlich sein nachstes
Auto kaufen wird

Wieviele Mitarbeiter die eigene Firma hat
Nutzer, die kleine Unternehmen haben
Nutzer, die Manager oder Flihrungskrafte
sind

Nutzer, die fiir wohltatige Zwecke
gespendet haben (unterteilt nach Art)



Facebooks 98 Datenpunkte zum Targeting

51.
52.
53.
54.
55.
56.
57.
58.
598
60.
61.
62.

63.

Betriebssystem

Nutzer, die Browserspiele spielen
Nutzer, die eine Spielekonsole besitzen
Nutzer, die eine Facebook-Veranstaltung
erstellt haben

Nutzer, die Facebook-Payments benutzt
haben

Nutzer, die mehr als (blich per Facebook-
Payments ausgegeben haben

Nutzer, die Administrator einer
Facebookseite sind

Nutzer, die vor Kurzem ein Foto auf
Facebook hochgeladen haben
Internetbrowser

Emailanbieter

»Early Adopters” und , late Adopters” von
Technologien

Auswanderer (sortiert nach dem
Ursprungsland)

Nutzer, die einer Genossenschaftsbank,
einer nationalen oder regionalen Bank
angehoren

64.

65.
66.

67.
68.
69.

70.
71.
72.

73.
74.

75.

76.
7

Washington Post

Nutzer, die Investoren sind (sortiert nach
Typ der Investition)

Anzahl der Kredite

Nutzer, die aktiv eine Kreditkarte
benutzen

Typ der Kreditkarte

Nutzer, die eine Lastschriftkarte haben
Nutzer, die Guthaben auf der Kreditkarte
haben

Nutzer, die Radio horen

Bevorzugte TV-Shows

Nutzer, die ein mobiles Gerat benutzen
(nach Marke aufgeteilt)

Art der Internetverbindung

Nutzer, die kirzlich ein Tablet oder
Smartphone gekauft haben

Nutzer, die das Internet mit einem
Smartphone oder einem Tablet benutzen
Nutzer, die Coupons benutzen

Arten von Kleidung, die der Haushalt des
Nutzers kauft



Facebooks 98 Datenpunkte zum Targeting

78.

79.

80.

81.
82.

83.

84.

85.

86.

87.

Die Zeit im Jahr, in der der Haushalt des
Nutzers am meisten einkauft

Nutzer, die ,,sehr viel” Bier, Wein oder
Spirituosen kaufen

Nutzer, die Lebensmittel einkaufen (und
welche Art)

Nutzer, die Kosmetikprodukte kaufen
Nutzer, die Medikamente gegen Allergien
und Schnupfen/Grippe, Schmerzmittel und
andere nicht-verschreibungspflichtige
Arzneimittel einkaufen

Nutzer, die Geld fir Haushaltsgegenstinde
ausgeben

Nutzer, die Geld fiir Produkte fiir Kinder
oder Haustiere ausgeben (und welche Art
von Haustier)

Nutzer, deren Haushalt mehr als tiblich
einkauft

Nutzer, die dazu neigen online (oder
offline) einzukaufen

Arten von Restaurants, in denen der
Nutzer isst

88.

89.

90.

G
92.

538
94.
95+
96.

97.

98.

Washington Post

Arten von Laden, in denen der Nutzer
einkauft

Nutzer, die ,,empfanglich” fir Angebote
von Firmen sind, die Online-
Autoversicherungen, Hochschulbildung
oder Hypotheken, Prepaid-Debitkarten
und Satellitenfernsehen anbieten

Wie lange der Nutzer sein Haus bereits
bewohnt

Nutzer, die wahrscheinlich bald umziehen
Nutzer, die sich flr Olympische Spiele,
Cricket oder Ramadan interessieren
Nutzer, die haufig verreisen (geschaftlich
oder privat)

Nutzer, die zur Arbeit pendeln

Welche Art von Urlaub der Nutzer bucht
Nutzer, die kiirzlich von einem Ausflug
zurtickkommen

Nutzer, die kiirzlich eine Reise-App
benutzt haben

Nutzer, die ein Ferienwohnrecht haben



Der Fall Cambridge Analytica nach: ct 2018, Heft 8, S. 20

Facebook-App Auswertung nach Personlichkeitsprofilen
»thisisyourdigitallife« gemald OCEAN-Modell:
des Psychologen * Openness (Aufgeschlossenheit)
>270.000 Facebook- Alexander Kogan greift * Conscientiousness (Gewissenhaftigkeit)
Nutzer (mit Einwilligung der * Extraversion (Geselligkeit)
| Facebook-Nutzer auf * Agreeableness (Kooperationsbereitschaft)
' Basis der damaligen * Neuroticism (Negative Emotionalitat)
Profile von i _Fi \
5150 Frounden anacy Einstellungen) 4 l
»zu wiss. Zwecken« auf
Profile und Daten von Unerlaubte
D\ B, Freunden zu ‘v/\ Datenweitergabe uln‘“ﬁ- 5‘%
|:|4’/ App > V| | e | o | I
N~ —
l >50 Mio. Cambridge Analytica:
P&Zﬂ:ris | Facebook- Weiterverwendung zur gezielten Anzeige
N Profile von (Wahl)-Werbung: Brexit, Trump, ...

Deutsche Version eines Fragebogens nach dem OCEAN-

Modell: Danner et al.: Die deutsche Version des Big Five

Inventory 2 (BFI-2), 2018, https://doi.org/10.6102/zis247
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Schlussfolgerungen

®  Vertraulichkeit kann nur geringer werden.

Vertraulichkeit
A Data leakage

«—

v
-+

" Fazit (Nutzer)

Nutzerinnen und Nutzer sollten sensible Daten, besonders sorgsam schiitzen und
nur sehr Uberlegt weitergeben bzw. veroffentlichen.
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Schlussfolgerungen

®  Vertraulichkeit kann nur geringer werden.

Vertraulichkeit
A Data leakage

«—

v
-+

" Fazit (Informatiker)

Bisher: Was technisch ging, wurde auch getestet und eingesetzt. Es existierte ein
Konsens der Betroffenen (Anbieter und Kunden)

Heute: Nicht mehr alle technischen Moglichkeiten entsprechen heute mehr dem
breit akzeptierten ethischen Konsens der Gesellschaft
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Empfehlungen und Grenzen des Schutzes

Startseite  Profil EGTTRS

®  Schutz Betreibern kaum moglich
— Profilbildung und Targeting (Werbung) " ——
— Manipulation gesellschaftlicher Partizipationsprozesse e
S ’ l.ul;:t_t:ecke Personen
®  Schutz vor anderen Nutzern -
— gute Datenschutzeinstellungen wahlen
— altere Inhalte regelmalig Gberprifen und ggf. I6schen
| '.

Schutz vor Hackern und AulRenstehenden

Verkniipfe dein Telefonbuch

— Gute Passworter wahlen und Zweifaktor-Authentifizieren b= el e
— Zugriffsrechte auf Daten und Sensoren (Mikrofon, Fotos,

Kontakte) einschranken
— Nicht wahllos Apps installieren
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Information systems become more and more important in critical infrastructures, while the Inter-
net has evolved to a critical infrastructure itself. The secure operation of these infrastructures is
vital and their failure can have severe impacts up to the loss of human lives.

Security refers to the fact that protection goals are achieved in the presence of malicious attacks Telefon +49 40 42883 2358

and system failures. Typical security goals can be confidentiality, integrity, accountability, and

availability. Security and privacy in information systems addresses both technical and organizatio-

nal aspects, such as building and establishing security concepts and security infrastructures as federrath@informatik.uni-hamburg.de
well as risk analysis and risk management.

Privacy can be a conflicting goal to security, but they can also benefit from each other. Hence, it is . ) .
necessary to balance both when developing secure information systems. httpS.//SVS. informatik.uni-hambu rg-de



