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Datenverarbeitung allgemein vs. Forschungsdatenverarbeitung

§ Forschungsdatenverarbeitung
– kurzfristig

• schnelle, konkrete Fragestellungen
• meist lokale Speicherung
• keine dauerhafte Speicherung

– langfristig
• Archivierung in Forschungsdatenbanken und Registern
• notwendige Daten oft zum Zeitpunkt des Aufbaus der Forschungsdatenbank noch nicht 

bekannt
• offene, bisher unbekannte Fragestellungen
• Verknüpfung von Daten aus verschiedenen Datenbeständen

Erkennbarer Zielkonflikt zwischen Nützlichkeit der Daten und Erforderlichkeit, 
Vereinbarkeit von Forschungsdatenmanagement mit den Datenschutzgrundsätzen (Art. 5 DSGVO) fraglich
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Grundsätze für die Verarbeitung personenbezogener Daten

§ Art. 5 DSGVO
(1) a) Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz

b) Zweckbindung

c) Datenminimierung

d) Richtigkeit

e) Speicherbegrenzung

f) Integrität und Vertraulichkeit

(2) Rechenschaftspflicht

Art. 5 DSGVO

»Die Zwecke, zu denen personenbezogene Daten verarbeitet werden, sollten eindeutig und 
rechtmäßig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten feststehen.« 
(vgl. ErwG 39). Gesetzlich erlaubte Weiterverarbeitung u.a. für wissenschaftliche 
Forschungszwecke und statistische Zwecke wird »nicht als unvereinbar« angesehen

»auf das für die Zwecke notwendige Maß« beschränkt

»nur so lange […], wie es für die Zwecke […] erforderlich ist«; auf das 
erforderliche Mindestmaß begrenzen (ErwG 39)

»Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich 
und muss dessen Einhaltung nachweisen können«

unrichtige Daten unverzüglich löschen oder berichtigen

Datensicherheit (Art. 32)
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Sicherheit der Verarbeitung

§ Art. 32 (1) fordert in Präzisierung von Art. 25 (1)
– geeignete technisch-organisatorische Maßnahmen

• zur Pseudonymisierung und Verschlüsselung
• zur Sicherstellung von Vertraulichkeit, Integrität, Verfügbarkeit, Belastbarkeit
• zur Wiederherstellung der Verfügbarkeit nach Zwischenfällen
• zur Überprüfung, Bewertung und Evaluierung der technisch-organisatorischen Maßnahmen
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Typische Frage: Was ist die Rechtsgrundlage der Datenverarbeitung?

Blick auf Art. 6 DSGVO hilft…

Privacy Impact

a) Einwilligung (Freiwilligkeit)
…
e) öffentliches Interesse (gesetzliche Regelung)
…
f) berechtigtes Interesse (Abwägung)

Sicht der Datenverwender

Blick der Betroffenen

• Datenspende, Selbstlosigkeit
• Kommerzielle Verwendung der Daten

§ Datennutzung zur eigenen Forschung
– Was ist bei Veröffentlichung von 

Forschungsergebnissen?

§ Nutzung im Team
§ Nutzung organisations- oder konzernweit

§ Datenweitergabe an externe Forscher und 
Forscherinnen
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Prüfen des Bestehens eines berechtigten Interesses

§ Das Bestehen eines berechtigten Interesses ist sorgfältig abzuwägen und zu begründen. Im Zweifel 
haben die Rechte der betroffenen Person Vorzug (vgl. Albrecht, Jotzo, 2017, S. 75).

Geeignet
Die Maßnahme bewirkt 

die Erreichung des 
Zwecks oder ist 

zumindest förderlich.

Erforderlich
Es existiert kein milderes 
Mittel gleicher Eignung, 
den Zweck zu erreichen.

Angemessen
Die Maßnahme ist in 

einer grundrechtlichen 
Abwägung sämtlicher 

Vor- und Nachteile 
verhältnismäßig.
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Von der Bedrohung zum Sicherheitsvorfall

§ Warum IT-Sicherheitsmanagement?
– Schutz von Unternehmenswerten (Assets)
– Anforderung von Partnern
– Vertrauensbildung
– IT-Compliance

Organisation

Asset 3

Asset 1

Asset 2

Bedrohungen, z.B.
- Viren, Würmer
- DoS
- Hacking
- Spionage
- Social Engineering

Schutzziele
- Vertraulichkeit
- Integrität
- Verfügbarkeit

Maßnahmen
- Präventiv
- Detektiv
- Reaktiv

Verwundbarkeiten, z.B.
- Konfigurationsfehler
- Buffer Overflows

vgl. Nowey,  2011
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Vertrauen schaffende Maßnahmen als Schlüssel für Akzeptanz

§ Hier zunächst kaum Unterschiede zur »normalen« Datenverarbeitung
– strikte Transparenzgebote und wirksame Informationspflichten
– gesetzliche Anforderungen und Mindeststandards zur Datensicherheit

§ Aber: Drei Beispiele (Spezialfälle) aus Sicht der Betroffenenrechte, die teilweise leer laufen
– Widerruf einer Einwilligung: 

• Rücknahme einer Datenweitergabe ist kaum möglich
– Recht auf Korrektur: 

• Weiterverarbeitung (»Veredelung«) der Daten meist durch Verknüpfung mit anderen Daten
– z.B. Anlernen von KI-Systemen

• Rückführung und Veränderung nicht möglich
• schlimmer noch: Durchsetzung des Rechts würde personenbeziehbare Daten erfordern

– Informationspflichten: Wer wird die Daten erhalten?
• nur unvollständig erfüllbar, da zum Zeitpunkt der Datenerhebung/Einwilligung unklar
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Vertrauen schaffende Maßnahmen als Schlüssel für Akzeptanz

§ Lösungsansatz
– Forschungsdatenverarbeitung sollte sich von Anfang an am Ziel ausrichten, so wenig wie möglich 

personenbezogene Daten zu verarbeiten, weil voller und reiner Personenbezug meist unnötig ist.
§ Forschung orientiert sich im Wesentlichen an dem Ziel, Strukturbildung zu betreiben und neue 

Phänomene zu verstehen.
– Notwendigkeit präziser Daten über Individuen, jedoch unmittelbarer Personenbezug meist unnötig

§ Folgerung
– Forschungsdatenverarbeitung sollte von den technischen Möglichkeiten der Anonymisierung und 

Pseudonymisierung reichlich und konsequent Gebrauch machen.
– Alle Daten sind, soweit dies technisch möglich und zumutbar ist, vor der Datenweitergabe zu 

Forschungszwecken bzw. der Speicherung in Forschungsdatenbanken so zu reduzieren und zu 
verändern, dass kein Rückschluss auf die Identität einer natürlichen Person möglich ist.

§ Grenzen des Schutzes
– Forschungsdatenverarbeitung sollte mit dem klaren Bekenntnis 

betrieben werden, dass ein perfekter Schutz niemals möglich ist.

1.

2.

3.
Dabei zu beachten: Weder 
direkter noch indirekter Personenbezug

leicht sehr schwer!
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Indirekt identifizierbare natürliche Person

Daten sind auch dann personenbezogen, wenn die Zuordnung zu einer Person nur indirekt 
vorgenommen werden kann.

– entscheidend ist allein die (realistische) Möglichkeit einer Zuordnung
– Zuordnung über Gruppenzugehörigkeit genügt bereits
– Zuordnung auf Umwegen (Zusatzwissen, Big Data) ist ebenfalls eine realistische Möglichkeit

§ Urteil des EuGH v. 19.10.2016, Az. C-582/14
– Es genügt auch, über rechtliche Mittel zu verfügen, die eine verantwortliche Stelle in die Lage 

versetzen, die Zuordnung zu einer Person vorzunehmen.
• Hintergrund war: Personenbezug von dynamischen IP-Adressen für Webseitenbetreiber
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Indirekt identifizierbare natürliche Person

§ Beispiel: Personenbezug von IP-Adressen
– entscheidend ist der Aufwand zur Herstellung des Personenbezugs
– wenn fehlender Personenbezug:

• keine Anwendbarkeit des Datenschutzrechts
• dürften unbeschränkt gespeichert und übermittelt werden

– Zulässigkeit der Speicherung: Zur Aufrechterhaltung des Dienstes
• 14 Tage sind zu lang und damit nicht angemessen

§ Urteil des EuGH v. 19.10.2016, Az. C-582/14
– Es genügt auch, über rechtliche Mittel zu verfügen, die eine verantwortliche Stelle in die Lage 

versetzen, die Zuordnung zu einer Person vorzunehmen.
• Hintergrund war: Personenbezug von dynamischen IP-Adressen für Webseitenbetreiber



19

Identifizierbarkeit

§ Auszug aus Erwägungsgrund 26 der DSGVO:
»Um festzustellen, ob eine natürliche Person identifizierbar ist, sollten alle Mittel berücksichtigt 
werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen 
wahrscheinlich genutzt werden, um die natürliche Person direkt oder indirekt zu identifizieren, wie 
beispielsweise das Aussondern. 
Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der 
natürlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der 
Identifizierung und der dafür erforderliche Zeitaufwand, herangezogen werden, wobei die zum 
Zeitpunkt der Verarbeitung verfügbare Technologie und technologische Entwicklungen zu 
berücksichtigen sind. …« 
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Anonyme Daten

§ Auszug aus Erwägungsgrund 26 der DSGVO: 
»Die Grundsätze des Datenschutzes sollten [daher] nicht für anonyme Informationen gelten, d. h. für 
Informationen, die sich nicht auf eine identifizierte oder identifizierbare natürliche Person beziehen, 
oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene 
Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die 
Verarbeitung solcher anonymer Daten, auch für statistische oder für Forschungszwecke.«

§ Absolute Anonymität
– Daten können unter keinen Umständen mehr zugeordnet werden 

§ Faktische Anonymität
– Einzelangaben können nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und 

Arbeitskraft zugeordnet werden
• Datenschutzrecht grundsätzlich nicht anwendbar
• Durch Leistungssteigerung von IT-Verfahren können faktisch anonyme Daten wieder 

personenbezogen werden!
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Pseudonymisierte Daten

§ Art. 4 Nr. 5 DSGVO Pseudonymisierung
»Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne 
Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person 
zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden 
und technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, dass die 
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natürlichen Person 
zugewiesen werden.«

Maßnahmen, die darauf abzielen, eine direkte Zuordnung (ohne Kenntnis einer Zuordnungsregel) zu 
einem Betroffenen zu unterbinden, ohne dabei in jedem Fall den Personenbezug dabei völlig 
aufzuheben
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Pseudonymisierte Daten

§ Art. 4 Nr. 5 DSGVO Pseudonymisierung
»Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne 
Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person 
zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden 
und technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, dass die 
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natürlichen Person 
zugewiesen werden.«

§ Auszug aus Erwägungsgrund 26 der DSGVO: 
»Einer Pseudonymisierung unterzogene personenbezogene Daten, die durch Heranziehung 
zusätzlicher Informationen einer natürlichen Person zugeordnet werden könnten, sollten als 
Informationen über eine identifizierbare natürliche Person betrachtet werden.«
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Grenzen des Schutzes

§ Forschungsdatenverarbeitung sollte mit dem klaren Bekenntnis 
betrieben werden, dass ein perfekter Schutz niemals möglich ist.

§ Beispiele:
– Der Fall »Strava Heatmap« (2018)

• Auch Gruppeneigenschaften sind identifizierbare personenbezogene Daten
– Analyse von 170 Mio. Open-Data-Datensätzen der Taxifahrten der NY Taxigesellschaft (2014)

• Adressen der Interessenten von Nachtclubbesuchen wurden bekannt
– SpiegelMining: Reverse Engineering von über 70.000 Spiegel-Online-Artikeln (2016)

• Arbeits-, Urlaubs und Redaktionsgewohnheiten waren aus Daten analysierbar
– eigene Untersuchungen zur Kontrolle und Überwachung der Arbeitsleistung von 

Softwareentwicklern (nächtliches Arbeiten, Produktivitätseinbrüche, Zusammenarbeitsstrukturen 
im Team) und von Daten aus privaten Haushalten legen Lebensgewohnheiten offen

3.
Realität hat gezeigt, dass es immer 
wieder möglich war, Personenbezug 
herzustellen (zu re-identifizieren), weil 
die Möglichkeiten der Anonymisierung 
und Pseudonymisierung zu blauäugig 
angewendet wurden
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Soziale Netze und Datenschutz – Der Fall »Strava Heatmap«

§ Fitness-Tracker Website veröffentlicht beliebte Laufstrecken
§ Soldaten des US-Militärs offiziell ausgestattet mit 

Fitness-Tracker
§ Öffentliche »Heatmap« enthüllt ungewollt geheime 

US-Bases im Ausland

Sources: 
https://twitter.com/Nrg8000/status/957318498102865920
https://www.theguardian.com/us-news/2018/jan/29/pentagon-strava-fitness-security-us-military
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Pseudonymisierte Daten…

…können Persönlichkeitsrechte verletzen.

20 GByte of pseudonymisierter Daten von 
170 Mio. Taxifahrten der New Yorker Taxi-
gesellschaft

Daten öffentlich abrufbar unter:
http://www.andresmh.com/nyctaxitrips/

Drop-off locations for trips starting at Larry Flynt‘s Hustler Club between
midnight and 6 am during 2013. 
Source: http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html (2014)
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Anonymisierte Daten…

…können Geheimes verraten.

URL: https://www.politico.com/story/2018/03/05/what-taxi-
data-shows-about-the-feds-contact-with-bankers-383751

David Andrew Finer: What Insights Do Taxi Rides Offer into Federal Reserve 
Leakage? Working Paper, Booth School of Business, University of Chicago, 
March 2018. https://research.chicagobooth.edu/-
/media/research/stigler/pdfs/workingpapers/18whatinsightsdotaxiridesofferint
ofederalreserveleakage.pdf
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David Kriesel: SpiegelMining, 2016

§ Reverse Engineering von über 70.000 Spiegel-Online-
Artikeln (2016)

§ Verteilung von veröffentlichten Artikeln der 
Rubriken über das Jahr

§ Kombination von Merkmalen: Textlänge und Zeit
– längste Artikel wochentags zwischen 5 und 6 Uhr 

wochentags
– längste Artikel am Wochenende zwischen 7 und 

9 Uhr

§ Auch Arbeits-, Urlaubs und Redaktionsgewohnheiten 
waren aus den Daten analysierbar.

https://www.dkriesel.com/spiegelmining

https://www.dkriesel.com/blog/2016/0725_spiegelmining
_analyse_70000_spiegelonline_artikel
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Verknüpfung von Datensätzen gefährdet Anonymität Latanya Sweeney, 2000

Ethnicity
Visit date
Diagnosis
Procedure
Medication
Total carge

Vermeintlich anonymes 
medizinisches Register mit 
Daten von US-Bürgern…

Name
Address
Date registered
Party affiliation
Date last voted

ZIP
Birth date

Sex

…wurde verknüpft mit 
öffentlich zugänglichen US-
Wählerverzeichnissen

Medical Data Voter List

Beide Datensätze enthalten Geschlecht, Geburtsdatum, Postleitzahl.

Ergebnisse:
• Identifizierung der Krankenakte 

des ehem. Gouverneurs von 
Massachusetts, William Weld, 
war möglich

• Insgesamt 87 Prozent der US-
Bevölkerung kann re-identifiziert 
werden

Latanya Sweeney entwickelte 
das Konzept der k-Anonymität.
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Privacy design strategies cf. Hoepman, 2014

Attributes
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Privacy design strategies

§ Technisch

– Minimise: Nur notwendige Daten speichern und verarbeiten

– Separate: Daten verteilt verarbeiten und speichern

– Aggregate: Daten auf das notwendige Maß zusammenfassen

– Perturbate: Daten durch zufällige Störungen ungenau machen

– Hide: Daten nicht in offener Form speichern

§ Organisatorisch

– Enforce: Durchsetzung einer Datenschutz-Policy (access control)

– Inform: Betroffene über Datenverwendung informieren (P3P)

– Control: Eingriffsmöglichkeit der Betroffenen (informed consent)

– Demonstrate: Überprüfbarkeit (privacy management, logging)

in Anlehnung an Hoepman, 2014
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Offenheit

Offenheit ist aus technischer Sicht der Weg zum Ziel einer Transparenz im Sinne der 
Teilnehmerüberprüfbarkeit.

§ Schlüsseleigenschaften offener Systeme
1. klar definierte Schnittstellen zum Zugriff
2. quelloffene Softwaresysteme
3. Offenlegung und damit gute Dokumentation des Systemdesigns

§ Wege zu einer Vertrauensbasis
– Forderung einer Datenschutzfolgenabschätzung (DSFA)

• mindestens bei gesetzlicher Befugnis zur Forschungsdatenverarbeitung
• bei der Verwendung der Daten in KI-Systemen, etwa zum Anlernen von solchen Systemen
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Big-Data-Analytik

§ Deskriptive Big-Data-Analytik
– zur Auswertung, Sichtung und Aufbereitung von Daten; Beispiele:

• Data Mining
• Filterung, Klassifizierung und Priorisierung von Daten

§ Prädiktive Big-Data-Analytik
– Suche nach Indikatoren für einen möglichen Kausalzusammenhang

• Einsichten in das Verhalten von Menschen
• Trends und Verhaltensmuster zur Vorhersage künftigen Verhaltens

§ Präskriptive Big-Data-Analytik
– zur Erreichung bestimmter Ziele

• personalisierte Selektion bei der Preisgestaltung
• Beeinflussung öffentlicher Meinungsbildung
• Einwirkung auf gesellschaftliche Entwicklungen

Nach: Hoffmann-Riem, 2018, S.20f
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Prädiktive Big-Data-Analytik: Stecknadeln im Heuhaufen
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Neubestimmung des Begriffs personenbezogene Daten

§ Personenbezogene Daten sind auch Daten, die als Ergebnis 
einer Big-Data-Analyse entstehen.
– allgemein und ohne Herleitung aus Daten speziell der 

konkret betroffenen Person
– Beispiele: Person wohnt in einem bestimmten 

Stadtteil; daraus Ableitung von Finanzkraft, Herkunft, 
sexueller Orientierung, Gesundheit

§ Personenbezogene Daten sind auch Daten, deren 
Personenbezug durch Anonymisierung entfällt.
– Möglichkeiten der Deanonymisierung und Ableitung 

von Eigenschaften dürften nicht unterschätzt werden
– Beispiele: New York Taxi Data Analytics, Strava

Heatmap

§ ebenso kritisch pseudonymisierte, aggregierte, 
perturbierte, verschlüsselte Daten betrachten

Nach: Hoffmann-Riem 2018, S.55
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Notwendigkeit forschungsethischer Grundsätze

§ Governance
– Kaskade von berufsspezifischen Regelungen
– bisher kaum existent für Forschungdatenverarbeitung

§ Beispiel Deutsche Forschungsgemeinschau (DFG):
– Leitlinien zum Umgang mit Forschungsdaten

• Projektplanung und Antragstellung
• Bereitstellung der Daten in sinnvoller Weise (Rohdaten nicht notwendigerweise)
• langfrisvge Sicherung (mind. 10 Jahre)

– Wissenschauliche Fachgemeinschauen sollen an Regelungen arbeiten
• Disziplinspezifische Regelungen
• Anerkennung der Leistung bei der Verfügbarmachung von Forschungsdaten

Gesetzliche Regelungen

Forschungsethische Grundsätze

Berufsethische Grundsätze

Berufsgeheimnis
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Schlussbemerkungen

Open Data ist die verschärue Form von Forschungsdatenmanagement
Risiken sind unüberschaubar

§ Daher
– Nutzen von synthevsch generierten Daten anstelle von personenbeziehbaren Daten
– Nutzung von Verfahren zum verteilten, förderierten Analysieren von Daten

§ Grundidee
– Forscherinnen und Forscher sollen an der Datenquelle analysieren, Strukturen bilden
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