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Der Arbeitsbereich Sicherheit in Verteilten Systemen (SVS)

§ Unsere Forschungsthemen (Auswahl)
– IT-Sicherheitsmanagement, und -Grundschutz, ISO 27001
– Privacy im Internet, Schutz vor Beobachtung, IT-Forensik
– Sichere und datenschutzfreundliche Vernetzung von Fahrzeugen
– Sicherheit und Datenschutz in mobilen Systemen

§ Beiträge und (interdisziplinäre) Ergebnisse
– Begleitung von Gesetzgebungsverfahren aus technischer Sicht
– Erforschung des Spannungsfeldes von Freiheit und Sicherheit
– Technische Lösungen zum Grundrechtsschutz
– Informatik als gesellschaftliche Aufgabe

§ Weitere Informationen
– https://svs.informatik.uni-hamburg.de
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Forschung: Datenschutz und Datensicherheit (Auswahl)

IoT Sicherheit & ForensikSicherheit und Privatsphäre in der Cloud

Sicherheit und Privatsphäre in Anwendungen,
Datenschutzfreundliche Angriffserkennung

Privatsphäreangriffe und Fragen des 
technischen Datenschutzes in der KI
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Aufgaben von SVS in KI-SIGS (AP220)

§ Anonymisieren und Pseudonymisieren von Daten innerhalb der 
technischen Plattform
– Programmierbibliothek für datenschutzgerechte 

Datenaufbereitung und -analyse
§ Rechtsgrundlagen zur Datenverarbeitung mit KI-Systemen

– Wie muss rechtswirksame Einwilligung gemäß DSGVO gestaltet 
sein?

§ Datenschutz-Folgenabschätzung (DSFA) nach Art. 35 DSGVO
– Spezielle Datenschutzrisiken von KI-Systemen beachten
– Entwicklung einer DSFA-Methodik für KI-Systeme

§ Datenbereitstellungsverträge
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Thesen zum Datenschutz im KI-Kontext

§ Training von KI-Algorithmen benötigt große Mengen an Daten
– oftmals personenbezogene Daten
– medizinischer Bereich: sensible Daten (Art. 9 DSGVO)

§ Zensieren von sensiblen Daten reicht nicht aus
– von KI reproduzierbar

§ KI-Modelle lernen mehr als für die jeweilige Aufgabe notwendig
– Repräsentation der Daten bleibt in KI-Modell bestehen

• auch von einzelnen Datenpunkten

Folge: Privatsphäre-Angriffe sind u.U. möglich. Die Abschätzung der Risiken vor der Einführung eines 
(KI)-Verfahrens ist notwendig.
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Abbildungen aus dem Poster 

Regulatorische Plattform
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Beispiel 1: Membership Inference Angriff [SS+17]

§ Patient Max: alkoholkrank
§ Einwilligung in Suchtklinik zu Verarbeitung seiner anonymisierten Patientendaten 

– Training eines KI-Modells der Firma AlcScore

§ Idee von AlcScore: 
– Anhand von Patientendaten Risikofaktoren extrahieren
– Eingabe in KI-Modell: Anonymisierte Patientendaten
– Ausgabe: Risikoscore Neigung zu Alkoholismus

§ Jahre später: Max möchte Lebensversicherung abschließen und muss Gesundheitsdaten angeben
– Versicherung hat Modell von AlcScore akquiriert
– Kann anhand Max‘ Daten nicht nur Score berechnen
– durch Membership Inference [SS+17]: Max war Teil der AlcScore-Trainingsdaten
– Diagnostizierte Sucht –> Versicherung lehnt Vertrag mit Max ab

❌
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Beispiel 2: Federated Learning Rekonstruktionsangriff [ZH20]

§ Federated Learning (FL): Trainingsdaten für Modell sind auf mehrere Standorte verteilt
– Vorteil: Daten müssen nicht ausgetauscht werden
– Zentraler Server koordiniert

• Jeder Standort trainiert lokales Modell
• Schickt aktualisierte Modellparameter an Server
• Server aggregiert Parameter, aktualisiert und verteilt globales Modell
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Beispiel 2: Federated Learning Rekonstruktionsangriff [ZH20]

§ Federated Learning (FL): Trainingsdaten für Modell sind auf mehrere Standorte verteilt
– Vorteil: Daten müssen nicht ausgetauscht werden
– Zentraler Server koordiniert, aggregiert und verteilt globales Modell

§ Beispiel: Gesundheitsdienstleister bietet FL-Dienst für gemeinsame Modellentwicklung an
– Hirntumorerkennung auf CT-Bildern
– Kliniken nehmen teil: lediglich Modellupdates, aber keine CT-Bilder werden übertragen
– Dienstleister kann aus Modellupdates einzelner Klinik Bilder rekonstruieren [ZH20]

– Start bei zufälligem Rauschen
– iterativer Prozess, bis Modellparameter 1:1 übereinstimmen
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Lösungswege Privacy Preserving Machine Learning (PPML)

§ Anonymisierung und Pseudonymisierung
– Nicht trivial; bedingt wirksam gegen KI-Privatsphäreangriffe

§ Differential Privacy [DM+06]
– Kontextabhängige, gezielte Manipulation von Algorithmen oder 

Daten
– Minimiert Einfluss einzelner Datenpunkte –> wirksam gegen 

Membership Inference und Rekonstruktionsangriffe [AC+16]
§ Secure Multiparty Computation (SMPC)

– Kryptographische Lösung für verteiltes Training
§ Homomorphe Verschlüsselung (HE)

– Ermöglicht Training und Inferenz auf verschlüsselten Daten

SMPC und HE: rechenintensiv und (noch) nicht für Masseneinsatz 
tauglich [CP21]

✅

Privacy by Design
Art. 25 und 32 DSGVO
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Privacy design strategies in Anlehnung an Hoepman, 2014
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Privacy design strategies und technischer Datenschutz

Privacy by Design (Art. 25 DSGVO) und Sicherheit der Verarbeitung (Art. 32 DSGVO)

Minimise: Nur notwendige Daten speichern und verarbeiten

Separate: Daten verteilt verarbeiten und speichern

Aggregate: Daten auf das notwendige Maß zusammenfassen

Perturbate: Daten durch zufällige Störungen ungenau machen

Hide: Daten nicht in offener Form speichern

in Anlehnung an Hoepman, 2014

Anonymisierung, Pseudonymisierung

Federated Learning, SMPC

Federated Learning

Differential Privacy

Homomorphic Encryption
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Zum Schluss: KI-Einsatz im Rechtlichen Kontext

§ Rechtsgrundlage für Verarbeitung, Datenschutz-
Folgenabschätzung -> KI-SIGS, AP 220

§ Automatisierte Entscheidungen (Art. 22 DSGVO)
– Rechtliche Autonomie, KI-System als juristische 

Person?
§ Sind KI-Modelle personenbezogene Daten?

– Privatsphäre-Angriffe ermöglichen 
Rekonstruktion

§ Umsetzung des Rechts auf Vergessenwerden (Art. 
17 DSGVO) und Recht auf Berichtigung (Art. 16)
– Neu-Trainieren von KI-Modellen?

§ Gewährleistung von Transparenz der 
Datenverarbeitung, Vermeidung von Bias
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