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Der Arbeitsbereich Sicherheit in Verteilten Systemen (SVS)

§ Unsere Forschungsthemen (Auswahl)
– IT-Sicherheitmanagement, und -Grundschutz, ISO 27001
– Privacy im Internet, Schutz vor Beobachtung, IT-Forensik
– Sichere und datenschutzfreundliche Vernetzung von Fahrzeugen
– Sicherheit und Datenschutz in mobilen Systemen

§ Beiträge und (interdisziplinäre) Ergebnisse
– Begleitung von Gesetzgebungsverfahren aus technischer Sicht
– Erforschung des Spannungsfeldes von Freiheit und Sicherheit
– Technische Lösungen zum Grundrechtsschutz
– InformaUk als gesellschaVliche Aufgabe

§ Weitere InformaUonen
– hXps://svs.informaUk.uni-hamburg.de
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Gesellschaft für Informatik (GI) e.V.

Mit rund 20.000 persönlichen Mitgliedern die größte neutrale FachgesellschaV für InformaUk im 
deutschsprachigen Raum

§ Mitglieder der GI
– InformaUkerinnen und InformaUker aus Forschung und Lehre
– IT-Fachleute aus Verwaltung, WirtschaV oder Industrie
– LehrkräVe, die an einer Schule InformaUk unterrichten
– Auszubildende und Studierende

§ 14 Fachbereiche
§ 150 Fachgruppen
§ 30 Regionalgruppen

Die GI hat ein großes Netzwerk von Partnern. Beispiele:
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Projekt Testing & Auditing von KI basierten Systemen h"ps://tes)ng-ai.gi.de
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Projekt Testing & Auditing von KI basierten Systemen https://testing-ai.gi.de
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Risiken für BeschäHige durch IT-Nutzung

Beschäftigte sind heute während der Nutzung von IT-Systemen nahezu lückenlos überwachbar

§ Dienstbetreiber (z.B. Betriebs-, Cloudsysteme, App-Anbieter)
– kennen teilweise die Inhalte
– kennen die Metadaten von Beschäftigten

• Zeit, Ort, IP-Adresse der Dienstnutzungen
– Risiken beziehen sich jeweils »nur« auf das jeweilige Ökosystem (Microsoft, Apple, SAP, …)

§ Arbeitgeber (oder zumindest dessen technisch-administratives Personal)
– lückenlose, plattformübergreifende Überwachung aller Inhalte und Verkehrsdaten (Metadaten) 

möglich
– technische Möglichkeit bedeutet nicht, dass von den verfügbaren Daten tatsächlich Gebrauch 

gemacht wird
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BMBF-Projekt EMPRI-DEVOPS – Privatsphäre am Arbeitsplatz h"ps://empri-devops.de
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BMBF-Projekt EMPRI-DEVOPS – Privatsphäre am Arbeitsplatz https://empri-devops.de

§ Überwachung von Leistung 
– Schwach an Montagen? 

§ Fortschri" 
– Hängt an einer Aufgabe? 

§ Verhaltensweise 
– Arbeitet nach Mi"ernacht?
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Semiautomatische Analyse des Kollaborationstools Mattermost Burkert, Federrath, 2019
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Semiautomatische Analyse von Tools

§ SemiautomaUsche Analyse des KollaboraUonstools MaXermost
– Auswertung der Datenfelder mit Personally IdenUfiable InformaUon (PII)

– Fokus der Studie waren SoVwareentwickler und ihre Tools
– These: 

• Methoden (und Ergebnisse?) auf andere Domänen anwendbar

Burkert, Federrath, 2019

used 24

Not used
23

47 PII

Not 
visible 42

visible 5
47 PII

PII 47

Non-PII
26

73 Total
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Visualisierung der Aktivität von Softwareentwicklern

§ Entwicklung der Anzahl der Commits eines SoVwareentwicklers
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Verlust der informationellen Selbstbestimmung

§ IdenUty Disclosure
– Nutzer A hat um 3 Uhr noch einen Text hochgeladen – und zwar über den WLAN-Hotspot eines 

Nachtclubs!

§ AXribute Disclosure
– Bob hat seit heute früh 93 E-Mails verschickt.

§ InferenUal Disclosure
– Carol schreibt oV »finally« in ihren öffentlichen Posts.

Nach: Garfinkel, 2015

Es war Alice!

Er hat die vorgeschriebene Höchstarbeitszeit nicht eingehalten!

Beschä:igte, die häufig finally schreiben, arbeiten weniger gründlich. Wir 
laden sie nicht zum Vorstellungsgespräch ein.
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Beispiel Spiegel-Mining

http://www.dkriesel.com/spiegelmining
§ Analyse der Metadaten von 100.00 Spiegel-Online-Artikeln

– Spiegel Online veröffentlicht etwa 100 Artikel am Tag
– davon die Hälfte in den Ressorts Politik, Sport und Panorama
– kürzeste Texte in den Ressorts Politik, Sport und Panorama
– längste Texte im Ressort Kultur
– Texte des Ressorts Kultur gehen morgens später und abens früher Online
– Urlaubszeiten einiger Spiegel-Autoren aus Metadaten erkennbar

Kriesel, 2016

»Wer, wann was, mit wem?«



J. Kauffmann, M. Esders, G. Montavon, W. Samek, K. Müller, From
Clustering to Cluster Explanations via Neural Networks
CoRR, 2019, https://arxiv.org/abs/1906.07633



J. Kauffmann, M. Esders, G. Montavon, W. Samek, K. Müller, From
Clustering to Cluster Explanations via Neural Networks
CoRR, 2019, https://arxiv.org/abs/1906.07633
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Algorithmen sind nicht neutral, sondern enthalten immer Wertungen

§ Machine Learning: 
– Auswahl des Trainingssets erzeugt 

stereotype Muster
– verfestigt solche Muster 

(algorithmische Normalisierung)

– Indeterminismus erzeugt Unschärfe 
– macht Algorithmen anpassungsfähiger

https://www.ias.informatik.tu-
darmstadt.de/Research/LearningMotorPrimitives
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Algorithmen sind nicht neutral, sondern enthalten immer Wertungen

§ Machine Learning: 
– Auswahl des Trainingssets erzeugt 

stereotype Muster
– verfestigt solche Muster 

(algorithmische Normalisierung)

– Indeterminismus erzeugt Unschärfe 
– macht Algorithmen anpassungsfähiger

§ Einfache Entscheidungslogiken
– Entwickler hat expliziten 

Entscheidungsbaum hinterlegt
– Deterministische Verhaltensweise
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Heimliche Verknüpfung, Zweckänderung, Datennutzung

§ Verknüpfung scheinbar harmloser Daten
– Anwendung von Data Mining auf scheinbar harmlose Daten, um Erkenntnisse zu gewinnen
– Risiko falscher Schlussfolgerungen: »guilt by association«

§ Sekundäre Nutzung / Zweckänderung
– Anwender haben möglicherweise zugestimmt, Ihre Privatsphäre für einen bestimmten 

Anwendungszweck aufzugeben,
– aber nicht für weitergehende Zwecke

§ Ausschluss / heimliche Datenverwendung
– Die betroffene Personen wissen nicht, welche 

Informationen für welchen Zweck verwendet werden.

Nach: Solove, 2007
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Privacy design strategies in Anlehnung an Hoepman, 2014
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Privacy design strategies

§ Technisch

– Minimise: Nur notwendige Daten speichern und verarbeiten

– Separate: Daten verteilt verarbeiten und speichern

– Aggregate: Daten auf das notwendige Maß zusammenfassen

– Perturbate: Daten durch zufällige Störungen ungenau machen

– Hide: Daten nicht in offener Form speichern

§ Organisatorisch

– Enforce: Durchsetzung einer Datenschutz-Policy (access control)

– Inform: Betroffene über Datenverwendung informieren (P3P)

– Control: Eingriffsmöglichkeit der Betroffenen (informed consent)

– Demonstrate: Überprüfbarkeit (privacy management, logging)

in Anlehnung an Hoepman, 2014
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Bring Your Own Device (BYOD) erfordert auf dem Endgerät … 

§ entweder: strikte Trennung von Privatem und Beruflichen
– macht BYOD in vielen Szenarien unmöglich
– Mobile Device Management nur auf beruflichem Gerät
– Analogie: Verbot der privaten Nutzung des Internet am 

Arbeitsplatz

§ oder: Verzicht des Arbeitgebers auf Mobile Device Management 
und nahezu jegliche Zugriffsmöglichkeit auf das lokale Gerät
– Vorschlag: Verbot der betrieblich veranlassten Steuerung und 

Kontrolle der privaten Endgeräte während der beruflichen 
Nutzung 

– netzseiUge (betriebsinterne) Überwachung bleibt weiterhin 
technisch möglich

🏭⚽🏭

🏭🏭⚽

Sandbox
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Ähnlichkeitsvergleich des 
Nutzungsverhaltens der Internetnutzer

Datenanalyse des Surfverhaltens Gerber, 2009
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Usage timelines and ip-geo-tagging

Colour: location
Lightness: usage intensity



Bereitscha* zur 
datenschutz-
freundlichen 
Gestaltung

• Pseudonymisierung
• Verschlüsselung
• Vertraulichkeit
• Integrität
• Verfügbarkeit
• Belastbarkeit
• Wiederherstellbarkeit 
• NoAallmanagement
• ÜberprüDarkeit
• Bewertung
• Evaluierung

• Beschränkung auf Verarbeitungszweck
• Beschränkung des Umfangs
• Beschränkung auf Speicherfristen
• Beschränkung der Zugänglichkeit

Datenschutzgrundsätze

Kosten Art, Umfang, 
Umstände, Zwecke

Risiko-
management

Privacy by Design

Privacy by
Default

• Verbot mit Erlaubnisvorbehalt oder Einwilligung
• Ersterhebung bei betroffener Person
• Gute DokumentaQon
• …

Stand der 
Technik

Zweck-
bindung

Richtigkeit Speicher-
begrenzung

Rechenschafts-
pflicht

• Auskunft
• Berichtigung
• Löschung
• Einschränkung der 

Verarbeitung
• Datenübertragbarkeit
• Widerspruchsrecht

ROSI

Ini.ierung

Si-Konzept

Umsetzung

Erhaltung

Kontext

Bewertung

Gew-Ziele

Soll-Ist-An

Feedback

• Minimise
• Separate
• Aggregate
• Perturbate
• Hide

• Anonymität
• Unbeobachtbarkeit
• Unverkettbarkeit

Daten-
minimierung

Privacy Policy

Daten-
sicherheit

Rechtmäßigkeit, 
Transparenz

• Enforce
• Inform
• Control
• Demonstrate

Technisch-organisatorische 
Maßnahmen

Betroffenenrechte

Bereitschaft

Big 
Data

Algorithmen
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Regelungsempfehlungen für den Einsatz von IT und KI im Beschäftigtendatenschutz

§ Bei erlaubter privater Nutzung von dienstlichen Geräten: strenge Vorgaben für Arbeitgeber
§ Instrument der Datenschutz-Folgenabschätzung bei KI-basierten Systemen intensiv nutzen
§ Grundsätze der Speicherbegrenzung und Datenminimierung kontrollieren und konsequent durchsetzen
§ Anlernen der Systeme durch Daten mit frühzeiUger Minimierung des Personenbezugs (AggregaUon, 

PerturbaUon) – Pseudonymisierung spielt hier vermutlich eher eine untergeordnete Rolle
§ MitbesUmmungsregeln der Personalvertretung beim (unterstützenden) Einsatz von automaUsierten 

Entscheidungssystemen
§ Konsequentes Verbot vollautomaUsierter Entscheidungssysteme im Personalwesen, ggf. Offenlegungs-

und DokumentaUonspflicht der Tools des Arbeitgebers 
§ Generell: Die Vorgaben der DSGVO sollten streng zugunsten der BeschäVigten ausgelegt werden.
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