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gehen unsere Daten?
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»Appification« – Petras smarter Tagesablauf
7 Uhr:
§ Petra wacht auf.
§ Petra hat Kaffee gekocht.
§ Petra geht ins Bad.

8 Uhr:
§ Die Tochter geht zur Schule.
§ Die Haustür wird abgeschlossen.
§ Lampen noch schnell ausmachen…

17 Uhr:
§ Mutter: »Alexa, spiel meine Musik«
§ Tochter spielt, Puppe »Cayla« passt auf
§ Boden wird gesaugt

20 Uhr:
§ Fernsehzeit am Smart TV

App überwacht Schlafrhythmus
App macht Kaffee vom Bett aus
Smarte Zahnbürste für gesunde Zähne

GPS-Tracker schützt die Tochter
Smartes Türschloss für mehr Sicherheit
App zur Lampensteuerung übers Internet

Amazon kennt meine Vorlieben
Smartes Spielzeug überwacht Kinder
Smarter Saugroboter findet vermissten 
Schmuck wieder

Hersteller weiß, welche Sender ich schaue
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Mit Werbung wird Geld verdient!  
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Profil

Werbung

Wie geht das mit der Verkettung?

Gesundheit

Reise
Versicherung

Bewerbung
Party

Online Shop

Online Shop

Online Shop
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Schutz der Privatsphäre und der Vertraulichkeit

Eigenschaft einer Information, nur für einen beschränkten Empfängerkreis 
vorgesehen zu sein; unkontrollierte Weitergabe und Veröffentlichung ist 
nicht erwünscht

Beispiele:

400 v. Chr.

Eid des 
Hippokrates, 

Ärztliche 
Schweigepflicht

Beicht-
geheimnis,
Johannes 
Nepomuk

14. Jh. 18. Jh.

Post- und 
Briefgeheimnis, 
the right to be
le(f)t alone

20. Jh.

Fernmelde- und 
Telekommunika-
tionsgeheimnis,
Sozialgeheimnis

Europäische 
Menschenrechts-
konvention, EU-
Grundrechtecharta
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Johannes Nepomuk (1350-1393) 
Johannes Nepomuk gilt als Patron des 
Beichtgeheimnisses.

»Nach der Legende, die zur späteren 
Heiligsprechung des Johannes Nepomuk 
führte, entsprang sein Streit mit dem König 
nicht dem kirchenpolitischen Konflikt, 
sondern seiner Weigerung, 
das Beichtgeheimnis zu brechen. Demnach 
habe der Priester dem König nicht preisgeben 
wollen, was dessen von Wenzel der Untreue 
verdächtigte Frau ihm anvertraut hatte. 
Deshalb habe Wenzel ihn foltern und 
anschließend von der Prager Karlsbrücke ins 
Wasser stürzen lassen.«

https://de.wikipedia.org/wiki/Johannes_Nepomuk Bildquelle: 
https://de.wikipedia.org/wiki/Datei:Jan_Ne
pomucky_na_Karlove_moste.jpg
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Proteste zu den Volkszählungen 1983/1987
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Bild: https://netzpolitik.org/2013/alles-gute-zum-30-geburtstag-des-volkszaehlungsurteils/

Ausschnitt aus dem Fragebogen von 1987
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Recht auf informationelle Selbstbestimmung

»Freie Entfaltung der Persönlichkeit setzt unter den modernen Bedingungen 
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, 
Speicherung, Verwendung und Weitergabe seiner persönlichen Daten voraus. …

Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn 
betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt 
bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht 
einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich 
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu 
entscheiden. 

Mit dem Recht auf informationelle Selbstbestimmung wäre eine 
Gesellschaftsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, 
wer was wann und bei welcher Gelegenheit über sie weiß.«

aus dem Volkszählungsurteil des Bundesverfassungsgerichts 
vom 15. Dezember 1983  1 BvR 209/83 Abschnitt C II.1, S. 43
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Pseudonymisierte Daten…

…können 
Persönlichkeitsrechte 
verletzen.

20 GByte of
pseudonymisierter
Daten von 170 Mio. 
Taxifahrten der New 
Yorker Taxi-
gesellschaft

Drop-off locations for trips starting at Larry Flynt‘s Hustler Club between
midnight and 6 am during 2013. 
Source: http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html
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Der Fall Cambridge Analytica
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Der Fall Cambridge Analytica nach: ct 2018, Heft 8, S. 20

>270.000 Facebook-

Nutzer

…

Profile von 

∅ >190 Freunden

Profil des

Nutzers

Facebook-App 

»thisisyourdigitallife« 

des Psychologen 

Alexander Kogan greift 

(mit Einwilligung der 

Facebook-Nutzer auf 

Basis der damaligen 

Privacy-Einstellungen) 

»zu wiss. Zwecken« auf 

Profile und Daten von 

Freunden zu
FB-

App

Cambridge Analytica:

Weiterverwendung 

zur gezielten Anzeige 

von (Wahl)-Werbung: 

Brexit, Trump, …

Unerlaubte 

Datenweitergabe

>50 Mio. 

Facebook-

Profile

Auswertung nach 

Persönlichkeitsprofilen 

gem. OCEAN-Modell:

• Openness

• Conscientiousness

• Extraversion

• Agreeableness

• Neuroticism
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Facebooks 98 Datenpunkte zum Targeting Washington Post

https://www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-
points-that-facebook-uses-to-target-ads-to-you/

https://netzpolitik.org/2016/98-daten-die-
facebook-ueber-dich-weiss-und-nutzt-um-
werbung-auf-dich-zuzuschneiden/

1. Ort
2. Alter
3. Generation
4. Geschlecht
5. Sprache
6. Bildungsniveau
7. Ausbildungsbereich
8. Schule
9. ethnische Zugehörigkeit
10. Einkommen und Eigenkapital
11. Hausbesitz und -typ
12. Hauswert
13. Grundstücksgröße
14. Hausgröße in Quadratmeter
15. Jahr, in dem das Haus gebaut wurde
16. Haushaltszusammensetzung 
17. Nutzer, die innerhalb von 30 Tagen ein Jubiläum 

haben
18. Nutzer, die von der Familie oder Heimatstadt 

entfernt sind
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19. Nutzer die mit jemandem befreundet sind, 
der einen Jahrestag hat, frisch verheiratet 
oder verlobt ist, gerade umgezogen ist 
oder bald Geburtstag hat

20. Nutzer in Fernbeziehungen
21. Nutzer in neuen Beziehungen
22. Nutzer mit neuen Jobs
23. Nutzer, die frisch verlobt sind
24. Nutzer, die frisch verheiratet sind
25. Nutzer, die vor Kurzem umgezogen sind
26. Nutzer, die bald Geburtstag haben
27. Eltern
28. Werdende Eltern
29. Mütter in Typen unterteilt („Fußball, 

trendy“ etc.)
30. Nutzer, die sich wahrscheinlich politisch 

betätigen
31. Konservative und Liberale
32. Beziehungsstatus
33. Arbeitgeber
34. Branche
35. Berufsbezeichnung

36. Art des Büros
37. Interessen
38. Nutzer, die ein Motorrad besitzen
39. Nutzer, die planen, ein Auto zu kaufen 

(welche Art/Marke, und wann)
40. Nutzer, die kürzlich Autoteile oder 

Zubehör gekauft haben
41. Nutzer die wahrscheinlich Autoteile oder 

Service benötigen
42. Art und Marke des Autos, dass man fährt
43. Jahr, in dem das Auto gekauft wurde
44. Alter des Autos
45. Wieviel Geld der Nutzer vermutlich für 

sein nächstes Auto ausgeben wird
46. Wo der Nutzer vermutlich sein nächstes 

Auto kaufen wird
47. Wieviele Mitarbeiter die eigene Firma hat
48. Nutzer, die kleine Unternehmen haben
49. Nutzer, die Manager oder Führungskräfte 

sind
50. Nutzer, die für wohltätige Zwecke 

gespendet haben (unterteilt nach Art)

Facebooks 98 Datenpunkte zum Targeting Washington Post



38

51. Betriebssystem
52. Nutzer, die Browserspiele spielen
53. Nutzer, die eine Spielekonsole besitzen
54. Nutzer, die eine Facebook-Veranstaltung 

erstellt haben
55. Nutzer, die Facebook-Payments benutzt 

haben
56. Nutzer, die mehr als üblich per Facebook-

Payments ausgegeben haben
57. Nutzer, die Administrator einer 

Facebookseite sind
58. Nutzer, die vor Kurzem ein Foto auf 

Facebook hochgeladen haben
59. Internetbrowser
60. Emailanbieter
61. „Early Adopters“ und „late Adopters“ von 

Technologien
62. Auswanderer (sortiert nach dem 

Ursprungsland)
63. Nutzer, die einer Genossenschaftsbank, 

einer nationalen oder regionalen Bank 
angehören

64. Nutzer, die Investoren sind (sortiert nach 
Typ der Investition)

65. Anzahl der Kredite
66. Nutzer, die aktiv eine Kreditkarte 

benutzen
67. Typ der Kreditkarte
68. Nutzer, die eine Lastschriftkarte haben
69. Nutzer, die Guthaben auf der Kreditkarte 

haben
70. Nutzer, die Radio hören
71. Bevorzugte TV-Shows
72. Nutzer, die ein mobiles Gerät benutzen 

(nach Marke aufgeteilt)
73. Art der Internetverbindung
74. Nutzer, die kürzlich ein Tablet oder 

Smartphone gekauft haben
75. Nutzer, die das Internet mit einem 

Smartphone oder einem Tablet benutzen
76. Nutzer, die Coupons benutzen
77. Arten von Kleidung, die der Haushalt des 

Nutzers kauft

Facebooks 98 Datenpunkte zum Targeting Washington Post
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78. Die Zeit im Jahr, in der der Haushalt des 
Nutzers am meisten einkauft

79. Nutzer, die „sehr viel“ Bier, Wein oder 
Spirituosen kaufen

80. Nutzer, die Lebensmittel einkaufen (und 
welche Art)

81. Nutzer, die Kosmetikprodukte kaufen 
82. Nutzer, die Medikamente gegen Allergien 

und Schnupfen/Grippe, Schmerzmittel und 
andere nicht-verschreibungspflichtige 
Arzneimittel einkaufen 

83. Nutzer, die Geld für Haushaltsgegenstände 
ausgeben

84. Nutzer, die Geld für Produkte für Kinder 
oder Haustiere ausgeben (und welche Art 
von Haustier)

85. Nutzer, deren Haushalt mehr als üblich 
einkauft

86. Nutzer, die dazu neigen online (oder 
offline) einzukaufen

87. Arten von Restaurants, in denen der 
Nutzer isst

88. Arten von Läden, in denen der Nutzer 
einkauft

89. Nutzer, die „empfänglich“ für Angebote 
von Firmen sind, die Online-
Autoversicherungen, Hochschulbildung 
oder Hypotheken, Prepaid-Debitkarten
und Satellitenfernsehen anbieten

90. Wie lange der Nutzer sein Haus bereits 
bewohnt

91. Nutzer, die wahrscheinlich bald umziehen
92. Nutzer, die sich für Olympische Spiele, 

Cricket oder Ramadan interessieren
93. Nutzer, die häufig verreisen (geschäftlich 

oder privat)
94. Nutzer, die zur Arbeit pendeln
95. Welche Art von Urlaub der Nutzer bucht
96. Nutzer, die kürzlich von einem Ausflug 

zurückkommen
97. Nutzer, die kürzlich eine Reise-App 

benutzt haben
98. Nutzer, die ein Ferienwohnrecht haben

Facebooks 98 Datenpunkte zum Targeting Washington Post
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Ähnlichkeitsvergleich des 
Nutzungsverhaltens der Internetnutzer

Datenanalyse des Surfverhaltens Gerber, 2009
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Stromverbrauch verrät Infos über persönliche Lebensverhältnisse
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Profil

Werbung

Wie geht das mit der Verkettung?

Gesundheit

Reise
Versicherung

Bewerbung
Party

Online Shop

Online Shop

Online Shop
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Profilbildung mit Cookies – Beispiel
§ Nutzer fragt in einer Suchmaschine nach »Fahrrad kaufen« und »NAS«
§ besucht einige Webseiten von Fahrrad- und NAS-Anbietern
§ besucht eine News-Seite

§ und noch einmal mit
einem sauberen 
System…
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Lightbeam (vormals Collusion) visualisiert Abhängigkeiten
Links: Abhängigkeitsgraph             Rechts: Browserfenster
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Panopticlick

§ Verkettung anhand des »Browser Fingerprints« (ohne Cookies)

§ Verwendete Verkettungsmerkmale und deren Entropie:
– User Agent: ca. 10 Bit
– HTTP_ACCEPT Headers: ca. 7 Bit
– Browser Plugin Details: ca. 20 Bit
– Time Zone: ca. 2,5 Bit
– Screen Size and Color Depth: ca. 5 Bit
– System Fonts: >=21 Bit
– Are Cookies Enabled? ca. 0,4 Bit
– Limited supercookie test? ca. 1 Bit

§ https://panopticlick.eff.org

Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick Eckersley, 2010
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Beispiel für Anwendung von Browser Fingerprint

§ Laterpay: Bezahldienstanbieter für Micropayments

§ Zitat aus den AGBs für Nutzer von Laterpay:

»Was macht LaterPay, um Ihr Internet-fähiges Endgerät zu identifizieren?
LaterPay verwendet unterschiedliche Verfahren um sicherzustellen, dass 
der Bezahlinhalteanbieter dem richtigen Endgerät ermöglicht, von dem 
Vertrauensvorschuss zu profitieren und Inhalte zu konsumieren, bevor eine 
Registrierung erfolgt.
Hierfür werden wahlweise Browser Fingerprint und die IP-Adresse, Daten 
des Bezahlinhalteanbieters, Protokolleigenschaften sowie Cookies 
verwendet.«

https://www.laterpay.net/terms/ 
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Session-Replay: Short Term Tracking 

§ Tracking by use of JavaScript functionallity allows full recording of a browser 
session (within a browser window)

• Mouse movements
• All typing events – also before submitting a web form

Engelhardt, 2017

Source: https://freedom-to-tinker.com/2017/11/15/no-boundaries-exfiltration-of-personal-data-by-session-replay-scripts/
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Mobile logging networks

Schutzmöglichkeiten?

Profile

logging network

App 2: SN-Device, start, stop, address book, …
82031M6UV2F, 2012-12-20T12:19:11, 2012-12-20T12:25:01, 
data

App 3: SN-Device, start, stop, location info, …
82031M6UV2F, 2012-12-20T12:21:23, 2012-12-20T12:21:55, 
data

App 1: SN-Device, start, stop, …
82031M6UV2F, 2012-12-19T16:39:57, 2012-12-19T16:45:33
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Sensorik in Smartphones ermöglicht neue Apps

§ Sensorik in Smartphones

– GPS, Location

– WiFi, NFC

– Kamera, Mikrofon

– Bewegungssensor

– Kompass

– Temperatursensor

– Telefonbuch

– Interner Speicher

– Externer Speicher

– Bildschirmabstand

– Fingerabdrucksensor

§ Anschlussmöglichkeiten für weitere Sensoren

– Persönliche: Herzschlag, Atemfrequenz, Blutzucker

– Auto und Haushalt: CAN bus, Smart meter, Heizung, Alarmanlage

»Appification«

http://blog.digifit.com/wp-content/uploads/2011/02/
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Tracker discovery in Android Apps https://exodus-privacy.eu.org
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Tracker discovery in Android Apps https://exodus-privacy.eu.org
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Empfehlungen und Grenzen des Schutzes

§ Schutz Betreibern kaum möglich
– Profilbildung und Targeting (Werbung)
– Manipulation gesellschaftlicher 

Partizipationsprozesse
§ Schutz vor anderen Nutzern

– gute Datenschutzeinstellungen wählen
– ältere Inhalte regelmäßig überprüfen und 

ggf. löschen
§ Schutz vor Hackern und Außenstehenden

– Gute Passwörter wählen und Zweifaktor-
Authentifizieren

– Zugriffsrechte auf Daten und Sensoren 
(Mikrofon, Fotos, Kontakte) einschränken

– Nicht wahllos Apps installieren



60

Praxisempfehlungen

https://www.heise.de/ct/artikel/Security-Checklisten-gratis-zum-Download-4163181.html

https://tinyurl.com/dg2019ds
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