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»Appification« — Petras smarter Tagesablauf

7 Uhr:

" Petra wacht auf.

" Petra hat Kaffee gekocht.
"  Petra geht ins Bad.

8 Uhr:

" Die Tochter geht zur Schule.

" Die Haustlrr wird abgeschlossen.

®  Lampen noch schnell ausmachen...

17 Uhr:

" Mutter: »Alexa, spiel meine Musik«

" Tochter spielt, Puppe »Cayla« passt auf
"  Boden wird gesaugt

20 Uhr:
®  Fernsehzeit am Smart TV

2

App uberwacht Schlafrhythmus
App macht Kaffee vom Bett aus
Smarte Zahnbirste fiir gesunde Zahne

GPS-Tracker schitzt die Tochter
Smartes Turschloss fiir mehr Sicherheit
App zur Lampensteuerung lbers Internet

Amazon kennt meine Vorlieben
Smartes Spielzeug tGiberwacht Kinder

Smarter Saugroboter findet vermissten
Schmuck wieder

Hersteller weil3, welche Sender ich schaue



®0® < M = # www.sueddeutsche.de/digital/verbotenes-s; o} (4] t (m] +

Shop Jobs Immobilien Anze

Siiddeutsche Zeitung

SZ.de Zeitung Magazin

Miinchen 20°

Guo Politik Wirtschaft Meinung Panorama Sport Minchen Bayern Kultur Gesellschaft Wissen Digital Karriere Reise Auto mehr...
Home > Digital > Internet der Dinge > So spioniert die Puppe "Cayla" Kinder aus Internet-Sicherheit

17. Februar 2017,16:10 Uhr Verbotenes Spielzeug

So spioniert "Cayla" Kinder aus

In Deutschland illegal: die Spionage-Puppe "Cayla". (Foto: )

Die sprechende Puppe verrit so viel iberihre Besitzer, dass die
Bundesnetzagentursie verbietet. Die Tonaufnahmen der Kinder flielen an ein
Unternehmen, das sammelt, was Millionen Menschen sagen.
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Mit Werbung wird Geld verdient!
(]

15

JZ Marketing: Sieben Dollar Umsat...

6) Z| www.zeit.de /wirtschaft/2011-01/werbung-internst/seite-2

Wie Werbuna wirkt

Seite 2/2 Sieben Dollar Umsatz fiir einen Dollar Werbung

Der Einzelhdndler stellte ihnen sdmtliche Informationen zur Verfiijgung, die

er iiber seine Kunden gesammelt

Internetwerbung boomt in der Krise

auf die Nutzerdaten von Yahoo u
Millionen Personen konnten sie ¢
einen Account bei Yahoo als auch

Ausgaben fir grafische Werbung im Internet in Deutschland (in Euro)

Netto-Umsitze | F_Q (W Top-5-Werber |

1,5 Mrd.
1,28 Mrd.  +17.8%
2008 2009
(& BiTKOM

Gesamtjahr 2009

smetanhit

Internetanbieter ’
Medien und - _

Entertainment 4’ 198 Mio.

Banken und 4195 Mio.

Finanzdienstleister
Handel und - .
Versandhiuser 192 Mio.

Touristik und -| ;
—\ -'/ Gastronomie 180 Mio.

Quelle: BITKOM/Thomson Media Control




Wie geht das mit der Verkettung?

Online Shop /_\

S

Online Shop FEi

Ly Werbung

Online Shop

Gesundheit
Party

Reise Bewerbung
Versicherung
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Schutz der Privatsphare und der Vertraulichkeit

Eigenschaft einer Information, nur fur einen beschrankten Empfangerkreis
vorgesehen zu sein; unkontrollierte Weitergabe und Veroffentlichung ist

nicht erwiinscht

Beispiele:
Eid des Beicht- Post- und Fernmelde- und
Hippokrates, geheimnis, Briefgeheimnis, Telekommunika-
Arztliche Johannes the right to be tionsgeheimnis,
Schweigepflicht Nepomuk le(f)t alone Sozialgeheimnis
@ & @ & >
400 v. Chr. 14. Jh. 18. Jh. 20. Jh.

Europaische
Menschenrechts-
konvention, EU-
Grundrechtecharta
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Johannes Nepomuk (1350-1393)

Johannes Nepomuk gilt als Patron des
Beichtgeheimnisses.

»Nach der Legende, die zur spateren
Heiligsprechung des Johannes Nepomuk
fihrte, entsprang sein Streit mit dem Konig
nicht dem kirchenpolitischen Konflikt,
sondern seiner Weigerung,

das Beichtgeheimnis zu brechen. Demnach
habe der Priester dem Konig nicht preisgeben
wollen, was dessen von Wenzel der Untreue
verdachtigte Frau ihm anvertraut hatte.
Deshalb habe Wenzel ihn foltern und
anschliefend von der Prager Karlsbrtcke ins

Wasser stlirzen lassen.«
https://de.wikipedia.org/wiki/Johannes_Nepomuk

Bildquelle:
https://de.wikipedia.org/wiki/Datei:Jan_Ne
pomucky na_Karlove_moste.jpg
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Proteste zu den Volkszahlungen 1983/1987

% IE e
' mu rUAERS

o

Bild: Rol nin chne KiE!F‘ clure-alliance/dpa
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Ausschnitt aus dem Fragebogen von 1987

Cvdanygenscne rigimnvne o | ]
S o o
Judische Religionsgeselischaft « a (P Falls Sie eine praktische Berufsausbildung
Islamische Religionsgemeinschaft « == g # (z. B. Lehre) abgeschlossen haben :
andere Religionsgesellschaften « - a) Auf weichen Lehrberuf bezog sich diese
keiner Religionsgeselischaft rechtlich zugehdrig « » = | Ausbildung ?
@ Wweiche Staatsangehérigkeit haben Sie ? deutsch « »=
* griechisch « »= b) Wie lange dauerte diese Ausbildung ? Jahr(e) : |
E italienisch « =
z libri g e Bitte Name und Anschrift Ihrer Arbeitsstitte oder
3 ubrlge‘ EG Staéten ? Schu s dapes g
E jugoslawisch « == = Name :
w tirkisch « »=— M l
w sonstige/keine <« ™= ﬁ StraBe/Hausnummer :
e [=]
- : : 3
< Wird von lhnen noch eine weitere Wohnung nain = =™ 58 : g
x ? Unterkunft/Zimmer) in der Bundesrepublik . . PLZ Gemeinde :
2 hland einschlieBlich Berlin (West) bewohnt ? a =
S (B Welches Verkehrs-  kein Verkehrsmittel (zu FuB)
a) Fiir Verheiratete, die nicht dauernd getrennt leben : nein <« ™ P % Mmittel benutzen Fahrrad
Ist die hiesige thnun%die vorwiegend d = 3 Sie hauptséchlich
Falls benutzte Wohnung der Familie ? - a (langste Strecke) Pkw
ja: b) Fiir alle dbrigen Personen : nein + +™ g ::‘:: mme U-Bahn, S-Bahn, StraBenbahn
Ist die hiesige Wohnung die vorwiegend ; - 0 Schule/Hochschule 2 Eisenbahn
benutzte Wohnung ? | S o . RN r;leh —
¢) AuBerdem fir Erwerbstétige, Schiler/Studenten : oy B — i, aone, sttt
Gehen Sie vorwiegend von der hiesigen Wohnung . sonstiges (Motorrad, Moped, Mofa)
aus zur Arbeit oder Schule/Hochschule ? ja « a8 _
_ b = — & (@ Wieviel Zeit  entfailt, da auf gleichem Grundstiick
? " erwerbstatig') \{OHZ.M (.ﬁ i Std'a fn - Wocha;l b = = » benbﬂm”umas ':. unter 15 Minuten
b r:f;ld' mrs:i:swf F: il e ﬁ fiir den H:nweg 15 bis unter 30 Minuten
a 0s, a uchend = * zur Arbeit oder :
') Auch Landwirts, mithelfende : : - Schule/Hochschule ? 30 bis unter 45 Minuten
Famillan . Auszubildende, nicht erwerbstétig « - i 45 bis unter 60 Minut
Mehrere idienstleistende - i S TV e
Antworten > ioaten, . Hausfrau, Hausmann <« »
e b 2\ MaRnohand iot Adie narmalonisics 60 Minuten und mehr

0 Bild: https://netzpolitik.org/2013/alles-gute-zum-30-geburtstag-des-volkszaehlungsurteils/
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Recht auf informationelle Selbstbestimmung

»Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. ...

Wer nicht mit hinreichender Sicherheit Giberschauen kann, welche ihn
betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht
einigermalien abzuschatzen vermag, kann in seiner Freiheit wesentlich
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu

entscheiden.

Mit dem Recht auf informationelle Selbstbestimmung wdre eine
Gesellschaftsordnung nicht vereinbar, in der Biirger nicht mehr wissen kénnen,

wer was wann und bei welcher Gelegenheit liber sie weifs. «

aus dem Volkszahlungsurteil des Bundesverfassungsgerichts
vom 15. Dezember 1983 1 BvR 209/83 Abschnitt C1l.1, S. 43
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Pseudonymisierte Daten...

o FESCTE T R
..Kconnen Ridgefiel [ %
4 - g " e ,'i'. 1 &
& W/ W\

Personlichkeitsrechte

/
& Cliffside Park
° :

| L ]
Fairview - ’
il o8

verletzen. A Sk,
& 7 /' .J a e,
& orfal Glen TS
g ..- Z .ﬁg N
.es -ew?! / -/.“I 4
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L7 o>

Daten von 170 Mio.
Taxifahrten der New
Yorker Taxi-
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Rpb ey
B
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> AN i e ¥
L,,,j': J a'j N r\"gywe .‘
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Drop-off locations for trips starting at Larry Flynt‘s Hustler Club between
midnight and 6 am during 2013.

33 Source: http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html



Der Fall Cambridge Analytica

o0 < | inp & heise.de ¢ it M a e

34

Facebook-Datenskandal o

Die englische Datenanalyse-Firma Cambridge
Analytica hat sich wahrend des US-Wahlkampfes
unerlaubt Zugang zu Daten von mehr als 50
Millionen Facebook-Nutzern verschafft. Mit den
Informationen soll die Firma geholfen haben,
Anhanger des heutigen US-Prasidenten Donald
Trump zu mobilisieren und zugleich potenzielle
Wahler der Gegenkandidaten Hillary Clinton
vom Urnengang abzuhalten. Mithilfe der
Nutzerprofile wurden im sozialen Netzwerk
gezielt Botschaften als Werbung ausgespielt.

Der im Marz 2018 bekannt gewordene Datenskandal ist aber offfenbar nur die Spitze eines
Eisbergs. Laut einem ehemaligen Facebook-Manager habe das Social Network keinerlei
Kontrolle liber abgeflossene Nutzerdaten.



Der Fall Cambridge Analytica

nach: ct 2018, Heft §, S. 20

Auswertung nach

Facebook-App Personlichkeitsprofilen
»thisisyourdigitallife« gem. OCEAN-Modell:
des Psychologen * Openness
>270.000 Facebook- Alexander Kogan greift e Conscientiousness
Ml (mit Einwilligung der * Extraversion
| Facebook-Nutzer auf  Agreeableness
' - Basis der damaligen * Neuroticism
;r:?;eov:rzunden Privac.y-Einstellungen) ‘ 1
»zu wiss. Zwecken« auf
Profile und Daten von Unerlaubte
& - Freunden zu ‘Q Datenweitergabe‘ 1|m_“ = 5‘&
‘ App | | = "1-'
’/Proﬁlldes >>0 Mio. Cambridge Analytica:
Nutzers | Fa:et:c_OIOk_ Weiterverwendung
rofile

zur gezielten Anzeige
von (Wahl)-Werbung:
Brexit, Trump, ...



Facebooks 98 Datenpunkte zum Targeting Washington Post

A0 N O D=

P R R R R R R R
BN S AROEIN = O

=
e

Ort

Alter

Generation

Geschlecht

Sprache

Bildungsniveau

Ausbildungsbereich

Schule

ethnische Zugehorigkeit

Einkommen und Eigenkapital

Hausbesitz und -typ

Hauswert

GrundsticksgroRe

Hausgrofle in Quadratmeter

Jahr, in dem das Haus gebaut wurde
Haushaltszusammensetzung

Nutzer, die innerhalb von 30 Tagen ein Jubilaum
haben

Nutzer, die von der Familie oder Heimatstadt
entfernt sind

The Washington Post 9
98 personal data points that
Facebook uses to target ads to you

By Caitlin Dewey = Email the author

(iStock/The Washington Post)

Say you're scrolling through your Facebook Newsfeed and you
encounter an ad so eerily well-suited, it seems someone has

possibly read your brain.

https://www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-
points-that-facebook-uses-to-target-ads-to-you/

https://netzpolitik.org/2016/98-daten-die-
facebook-ueber-dich-weiss-und-nutzt-um-
werbung-auf-dich-zuzuschneiden/



Facebooks 98 Datenpunkte zum Targeting
19.

20.
21.
22.
23.
24.
25.
26.
2T
28.
29.

30.

31.
32.
33.
34.
3

Nutzer die mit jemandem befreundet sind,
der einen Jahrestag hat, frisch verheiratet
oder verlobt ist, gerade umgezogen ist
oder bald Geburtstag hat

Nutzer in Fernbeziehungen

Nutzer in neuen Beziehungen

Nutzer mit neuen Jobs

Nutzer, die frisch verlobt sind

Nutzer, die frisch verheiratet sind
Nutzer, die vor Kurzem umgezogen sind
Nutzer, die bald Geburtstag haben
Eltern

Werdende Eltern

Mutter in Typen unterteilt (,,FulSball,
trendy” etc.)

Nutzer, die sich wahrscheinlich politisch
betatigen

Konservative und Liberale
Beziehungsstatus

Arbeitgeber

Branche

Berufsbezeichnung

40.
41.
42.
43.
44,
45.
46.
47.
48.
49.

50.

Washington Post

Art des Buros

Interessen

Nutzer, die ein Motorrad besitzen
Nutzer, die planen, ein Auto zu kaufen
(welche Art/Marke, und wann)

Nutzer, die kiirzlich Autoteile oder
Zubehor gekauft haben

Nutzer die wahrscheinlich Autoteile oder
Service bendtigen

Art und Marke des Autos, dass man fahrt
Jahr, in dem das Auto gekauft wurde
Alter des Autos

Wieviel Geld der Nutzer vermutlich far
sein nachstes Auto ausgeben wird

Wo der Nutzer vermutlich sein nachstes
Auto kaufen wird

Wieviele Mitarbeiter die eigene Firma hat
Nutzer, die kleine Unternehmen haben
Nutzer, die Manager oder Flihrungskrafte
sind

Nutzer, die fiir wohltatige Zwecke
gespendet haben (unterteilt nach Art)



Facebooks 98 Datenpunkte zum Targeting

51. 64.

52.
53.
54.
55.
56.
Sk
58.
59.
60.
61.
62.

63.

Betriebssystem

Nutzer, die Browserspiele spielen
Nutzer, die eine Spielekonsole besitzen
Nutzer, die eine Facebook-Veranstaltung
erstellt haben

Nutzer, die Facebook-Payments benutzt
haben

Nutzer, die mehr als Uiblich per Facebook-
Payments ausgegeben haben

Nutzer, die Administrator einer
Facebookseite sind

Nutzer, die vor Kurzem ein Foto auf
Facebook hochgeladen haben
Internetbrowser

Emailanbieter

,Early Adopters” und , late Adopters” von
Technologien

Auswanderer (sortiert nach dem
Ursprungsland)

Nutzer, die einer Genossenschaftsbank,
einer nationalen oder regionalen Bank
angehoren

65.
66.

67.
68.
69.

70.
71.
/2

73.
74.

75.

76.
y 27

Washington Post

Nutzer, die Investoren sind (sortiert nach
Typ der Investition)

Anzahl der Kredite

Nutzer, die aktiv eine Kreditkarte
benutzen

Typ der Kreditkarte

Nutzer, die eine Lastschriftkarte haben
Nutzer, die Guthaben auf der Kreditkarte
haben

Nutzer, die Radio horen

Bevorzugte TV-Shows

Nutzer, die ein mobiles Gerat benutzen
(nach Marke aufgeteilt)

Art der Internetverbindung

Nutzer, die kiirzlich ein Tablet oder
Smartphone gekauft haben

Nutzer, die das Internet mit einem
Smartphone oder einem Tablet benutzen
Nutzer, die Coupons benutzen

Arten von Kleidung, die der Haushalt des
Nutzers kauft



Facebooks 98 Datenpunkte zum Targeting
78. 88.
79.
80.

81.
82.

83.

84.

85.
86.

87.

Die Zeit im Jahr, in der der Haushalt des
Nutzers am meisten einkauft

Nutzer, die ,,sehr viel” Bier, Wein oder
Spirituosen kaufen

Nutzer, die Lebensmittel einkaufen (und
welche Art)

Nutzer, die Kosmetikprodukte kaufen
Nutzer, die Medikamente gegen Allergien
und Schnupfen/Grippe, Schmerzmittel und
andere nicht-verschreibungspflichtige
Arzneimittel einkaufen

Nutzer, die Geld fur Haushaltsgegenstande
ausgeben

Nutzer, die Geld fir Produkte fir Kinder
oder Haustiere ausgeben (und welche Art
von Haustier)

Nutzer, deren Haushalt mehr als Gblich
einkauft

Nutzer, die dazu neigen online (oder
offline) einzukaufen

Arten von Restaurants, in denen der
Nutzer isst

89.

90.

91.
92.

93.
94.
95.
96.
.

98.

Washington Post

Arten von Laden, in denen der Nutzer
einkauft

Nutzer, die ,empfanglich” fir Angebote
von Firmen sind, die Online-
Autoversicherungen, Hochschulbildung
oder Hypotheken, Prepaid-Debitkarten
und Satellitenfernsehen anbieten

Wie lange der Nutzer sein Haus bereits
bewohnt

Nutzer, die wahrscheinlich bald umziehen
Nutzer, die sich flir Olympische Spiele,
Cricket oder Ramadan interessieren
Nutzer, die haufig verreisen (geschaftlich
oder privat)

Nutzer, die zur Arbeit pendeln

Welche Art von Urlaub der Nutzer bucht
Nutzer, die kirzlich von einem Ausflug
zurickkommen

Nutzer, die kiirzlich eine Reise-App
benutzt haben

Nutzer, die ein Ferienwohnrecht haben



Datenanalyse des Surfverhaltens

9ZNYPVHS
PL7F2RHL -
WIDOTGOG -
LaX0X5PQ -
YJU4ONPY -
TEATIUNH-

EHAIGGEO
DBJHWQBE -
GZBILEIB -
968FEZTF -
04HTVDS8 -

g RAQFSPJT5
2 OOFZLNHBE -
B Z0AQPQUL -
® s0R818YG -
S N7UIPPN -
LOGESS7N -
UB2ZMBTS -
89062942 -
QO3PAMAZ -
QTV3SBLS -
WYBBJZY2 -

XCOCOo0PC
¥780Q30Q0 -
BHSMFF4W —
Y94BMJIEC -

e S W & % S0 d DI 8 M LA X | L]
S AR M R A M 8 _-es S8 L] L ] L
m—_ L] L]
L 12 _ 1] LE L] - -
T T RS T T W B Ped BED L] L ] L] ] - [ ]
At Enan &8 S " W@ L] - L]
TR BWeY W W L] - .
e - & -ae
L L) -
T, G . & DY Tl AW § Y ] L 1] ] - % & 8
s e B P - W N B 8 8 -aa " @B LN B
L 1 1 ) . W -
R h s sams s A& - e L] LR R ]
L o= L - - L ] - L] - -
TN R SRR 4 R A e - L]
R R R R T | R S M s I8 B - [ ]
L _ X KT} L - T e . L] . L]
L T_ 1 "L} SNENTYE BN N B ] L] . @ L]
L 1 . B _ 1 1l W ___ ___JN NN LNJ] L L. L] -
T ¢ W - - a8 LI ] L] L]
R W 8% SN B T Em Y . . . L)
R S S RS WY B W W . = -
DTSR S - " -e - - . e L B -
S e i ey e, LE L L]
s B % & AR B L] L] L]

I [
0.2 0.4 0.6
linkability

Gerber, 2009

40

s

= 10000
& 20000

- ® <0000
@ 50000




Stromverbrauch verrat Infos Uber personliche Lebensverhaltnisse
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Wie geht das mit der Verkettung?

Online Shop /_\

S

Online Shop FEi

Ly Werbung

Online Shop

Gesundheit
Party

Reise Bewerbung
Versicherung
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Profilbildung mit Cookies — Beispiel

" Nutzer fragt in einer Suchmaschine nach »Fahrrad kaufen« und »NAS«
"  besucht einige Webseiten von Fahrrad- und NAS-Anbietern
"  besucht eine News-Seite

e ® < m = spiegel.de ¢ O a

. . = SPIEGEL ONLINE srieseLm
®  und noch einmal mit

einem sauberen
System...

Mehr zum Thema - »
DIELAGE  Alle Themenseiten
W 1ul

@ ® < m = spiegel.de ¢ OfM RO [k

= SPIEGEL ONLINE srizseLm Mallors

s)
Mallorca & Meer -30 /o
fiir weniger!

Flige finden

Tesla verzockt sich. Unglaublich!Das kosten Gesundheitswunder

Wasserstoff ist neuer Super- Treppenlifte Kurkuma

Brennstoff - Diese 2 Aktien jetzt mit Wissen Sie, was Treppenlifte Alles wissenswerte Uber die

Mega-Renditen! mehr... wirklich kosten? Die Antwort wird Heilpflanze Kurkuma in diesem
Sie Gberraschen mehr... Gratis-Report. mehr...
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Lightbeam (vormals Collusion) visualisiert Abhangigkeiten

Links: Abhangigkeitsgraph Rechts: Browserfenster

Collusion A M ™ Amazon.de: Ginstige Preise fiir Elektronik & Foto, Filme, Musik, Biicher, Games, Spiel...

| @ Amazon.de: Giinstige Preise fiir ... L+

resource://jid1-f9uj2thwoam5gq-at-js Q) & EB-F :

‘ a amazon.de *3- Q |1| (-] Jil

Dt

Nie w

Collusion -

Melden Sie sich an, um persdnliche Empfehiungen zu erhalten.
amazonde Neukunde? Bitle hier starten.

Mein Amazon Sonderangebote = Wunschzettel Gutscheine = Gescl

Keep browsing the web. As you do LT T Alle Kategorien

s0, the graph on this page wil
change. Each circle represents a Bicher
website.

about | site info | credits

. Kindle

Sites with a halo are sites that you . Musik, Games, Filme & TV
have visited. Sites in grey are sites .

you have not visited. An armow from

one to the other means that the

Computer & Software
Elektronik & Foto

. Kiiche & Haushalt
Baumarkt, Garten & Tier

former site has set one or more
third-party cookies to inform the °
latter site about your visit.

This add-on is still in development @

Auto & Motorrad
and Is not guaranteed to be t\h_.ﬂ @

accurate. Lebensmittel & Drogerie

Hover your mouse over the circles Spielzeug & Baby

to learn more about them. . . . Kleidung, Schuhe & Uhren

Sport & Freizeit
Reset Graph EAEse e e i

o ®©@ o o

Hide Ul

4 Pr3

o :: : Bty e -
Pﬁvacy Policy W"\«n) u're Jv.mg the . R | .I“l-l.n“-r

on your computer and
lete it b setting the graph
We don't give away this informatic




Panopticlick
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Verkettung anhand des »Browser Fingerprints« (ohne Cookies)

Verwendete Verkettungsmerkmale und deren Entropie:
— User Agent: ca. 10 Bit
— HTTP_ACCEPT Headers: ca. 7 Bit
— Browser Plugin Details: ca. 20 Bit
— Time Zone: ca. 2,5 Bit
— Screen Size and Color Depth: ca. 5 Bit
— System Fonts: >=21 Bit
— Are Cookies Enabled? ca. 0,4 Bit
— Limited supercookie test? ca. 1 Bit

https://panopticlick.eff.org

Eckersley, 2010



Panopticlick Eckersley, 2010

e 00 Panopticlick "
| " @ hups @ panopticlick.eff.org ¢ | Reader || Q)

=)

A research project of the Electronic Frontier Foundation

Panepticlick

How Unique and Trackable — Is Your Browser2

Is your browser configuration rare or unique? If so,
web sites may be able to track you, even if you limit or
disable cookies.

Panopticlick tests your browser to see how unique it is
based on the information it will share with sites it
visits. Click below and you will be given a uniqueness
score, letting you see how easily identifiable you might
be as you surf the web.

Only anonymous data will be collected by this site.
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Panopticlick

Eckersley, 2010
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Panopticlick "

& hups @ panopticlick.eff.org/index.phpraction=log&js=yes

Panepticlick

ow Unique

Your browser
so far.

Currently, we

and Trackable — Is Your Browser?

fingerprint appears to be unique among the 2,650,230 tested

estimate that your browser has a fingerprint that conveys at

least 21.34 bits of identifying information.

The measurements we used to obtain this result are listed below. You can read
more about our methodology, statistical results, and some defenses against

fingerprinting

in this article.
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Browser Plugin
Details

20.34

1325115

Plugin 0: Java-Applet-Plug-In; Zeigt Java-Applet-inhaite an oder einen Platzhalter, falis Java nicht installiernt ist.;
JavaAppletPlugin.plugin; (Java appiet; application/x-java-applet;version=1.1.3; ) (Basic Java Applets; application/x-
java-applet, javaapplet) (Java applet; application/x-java-applet,version=1.2.2; ) (Java applet; application/x-java-
appletversion=1.5; ) (Java applet; application/x-java-vm; ) (Java applet; application/x-java-applet;version=1.3.1; )
(Java applet; application/x-java-applet,version=1.3; ) (Java applet; application/x-java-applet,version=1.1.2; ) (Java
appiet; application/x-java-applet,version=1.1; ) (Java appiet; application/x-java-vm-npruntime; ) (Java applet;
application/x-java-applet;version=1.2.1; ) (Java applet; application/x-java-applet;version=1.6; ) (Java applet;
application/x-java-applet,version=1.4.2; ) (Java applet; application/x-java-applet;jpiversion=1.6.0_37; ) (Java applet;
application/x-java-applet;version=1.4, ) (Java applet; application/x-java-applet,version=1.1.1, ) (Java applet;
application/x-java-applet;version=1.2; ). Plugin 1: QuickTime Plug-in 7.7.1; Mt dem QuickTime Plug-in kAfjnnen Sie
eine Vielzahl von Mutimedia-Inhaiten auf Webseten anzeigen. Weitere Informationen erhatten Sie auf der Web-Site
1A%r <A HREF=http //www.apple.com/de/quicktime>QuickTime</A>.; QuickTime Plugin.plugin; (Video 1A Yr Windows
(AVI); video/x-msvideo; avi,viw) (MP3-Audio; audio/mp3; mp3,swa) (MP3-Audio; audio/mpeg3d; mp3,swa) (3GPP2-
Medien; video/3gpp2; 3g2,3gp2) (CAF-Audio; audio/x-cal; caf) (MPEG-Audio; audio/mpeg;
mpeg,mpg,mis,mia,mp2,mpm,mpa,m2a,mp3,swa) (QuickTime Fliim; video/quicktime; mov,qt,mqv) (MP3-Audio;
audiofx-mpeg3; mp3,swa) (MPEG-4 Medien; video/mp4; mp4) (SDP-Stream Beschrelbung; application/x-sdp; sdp)
(WAVE-Audio; audio/wav; wav,bwl) (Video 1A%r Windows (AV1); video/avi; aviviw) (AC3 Audio; audio/x-ac3; ac3)
(MPEG-4 Medien; audio/mp4; mp4) (Video (geschAlzt); video/x-mdv; mdv) (SDP-Stream Beschrelbung;
application/sdp; sdp) (WAVE-Audio; audio/x-wav, wav,bwl) (AIFF-Audio; audio/x-aiff; aiff,ad,allc,cdda) (MPEG-Medien;
videoh-mpeg; mpeg,mpg,mig,miv,mia,m75,mi5 mp2,mpm,mpv,mpa) (3GPP-Medien; video/3gpp; 3gp,3app) (Video
1A vr Windows (AVI); video/msvideo; aviviw) (MPEG-Audio; audio/x-mpeg;
mpeg,mpg,mis,mia,mp2,mpm,mpa,m2a,mp3,swa) (QUALCOMM PureVoice Audio; audio/vnd.qeelp; qcp,qep) (MP3-
Audio; audio/x-mp3; mp3,swa) (RTSP-Stream Beschrelbung; application/x-nsp; nsp,ns) (AMR-Audio; audio/amr;, amr)
(SD-Video; video/sd-video; sdv) (AIFF-Audio; audio/aiff; aitf,af allc,cdda) (MPEG-Medien; video/mpeqg;
mpeg,mpg,mis,miv,mia,m75,m15 mp2,mpm mpv,mpa) (3GPP2-Medien; audio/3gpp2; 3g2,3gp2) (AAC-Audio;
audio/aac; aac,adts) (AC3 Audio; audio/ac3; ac3) (AAC-HAYmuch; audio/x-m4b; m4b) (AAC-Audiodatel (geschAlizt),
audio/x-mdp; mdp) (GSM-Audio; audio/x-gsm; gsm) (AMC-Medien; application/x-mpeg; amc) (AAC-Audio; audio/x-aac;
aac,adts) (uLaw/AU-Audio; audio/basic; au,snd,ulw) (AAC-Audio; audio/x-méa; méa) (3GPP-Medien; audio/agpp;
3gp,3app). Plugin 2: Shockwave Flash; Shockwave Flash 11.5 r502; Flash Player.plugin; (Shockwave Flash;
application/x-shockwave-flash; swi) (FutureSplash Player, application/futuresplash; spl). Plugin 3: WebKit-integrerne

PDF; ; ; (PDF (Ponable Document Format); application/pdt; pdf). Plugin 4: IPhotoPhotocast; IPhotoB;
iPhotoPhotocast.plugin; (IPhoto 700; application/photo; ).




Beispiel fir Anwendung von Browser Fingerprint

" Laterpay: Bezahldienstanbieter fiir Micropayments
" Zitat aus den AGBs flir Nutzer von Laterpay:

»Was macht LaterPay, um lhr Internet-fahiges Endgerat zu identifizieren?

LaterPay verwendet unterschiedliche Verfahren um sicherzustellen, dass
der Bezahlinhalteanbieter dem richtigen Endgerat ermadglicht, von dem
Vertrauensvorschuss zu profitieren und Inhalte zu konsumieren, bevor eine
Registrierung erfolgt.
Hierfir werden wahlweise Browser Fingerprint und die IP-Adresse, Daten
des Bezahlinhalteanbieters, Protokolleigenschaften sowie Cookies
verwendet.«

https://www.laterpay.net/terms/
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Session-Replay: Short Term Tracking Engelhardt, 2017

"  Tracking by use of JavaScript functionallity allows full recording of a browser
session (within a browser window)

Mouse movements

All typing events — also before submitting a web form

You're browsing as a Guest

Pages you view in this windaw won't appear in the browser histary
and they won't leave ather traces, like cocises, on the camputer
- yeu downdond will

» clage all o
be presenved, however

Rage Grade out of range

Live Website Replay DashI;oarg.

Source: https://freedom-to-tinker.com/2017/11/15/no-boundaries-exfiltration-of-personal-data-by-session-replay-scripts/
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Mobile logging networks

App 1: SN-Device, start, stop, ...
82031M6UV2F, 2012-12-19T16:39:57, 2012-12-19T16:45:33

v

logging network

App 2: SN-Device, start, stop, address book, ...
82031M6UV2F, 2012-12-20T12:19:11, 2012-12-20T12:25:01,

data ‘ ;
’ Profile
App 3: SN-Device, start, stop, location info, ...
82031M6UV2F, 2012-12-20T12:21:23, 2012-12-20T12:21:55,
data

v

Schutzmoglichkeiten?



Sensorik in Smartphones ermaoglicht neue Apps »Appification«

" Sensorik in Smartphones
— GPS, Location
— WiFi, NFC [@?ﬁld t’jiphoneuipad]
— Kamera, Mikrofon

— Bewegungssensor

— Kompass

— Temperatursensor

— Telefonbuch () AppSStore

— Interner Speicher http://blog.digifit.com/wp-content/uploads/2011/02/

— Externer Speicher
— Bildschirmabstand
— Fingerabdrucksensor
" Anschlussmoglichkeiten fur weitere Sensoren
— Personliche: Herzschlag, Atemfrequenz, Blutzucker
— Auto und Haushalt: CAN bus, Smart meter, Heizung, Alarmanlage
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Tracker discovery in Android Apps https://exodus-privacy.eu.org

i

@& ® <> Bl # exodus-privacy.eu.org ¢ ﬂ'l m] S

Exodus Privacy What Who Contribute Code Of Conduct Supporters Press News

What Exodus Privacy does

Recent post

P9 I.
l ' D EXODUS PRIVACY A REUNI
‘ SON ASSEMBLEE

GENERALE
exodus Mobile app Vulgarisation COMPTABILITE 2018
Discover the |ngred|ents of Keep an eye on your Upgrade your minds with
the cake! smartphone! delightful contents! COMPTABILITE 2017
EXODUS STATIC ANALYSIS
more details more details more details

EXODUS SUR/ON
FACEBOOK

DERIVATED PROJECTS

exodus - the privacy auditing platform for Android
applications

exodus analyzes Android applications in order to list the embedded trackers. A tracker is a piece of software
meant to collect data about you or your usages. So, exodus reports tell you what are the ingredients of the
cake. exodus does not decompile applications, its analysis technic is legal.

FORUM AND BROWSER
ADD-ON

NEW TRACKERS
DETECTED BY THE
EXODUS PLATFORM

0 0O O ODb DO Db O

The exodus website allows you to:
RETOUR SUR NOTRE

RENCONTRE AVEC LA
CNIL

(W

e |ook at an Android application report with its search engine
e analyze an Android application by submitting its identifier
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Tracker discovery in Android Apps

ece < > 0
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& exodus

¥ Trackers

We have found code
signature of these trackers in
the application:

e Google Analytics
e Score Card Research

A tracker is a piece of
software meant to collect
data about you or your
usages. We do not guarantee
the exhaustiveness of this
list.

Here is the list of trackers
signatures found by static
analysis in this APK. This is
not a proof of activity of

f# reports.exodus-privacy.eu.org ¢

E) Permissions

We have found these permissions in the application:

android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_WIFI_STATE
android.permission.GET_ACCOUNTS
android.permission.INTERNET
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.VIBRATE

android.permission.WAKE_LOCK

https://exodus-privacy.eu.org

I

Dangerous
Dangarous

Normal
Normal

Dangerous

Normal
Normal
Normal

Normal



Empfehlungen und Grenzen des Schutzes

" Schutz Betreibern kaum moglich

— Profilbildung und Targeting (Werbung)

— Manipulation gesellschaftlicher ke randssostorn
Partizipationsprozesse :’.r.r;f;:f.Lf:ﬁ:.ﬁ;p-. —
" Schutz vor anderen Nutzern T:‘h”
— gute Datenschutzeinstellungen wahlen : EHocke Fecsonon
— 4&ltere Inhalte regelmaRig tiberpriifen und
ggf. l6schen
= Schutz vor Hackern und AuBenstehenden
— Gute Passworter wahlen und Zweifaktor-
Authentifizieren Verkniipfe dein Telefonbuch

Finde Perscnen, die du auf Instagram kennst
und denen du folgen méchtest.

— Zugriffsrechte auf Daten und Sensoren

(Mikrofon, Fotos, Kontakte) einschranken

— Nicht wahllos Apps installieren

59  Q o 2



[ NON | & heise.de ¢ (4] i »

Security-Checklisten gratis zum Downloa... https://www.heise.de/ct/downloads/O0... -+

Praxisempfehlungen

£ Anmelden

/1) heise online

1 magazin fir
‘ computer
technil %"

https://tinyurl.com/dg2019ds

ﬁ > Praxis & Tipps > Tipps & Tricks

https://www.heise.de/ct/artikel/Security-Checklisten-gratis-zum-Download-4163181.html
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2 ¥ Universitat Hamburg DEPARTMENT OF INFORMATICS
DER FORSCHUNG | DER LEHRE | DER BILDUNG SECURITY AND PRIVACY
HOME COURSES THESES RESEARCH PEOPLE SERVICE Q

f UHH — MIN-Fakultdt —> Fachbereich Informatik — Einrichtungen — Arbeitsbereiche — Security and Privacy — Home

WORKING GROUP ON «SECURITY AND PRIVACY» Prof. Dr. Hannes Federrath
Fachbereich Informatik
Universitat Hamburg

Vogt-KolIn-StraRe 30
Information systems become more and more important in critical infrastructures, while the Inter-
Y‘ P D-22527 Hamburg

net has evolved to a critical infrastructure itself. The secure operation of these infrastructures is
vital and their failure can have severe impacts up to the loss of human lives.

Security refers to the fact that protection goals are achieved in the presence of malicious attacks Telefon +49 40 42883 2358

and system failures. Typical security goals can be confidentiality, integrity, accountability, and

availability. Security and privacy in information systems addresses both technical and organizatio-

nal aspects, such as building and establishing security concepts and security infrastructures as federrath @informatik.u ni-hambu rg.de
well as risk analysis and risk management.

Privacy can be a conflicting goal to security, but they can also benefit from each other. Hence, it is
necessary to balance both when developing secure information systems.

Security and Privacy

https://svs.informatik.uni-hamburg.de



