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Schutz der Privatsphäre und der Vertraulichkeit

Eigenschaft einer Information, nur für einen beschränkten Empfängerkreis 

vorgesehen zu sein; unkontrollierte Weitergabe und Veröffentlichung ist 

nicht erwünscht

Beispiele:

400 v. Chr.

Eid des 

Hippokrates, 

Ärztliche 

Schweigepflicht

Beicht-

geheimnis,

Johannes 

Nepomuk

14. Jh. 18. Jh.

Post- und 

Briefgeheimnis, 

the right to be

le(f)t alone

20. Jh.

Fernmelde- und 

Telekommunika-

tionsgeheimnis,

Sozialgeheimnis

Europäische 

Menschenrechts-

konvention, EU-

Grundrechtecharta
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Johannes Nepomuk (1350-1393) 

Johannes Nepomuk gilt als Patron des 
Beichtgeheimnisses.

»Nach der Legende, die zur späteren 
Heiligsprechung des Johannes Nepomuk 
führte, entsprang sein Streit mit dem König 
nicht dem kirchenpolitischen Konflikt, 
sondern seiner Weigerung, 
das Beichtgeheimnis zu brechen. Demnach 
habe der Priester dem König nicht preisgeben 
wollen, was dessen von Wenzel der Untreue 
verdächtigte Frau ihm anvertraut hatte. 
Deshalb habe Wenzel ihn foltern und 
anschließend von der Prager Karlsbrücke ins 
Wasser stürzen lassen.«

https://de.wikipedia.org/wiki/Johannes_Nepomuk Bildquelle: 
https://de.wikipedia.org/wiki/Datei:Jan_Ne
pomucky_na_Karlove_moste.jpg
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»Personenbezogene Daten sind 
Einzelangaben über persönliche 
und sachliche Verhältnisse einer 
bestimmten oder bestimmbaren 
natürlichen Person (Betroffener).«
Def. gemäß � 3 Abs. 1 BDSG

Personenbezogene Daten sind alle 
Informationen, die sich auf eine 
identifizierte oder identifizierbare 
natürliche Person (im Folgenden 
»betroffene Person«) beziehen. –
Def. nach Art. 4 Nr. 1 DSGVO

EXTERNAL
Identifying
Information that uniquely or semi-uniquely 
identifies a specific individual
name, user-name, unique identifier, government issued 
identification, picture, biometric data

Physical Characteristic
Information that describes an individual’s physical characteristics
height, weight, age, hair color, skin tone, tattoos, gender,  
piercings

Ethnicity
Information that describes  
an individual’s origins and lineage
race, national or ethnic origin, languages spoken, dialects, accents

Behavioral
Information that describes an individual’s behavior  
or activity, on-line or off
browsing behavior, call logs, links clicked, demeanor, attitude

Medical and Health
Information that describes an individual’s health,  
medical conditions or health care
physical and mental health, drug test results, disabilities, family or individual 
health history, health records, blood type, DNA code, prescriptions

Sexual
Information that describes an individual’s sexual life
gender identity, preferences, proclivities, fetishes, history, etc.

Demographic
Information that describes  
an individual’s characteristics shared with others
age ranges, physical traits, income brackets, geographic

Provided by Enterprivacy Consulting Group   www.enterprivacy.com

INTERNAL
Knowledge and Belief
Information about  
what a person knows or believes
religious beliefs, philosophical beliefs, thoughts, what 
they know and don’t know,  what someone thinks

Preference
Information about an individual’s preferences or interests
opinions, intentions, interests,  
favorite foods, colors, likes, dislikes, music

Authenticating
Information used to authenticate  
an individual with something they know
passwords, PIN, mother’s maiden name

HISTORICAL
Life History
Information about  
an individual’s personal history
events that happened in a person’s life, either 
to them or just around them which might 
have influenced them (WWII, 9/11)

CATEGORIES OF PERSONAL INFORMATION

The following are categories of information relating to an individual, whether it relates to his or her private,  
professional or public life. Categories are not exclusive. Information may transcend multiple categories.

FINANCIAL
Account

Information that identifies  
an individual’s financial account

credit card number, bank account

Transactional
Information about an individual’s 
 purchasing, spending or income

purchases, sales, credit, іncome, loan records, 
transactions, taxes, purchases and spending habits

Credit
Information about an individual’s  
reputation with regards to money

credit records, credit worthiness,  
credit standing, credit capacity

Ownership
Information about things  
an individual has owned,  

rented, borrowed, possessed
cars, houses, apartments,  

personal possessions

SOCIAL
Professional

Information about an individual’s  
educational or professional career

job titles, salary, work history, school attended,   
еmployee files, employment history,  

evaluations, references, interviews,  
certifications, disciplinary actions

Public Life
Information about an individual’s public life

character, general reputation,  social status, marital status, religion, 
political affiliations, interactions, communications meta-data

Criminal
Information about an individual’s criminal activity

convictions, charges, pardons

Family
Information about an individual’s family and relationships

family structure, siblings, offspring, marriages, divorces, relationships

Social Network
Information about an individual’s friends or social connections

friends, connections, acquaintances, associations, group membership

Communication
Information communicated from or to an individual

telephone recordings, voice mail, email

TRACKING
Contact 
Information that provides a mechanism  
for contacting an individual 
email address, physical address, telephone number

Computer Device 
Information about a device that an individual uses  
for personal use (even part-time or with others) 
IP address, Mac address,  browser fingerprint.

Location 
Information about  
an individual’s location
country, GPS coordinates, room number

Warum Datenschutz?

Name, Vorname

Geburtsdatum Telefonnummer

Wohnort

Religionszugehörigkeit

Steuernummer Autokennzeichen

Krankenversicherungs-Nr.

Grundbuch- und
Katasterbezeichnung

Kontonummer

Kreditkarten-Nr.

E-Mail-Adresse
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»Appification« – Petras smarter Tagesablauf
7 Uhr:
§ Petra wacht auf.
§ Petra hat Kaffee gekocht.
§ Petra geht ins Bad.

8 Uhr:
§ Die Tochter geht zur Schule.
§ Die Haustür wird abgeschlossen.
§ Lampen noch schnell ausmachen…

17 Uhr:
§ Mutter: »Alexa, spiel meine Musik«
§ Tochter spielt, Puppe »Cayla« passt auf
§ Boden wird gesaugt

20 Uhr:
§ Fernsehzeit am Smart TV

App überwacht Schlafrhythmus
App macht Kaffee vom Bett aus
Smarte Zahnbürste für gesunde Zähne

GPS-Tracker schützt die Tochter
Smartes Türschloss für mehr Sicherheit
App zur Lampensteuerung übers Internet

Amazon kennt meine Vorlieben
Smartes Spielzeug überwacht Kinder
Smarter Saugroboter findet vermissten 
Schmuck wieder

Hersteller weiß, welche Sender ich schaue
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Proteste zu den Volkszählungen 1983/1987
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Bild: https://netzpolitik.org/2013/alles-gute-zum-30-geburtstag-des-volkszaehlungsurteils/

Ausschnitt aus dem Fragebogen von 1987
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Recht auf informationelle Selbstbestimmung

»Freie Entfaltung der Persönlichkeit setzt unter den modernen Bedingungen 
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, 
Speicherung, Verwendung und Weitergabe seiner persönlichen Daten voraus. …

Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn 
betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt 
bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht 
einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich 
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu 
entscheiden. 

Mit dem Recht auf informationelle Selbstbestimmung wäre eine 
Gesellschaftsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, 
wer was wann und bei welcher Gelegenheit über sie weiß.«

aus dem Volkszählungsurteil des Bundesverfassungsgerichts 
vom 15. Dezember 1983  1 BvR 209/83 Abschnitt C II.1, S. 43
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Recht auf informationelle Selbstbestimmung

Mit dem Begriff Datenschutz wird das Recht des Einzelnen auf 
informationelle Selbstbestimmung umschrieben.

§ Datenschutz
– = Schutz der Menschen 
– ≠ (Schutz der Daten = Datensicherheit)

§ Ab 2018 europaweit einheitlich 
geregelt über eine 
EU-Datenschutz-Grundverordnung
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Carnivore

ISP 1

Sniffer

Kunden

Datenbank des Überwachers

ISP 2

Sniffer

Kunden

ISP 3

Kunden

Überwachungsziel

Sniffer zum ungezielten
Überwachen (”Rasterfahndung”)Sniffer greift

Datenströme ab,
filtert sie und
speichert die
interessierenden
Daten

überwachte Daten werden
für spätere Analysen
gespeichert

Router vermitteln die
Internetkommunikation zwischen den
ISPs
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Carnivore

ISP 1

Sniffer

Kunden

Datenbank des Überwachers

ISP 2

Sniffer

Kunden

ISP 3

Kunden

Überwachungsziel

Sniffer zum ungezielten
Überwachen (”Rasterfahndung”)Sniffer greift

Datenströme ab,
filtert sie und
speichert die
interessierenden
Daten

überwachte Daten werden
für spätere Analysen
gespeichert

Router vermitteln die
Internetkommunikation zwischen den
ISPs

Quelle: Wikimedia
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ECHELON

terrestrische 
Richtfunkstrecke

Überwachungssatellit fängt schwache 
Reststrahlung der terrestrischen 
Richtfunkstrecke auf

Bodenstation des 
Überwachers

Senderichtung
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ECHELON

§ Das EU-Parlament über das globale Überwachungssystem ECHELON:

– »... daß nunmehr kein Zweifel mehr daran bestehen kann, daß das 
System nicht zum Abhören militärischer, sondern zumindest privater 
und wirtschaftlicher Kommunikation dient, ...«

– »... ihre Bürger und Unternehmen über die Möglichkeit zu informieren, 
daß ihre international übermittelten Nachrichten unter bestimmten 
Umständen abgefangen werden; besteht darauf, daß diese Information 
begleitet wird von praktischer Hilfe bei der Entwicklung und Umsetzung 
umfassender Schutzmaßnahmen, auch was die Sicherheit der 
Informationstechnik anbelangt; ...«

Bericht über die Existenz eines globalen Abhörsystems für private und wirtschaftliche Kommunikation (Abhörsystem 
ECHELON) (2001/2098 (INI)). EU Parlament, Nichtständiger Ausschuss über das Abhörsystem Echelon, Sitzungsdokument 
A5-0264/2001, Teil 1, 11. Juli 2001.
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Source: http://ig.cs.tu-berlin.de/w2000/ir1/referate2/b-1a/

ECHELON
§ Überwachungsstation in Bad Aibling
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Soziale Netze und Datenschutz – Der Fall »Strava Heatmap«

§ Fitness-Tracker Website veröffentlicht beliebte Laufstrecken
§ Soldaten des US-Militärs 

offiziell ausgestattet mit 
Fitness-Tracker

§ Öffentliche »Heatmap« enthüllt 
ungewollt geheime US-Bases 
im Ausland 

Sources: 
https://twitter.com/Nrg8000/status/957318498102865920
https://www.theguardian.com/us-news/2018/jan/29/pentagon-strava-fitness-security-us-military
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Anonymisierte Daten…

…können Geheimes verraten.

URL: https://www.politico.com/story/2018/03/05/what-taxi-
data-shows-about-the-feds-contact-with-bankers-383751

David Andrew Finer: What Insights Do Taxi Rides 
Offer into Federal Reserve Leakage? Working Paper, 
Booth School of Business, University of Chicago, 
March 2018. https://research.chicagobooth.edu/-
/media/research/stigler/pdfs/workingpapers/18what
insightsdotaxiridesofferintofederalreserveleakage.pdf



27

Pseudonymisierte Daten…

…können 
Persönlichkeitsrechte 
verletzen.

20 GByte of
pseudonymisierter
Daten von 170 Mio. 
Taxifahrten der New 
Yorker Taxi-
gesellschaft

Drop-off locations for trips starting at Larry Flynt‘s Hustler Club between
midnight and 6 am during 2013. 
Source: http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html



28

Der Fall Cambridge Analytica
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Der Fall Cambridge Analytica nach: ct 2018, Heft 8, S. 20

>270.000 Facebook-
Nutzer

…

Profile von 
∅ >190 Freunden

Profil des
Nutzers

Facebook-App 
»thisisyourdigitallife« 
des Psychologen 
Alexander Kogan greift 
(mit Einwilligung der 
Facebook-Nutzer auf 
Basis der damaligen 
Privacy-Einstellungen) 
»zu wiss. Zwecken« auf 
Profile und Daten von 
Freunden zuFB-

App

Cambridge Analytica:
Weiterverwendung 
zur gezielten Anzeige 
von (Wahl)-Werbung: 
Brexit, Trump, …

Unerlaubte 
Datenweitergabe

>50 Mio. 
Facebook-

Profile

Auswertung nach 
Persönlichkeitsprofilen 
gem. OCEAN-Modell:
• Openness
• Conscientiousness
• Extraversion
• Agreeableness
• Neuroticism
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Facebooks 98 Datenpunkte zum Targeting Washington Post

https://www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-
points-that-facebook-uses-to-target-ads-to-you/

https://netzpolitik.org/2016/98-daten-die-
facebook-ueber-dich-weiss-und-nutzt-um-
werbung-auf-dich-zuzuschneiden/

1. Ort
2. Alter
3. Generation
4. Geschlecht
5. Sprache
6. Bildungsniveau
7. Ausbildungsbereich
8. Schule
9. ethnische Zugehörigkeit
10. Einkommen und Eigenkapital
11. Hausbesitz und -typ
12. Hauswert
13. Grundstücksgröße
14. Hausgröße in Quadratmeter
15. Jahr, in dem das Haus gebaut wurde
16. Haushaltszusammensetzung 
17. Nutzer, die innerhalb von 30 Tagen ein Jubiläum 

haben
18. Nutzer, die von der Familie oder Heimatstadt 

entfernt sind
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19. Nutzer die mit jemandem befreundet sind, 
der einen Jahrestag hat, frisch verheiratet 
oder verlobt ist, gerade umgezogen ist 
oder bald Geburtstag hat

20. Nutzer in Fernbeziehungen
21. Nutzer in neuen Beziehungen
22. Nutzer mit neuen Jobs
23. Nutzer, die frisch verlobt sind
24. Nutzer, die frisch verheiratet sind
25. Nutzer, die vor Kurzem umgezogen sind
26. Nutzer, die bald Geburtstag haben
27. Eltern
28. Werdende Eltern
29. Mütter in Typen unterteilt („Fußball, 

trendy“ etc.)
30. Nutzer, die sich wahrscheinlich politisch 

betätigen
31. Konservative und Liberale
32. Beziehungsstatus
33. Arbeitgeber
34. Branche
35. Berufsbezeichnung

36. Art des Büros
37. Interessen
38. Nutzer, die ein Motorrad besitzen
39. Nutzer, die planen, ein Auto zu kaufen 

(welche Art/Marke, und wann)
40. Nutzer, die kürzlich Autoteile oder 

Zubehör gekauft haben
41. Nutzer die wahrscheinlich Autoteile oder 

Service benötigen
42. Art und Marke des Autos, dass man fährt
43. Jahr, in dem das Auto gekauft wurde
44. Alter des Autos
45. Wieviel Geld der Nutzer vermutlich für 

sein nächstes Auto ausgeben wird
46. Wo der Nutzer vermutlich sein nächstes 

Auto kaufen wird
47. Wieviele Mitarbeiter die eigene Firma hat
48. Nutzer, die kleine Unternehmen haben
49. Nutzer, die Manager oder Führungskräfte 

sind
50. Nutzer, die für wohltätige Zwecke 

gespendet haben (unterteilt nach Art)

Facebooks 98 Datenpunkte zum Targeting Washington Post
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51. Betriebssystem
52. Nutzer, die Browserspiele spielen
53. Nutzer, die eine Spielekonsole besitzen
54. Nutzer, die eine Facebook-Veranstaltung 

erstellt haben
55. Nutzer, die Facebook-Payments benutzt 

haben
56. Nutzer, die mehr als üblich per Facebook-

Payments ausgegeben haben
57. Nutzer, die Administrator einer 

Facebookseite sind
58. Nutzer, die vor Kurzem ein Foto auf 

Facebook hochgeladen haben
59. Internetbrowser
60. Emailanbieter
61. „Early Adopters“ und „late Adopters“ von 

Technologien
62. Auswanderer (sortiert nach dem 

Ursprungsland)
63. Nutzer, die einer Genossenschaftsbank, 

einer nationalen oder regionalen Bank 
angehören

64. Nutzer, die Investoren sind (sortiert nach 
Typ der Investition)

65. Anzahl der Kredite
66. Nutzer, die aktiv eine Kreditkarte 

benutzen
67. Typ der Kreditkarte
68. Nutzer, die eine Lastschriftkarte haben
69. Nutzer, die Guthaben auf der Kreditkarte 

haben
70. Nutzer, die Radio hören
71. Bevorzugte TV-Shows
72. Nutzer, die ein mobiles Gerät benutzen 

(nach Marke aufgeteilt)
73. Art der Internetverbindung
74. Nutzer, die kürzlich ein Tablet oder 

Smartphone gekauft haben
75. Nutzer, die das Internet mit einem 

Smartphone oder einem Tablet benutzen
76. Nutzer, die Coupons benutzen
77. Arten von Kleidung, die der Haushalt des 

Nutzers kauft

Facebooks 98 Datenpunkte zum Targeting Washington Post
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78. Die Zeit im Jahr, in der der Haushalt des 
Nutzers am meisten einkauft

79. Nutzer, die „sehr viel“ Bier, Wein oder 
Spirituosen kaufen

80. Nutzer, die Lebensmittel einkaufen (und 
welche Art)

81. Nutzer, die Kosmetikprodukte kaufen 
82. Nutzer, die Medikamente gegen Allergien 

und Schnupfen/Grippe, Schmerzmittel und 
andere nicht-verschreibungspflichtige 
Arzneimittel einkaufen 

83. Nutzer, die Geld für Haushaltsgegenstände 
ausgeben

84. Nutzer, die Geld für Produkte für Kinder 
oder Haustiere ausgeben (und welche Art 
von Haustier)

85. Nutzer, deren Haushalt mehr als üblich 
einkauft

86. Nutzer, die dazu neigen online (oder 
offline) einzukaufen

87. Arten von Restaurants, in denen der 
Nutzer isst

88. Arten von Läden, in denen der Nutzer 
einkauft

89. Nutzer, die „empfänglich“ für Angebote 
von Firmen sind, die Online-
Autoversicherungen, Hochschulbildung 
oder Hypotheken, Prepaid-Debitkarten
und Satellitenfernsehen anbieten

90. Wie lange der Nutzer sein Haus bereits 
bewohnt

91. Nutzer, die wahrscheinlich bald umziehen
92. Nutzer, die sich für Olympische Spiele, 

Cricket oder Ramadan interessieren
93. Nutzer, die häufig verreisen (geschäftlich 

oder privat)
94. Nutzer, die zur Arbeit pendeln
95. Welche Art von Urlaub der Nutzer bucht
96. Nutzer, die kürzlich von einem Ausflug 

zurückkommen
97. Nutzer, die kürzlich eine Reise-App 

benutzt haben
98. Nutzer, die ein Ferienwohnrecht haben

Facebooks 98 Datenpunkte zum Targeting Washington Post
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Ähnlichkeitsvergleich des 
Nutzungsverhaltens der Internetnutzer

Datenanalyse des Surfverhaltens Gerber, 2009
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Stromverbrauch verrät Infos über persönliche Lebensverhältnisse



Privacy by Design

Stand der 
Technik Kosten

Art, Umfang, 
Umstände, 

Zwecke

Risiko-
management

Technisch-
organisatorische 

Maßnahmen

Datenschutz-
grundsätze

Betroffenen-
rechte

• Pseudonymisierung
• Verschlüsselung
• Vertraulichkeit
• Integrität
• Verfügbarkeit
• Belastbarkeit
• Wiederherstellbarkeit 
• Notfallmanagement
• Überprüfbarkeit
• Bewertung
• Evaluierung

• Beschränkung auf 
Verarbeitungszweck

• Beschränkung des Umfangs
• Beschränkung auf Speicherfristen
• Beschränkung der Zugänglichkeit

Privacy by
Default

Datensicherheit

• Anonymität
• Unbeobachtbarkeit

• Transparenz
• Benachrichtigung
• Auskunft
• Berichtigung
• Löschung
• Widerspruchsrecht
• Recht auf 

Vergessenwerden
• Recht auf 

Einschränkung der 
Verarbeitung

• Recht auf 
Datenübertragbarkeit

Daten-
sparsamkeit

• Minimise
• Separate
• Aggregate
• Perturbate
• Hide

• Enforce
• Inform
• Control
• Demonstrate

Transparenz Zweckbindung

• Verbot mit 
Erlaubnisvorbehalt

• Erforderlichkeit
• Direkterhebung
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters

GPS-Tracker

Fahrzeuge können über 
gefährliche Situationen 
frühzeitig informiert werden
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters, gleiches Passwort für alle Tracker, fest in 
App eingebaut

https://example.com/device/<Device-ID>/update/<GPS-Pos>
HTTP Basic Auth: passwd:73gqjjrf85uv

Beispiel einer Device-ID:
786572032150562

Eltern können auf 
Standort zugreifen 

Eltern

https://example.com/device/<Device-ID>/locate/

HTTP Basic Auth: passwd:73gqjjrf8
5uv

GPS-Tracker
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters, gleiches Passwort für alle Tracker, fest in 

App eingebaut

Angreifer kann Device-ID im 
Request weglassen und Server 

liefert alle Device-IDs inkl. aller 

Standorte der Nutzer

Angreifer

https://example.com/device/<Device-ID>/update/<GPS-Pos> 
HTTP Basic Auth: passwd:73gqjjrf85uv

http
s://example.com/devices/

HTTP Basic Auth: passwd:73gqjjrf
85uv

"id":"786572032150562",

"phone":"004915156833300",
"name":"Mikes Tasche",
"lastUpdate":1515137867000,

"lastPosition":351528783,

"id":"786542032376175",
"phone":"004915154563702",
"name":"Sonja unterwegs",

"lastUpdate":1515137629000,
"lastPosition":351918722,

...

GPS-Tracker
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Profilbildung mit Cookies – Beispiel
§ Nutzer fragt in einer Suchmaschine nach »Fahrrad kaufen« und »NAS«
§ besucht einige Webseiten von Fahrrad- und NAS-Anbietern
§ besucht eine News-Seite

§ und noch einmal mit
einem sauberen 
System…
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Third-Party Cookies

Schutz: Cookies beim Schließen des Browsers löschen

Profile

ad
network

GET http://adnet.example.net/banner2.gif
Cookie: guid=8867563
Referer: http://www.healthinfo.example

GET http://adnet.example.net/banner3.gif
Cookie: guid=8867563
Referer: http://www.lifeinsurance.example

GET http://adnet.example.net/banner1.gif
Cookie: guid=8867563
Referer: http://www.bookshop.example



50

Ghostery = Tracker?

17. Juni 2013

Quelle: heise.de
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Panopticlick

§ Verkettung anhand des »Browser Fingerprints« (ohne Cookies)

§ Verwendete Verkettungsmerkmale und deren Entropie:

– User Agent: ca. 10 Bit

– HTTP_ACCEPT Headers: ca. 7 Bit

– Browser Plugin Details: ca. 20 Bit

– Time Zone: ca. 2,5 Bit

– Screen Size and Color Depth: ca. 5 Bit

– System Fonts: >=21 Bit

– Are Cookies Enabled? ca. 0,4 Bit

– Limited supercookie test? ca. 1 Bit

§ https://panopticlick.eff.org

Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick Eckersley, 2010
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Panopticlick Eckersley, 2010
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Beispiel für Anwendung von Browser Fingerprint

§ Laterpay: Bezahldienstanbieter für Micropayments

§ Zitat aus den AGBs für Nutzer von Laterpay:

»Was macht LaterPay, um Ihr Internet-fähiges Endgerät zu identifizieren?
LaterPay verwendet unterschiedliche Verfahren um sicherzustellen, dass 
der Bezahlinhalteanbieter dem richtigen Endgerät ermöglicht, von dem 
Vertrauensvorschuss zu profitieren und Inhalte zu konsumieren, bevor eine 
Registrierung erfolgt.
Hierfür werden wahlweise Browser Fingerprint und die IP-Adresse, Daten 
des Bezahlinhalteanbieters, Protokolleigenschaften sowie Cookies 
verwendet.«

https://www.laterpay.net/terms/ 
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Mobile logging networks

Schutzmöglichkeiten?

Profile

logging network

App 2: SN-Device, start, stop, address book, …
82031M6UV2F, 2012-12-20T12:19:11, 2012-12-20T12:25:01, 
data

App 3: SN-Device, start, stop, location info, …
82031M6UV2F, 2012-12-20T12:21:23, 2012-12-20T12:21:55, 
data

App 1: SN-Device, start, stop, …
82031M6UV2F, 2012-12-19T16:39:57, 2012-12-19T16:45:33
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Sensorik in Smartphones ermöglicht neue Apps

§ Sensorik in Smartphones

– GPS, Location

– WiFi, NFC

– Kamera, Mikrofon

– Bewegungssensor

– Kompass

– Temperatursensor

– Telefonbuch

– Interner Speicher

– Externer Speicher

– Bildschirmabstand

– Fingerabdrucksensor

§ Anschlussmöglichkeiten für weitere Sensoren

– Persönliche: Herzschlag, Atemfrequenz, Blutzucker

– Auto und Haushalt: CAN bus, Smart meter, Heizung, Alarmanlage

»Appification«

http://blog.digifit.com/wp-content/uploads/2011/02/
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Sensors make new Apps possible

§ Sensors in mobile devices Explicit Implicit permissions
– GPS, Location x
– WiFi, NFC x
– Camera, Microphone x
– Motion Sensor (Gyro) x
– Compass x
– Temperature
– Phonebook x
– Internal Storage x
– External Storage x
– Screen distance x
– Fingerprint Sensor x

§ All permissions to be found at 
– https://developer.android.com/reference/android/Manifest.permission.html

developer.android.com
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Abschirmen

… und Vibrationen!

>dir
AUTTOEXEC.BAT
COMAND.COM
.

außen: 
Abstrahlung

N M

Q P

N M QP
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Device Fingerprinting

§ Unique? App

– Auskunft über mögliche Identifier

§ Entwickelt an der Uni Erlangen

– zeigt Möglichkeiten des Device 
Fingerprinting

Profile

logging
network

App 2: SN-Device, start, stop, address book, …
82031M6UV2F, 2012-12-20T12:19:11, 2012-12-20T12:25:01, data

App 3: SN-Device, start, stop, location info, …
82031M6UV2F, 2012-12-20T12:21:23, 2012-12-20T12:21:55, data

App 1: SN-Device, start, stop, …
82031M6UV2F, 2012-12-19T16:39:57, 2012-12-19T16:45:33
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Tracker discovery in Android Apps https://exodus-privacy.eu.org
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Tracker discovery in Android Apps https://exodus-privacy.eu.org



67

Empfehlungen und Grenzen des Schutzes

§ Schutz Betreibern kaum möglich
– Profilbildung und Targeting (Werbung)
– Manipulation gesellschaftlicher 

Partizipationsprozesse
§ Schutz vor anderen Nutzern

– gute Datenschutzeinstellungen wählen
– ältere Inhalte regelmäßig überprüfen und 

ggf. löschen
§ Schutz vor Hackern und Außenstehenden

– Gute Passwörter wählen und Zweifaktor-
Authentifizieren

– Zugriffsrechte auf Daten und Sensoren 
(Mikrofon, Fotos, Kontakte) einschränken

– Nicht wahllos Apps installieren
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Praxisempfehlungen

https://www.heise.de/ct/artikel/Security-Checklisten-gratis-zum-Download-4163181.html

https://tinyurl.com/dg2019ds
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• Verbot mit 
Erlaubnisvorbehalt

• Erforderlichkeit
• Direkterhebung

Privacy by Design

Stand der 
Technik Kosten

Art, Umfang, 
Umstände, 

Zwecke

Risiko-
management

Technisch-
organisatorische 

Maßnahmen

Datenschutz-
grundsätze

Betroffenen-
rechte

• Pseudonymisierung
• Verschlüsselung
• Vertraulichkeit
• Integrität
• Verfügbarkeit
• Belastbarkeit
• Wiederherstellbarkeit 
• Notfallmanagement
• Überprüfbarkeit
• Bewertung
• Evaluierung

Privacy by
Default

Datensicherheit

• Anonymität
• Unbeobachtbarkeit

• Transparenz
• Benachrichtigung
• Auskunft
• Berichtigung
• Löschung
• Widerspruchsrecht
• Recht auf 

Vergessenwerden
• Recht auf 

Einschränkung der 
Verarbeitung

• Recht auf 
Datenübertragbarkeit

Daten-
sparsamkeit

• Minimise
• Separate
• Aggregate
• Perturbate
• Hide

• Enforce
• Inform
• Control
• Demonstrate

Transparenz Zweckbindung

• Beschränkung auf 
Verarbeitungszweck

• Beschränkung des Umfangs
• Beschränkung auf Speicherfristen
• Beschränkung der Zugänglichkeit
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Privacy design strategies in Anlehnung an Hoepmann, 2013

Attributes

In
di

vi
du

al
s

minimise separate

aggregate

perturbate

hide
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Privacy design strategies

§ Technisch

– Minimise: Nur notwendige Daten speichern und verarbeiten

– Separate: Daten verteilt verarbeiten und speichern

– Aggregate: Daten auf das notwendige Maß zusammenfassen

– Perturbate: Daten durch zufällige Störungen ungenau machen

– Hide: Daten nicht in offener Form speichern

§ Organisatorisch

– Enforce: Durchsetzung einer Datenschutz-Policy (access control)

– Inform: Betroffene über Datenverwendung informieren (P3P)

– Control: Eingriffsmöglichkeit der Betroffenen (informed consent)

– Demonstrate: Überprüfbarkeit (privacy management, logging)

in Anlehnung an Hoepmann, 2013
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Historische Entwicklung
1978  Public-key encryption
1981  MIX, Pseudonyms
1983  Blind signature schemes
1985  Credentials
1988  DC network
1990  Privacy preserving value exchange
1991  ISDN-Mixes
1995  Blind message service
1995  Mixmaster
1996  MIXes in mobile communications
1996  Onion Routing
1997  Crowds Anonymizer
1998  Stop-and-Go (SG) Mixes
1999  Zeroknowledge Freedom Anonymizer
2000  AN.ON/JAP Anonymizer
2004  TOR

Grundverfahren

Anwendungen



75

Mix-Netz
§ System zum Schutz von Kommunikationsbeziehungen bei vermittelter 

Kommunikation

Chaum, 1981

M1

M2

M2

MIX 1 MIX 2
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Tor und JonDonym: Anonymes Surfen

§ Schutz auch vor dem Betreiber des Anonymisierungsdienstes
– https://www.torproject.org
– https://www.anonym-surfen.de

§ Besonders einfache Verwendung beim anonymen Websurfen mit den 
integrierten Browsern
– Tor Browser Bundle
– JonDoFox
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Datenschutz aus der Sicht von App Entwicklern

§ Pro
– Einhaltung gesetzlicher Bestimmungen 
– Ethisches Interesse am Schutz der Privatheit
– Marketinginstrument

§ Contra
– Mehraufwand durch gesteigerte Komplexität
– Geringere Performance
– Eingeschränkte Funktionalität
– Interesse an der wirtschaftlichen Verwertung 

der Nutzerdaten

Verbraucher erwarten Datenschutz ohne 
Kompromisse
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AppPETs 2016-2019

§ Geförderte Partner
– Universität Hamburg
– DAI-Labor der TU Berlin

– WWU Münster
– mediaTest digital GmbH
– JonDos GmbH

– praemandatum GmbH
– ULD Kiel

§ Assoziierte Partner
– Deutsche Post AG
– Zeta Project GmbH

– NESO Security Labs GmbH
– Digitalcourage e.V.
– FIff e.V.

– Verbraucherzentrale Hamburg

Anreize, 
Auditierung, 
Gütesiegel

Rechtliche 
Bewertung

Technik Wirtschaft Recht

P-Services

P-Library
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AppPETs 2016-2019: Technische Umsetzung

P-Lib

AppsAppsAppsAppsApps

Mix 1 Mix 2 Mix n

Mix-Kaskade Private Information 
Retrieval

Secure Storage

Secure Multi-Party 
Computation

Privacy-Services

Auditierungsverfahren

Initialer Audit Inkrementelle Vorprüfung Inkrementeller Re-Audit

Endgeräte Anonymisierungsdienst Hosting-Infrastruktur

Audit Verifi-
kation



Privacy by Design

Stand der 
Technik Kosten

Art, Umfang, 
Umstände, 

Zwecke

Risiko-
management

Technisch-
organisatorische 

Maßnahmen

Datenschutz-
grundsätze

Betroffenen-
rechte

• Pseudonymisierung
• Verschlüsselung
• Vertraulichkeit
• Integrität
• Verfügbarkeit
• Belastbarkeit
• Wiederherstellbarkeit 
• Notfallmanagement
• Überprüfbarkeit
• Bewertung
• Evaluierung

• Beschränkung auf 
Verarbeitungszweck

• Beschränkung des Umfangs
• Beschränkung auf Speicherfristen
• Beschränkung der Zugänglichkeit

Privacy by
Default

Datensicherheit

• Anonymität
• Unbeobachtbarkeit

• Transparenz
• Benachrichtigung
• Auskunft
• Berichtigung
• Löschung
• Widerspruchsrecht
• Recht auf 

Vergessenwerden
• Recht auf 

Einschränkung der 
Verarbeitung

• Recht auf 
Datenübertragbarkeit

Daten-
sparsamkeit

• Minimise
• Separate
• Aggregate
• Perturbate
• Hide

• Enforce
• Inform
• Control
• Demonstrate

Transparenz Zweckbindung

Bereitschaft

ROSI

Bereitschaft und 
gute Dokumentation

Algorithmen

• Verbot mit 
Erlaubnisvorbehalt

• Erforderlichkeit
• Direkterhebung

Big 
Data

Policy
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Zusammenfassung

§ Europäische Gesetze schützen auf juristischer Ebene

§ Unzureichende Schutzmaßnahmen gefährden Vertrauen

§ Vorsätzliche Missachtung des Datenschutzes durch int. Konzerne

§ Techniken zum Selbstschutz vorhanden, aber noch nicht genug ausgereift

§ Schutz mobiler Systeme besonders dringend notwendig
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