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Motivation
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Wer	weiß	eigentlich,	dass	ich	mich	für	Sozialhilfe	interessiere?
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Existierende	Scanning-Dienste
konzentrieren	sich	auf	einzelne	Seiten
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https://www.ssllabs.com/ssltest/

https://observatory.mozilla.org/ – https://securityheaders.io/	– http://urlscan.io/5



https://webbkoll.dataskydd.net/en/
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https://webbkoll.dataskydd.net/en/

https://www.sit.fraunhofer.de/de/track-your-tracker/ 7



Existierende	Scanning-Dienste

richten	sich	primär	an	
Entwickler	und	Betreiber

verwenden	vordefinierte	
Auswertungsmethoden
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PrivacyScore	hat	anderen Fokus

Ziel:	öffentliche	Benchmarks	um
Anreize	für	Betreiber	schaffen,	den
Schutz	der	Privatsphäre	zu	verbessern.

Jeder	kann	(annotierte)	Listen
von	Webseiten	hochladen	und
das Ranking	beeinflussen.

Open	Source	(GPLv3+)	und	Open	Data

NUTZERDEFINIERTE
ATTRIBUTE

Schneiden	Städte	in
Bayern	besser	ab
als	in	Hamburg?

Korreliert	Größe	eines	
Krankenhauses	mit	Rang	
seiner	Webseite?

?
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Ranking	und	Detail-Ergebnisse
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Öffentliches	Ranking



Detail-Ergebnisse





Top	20	Städte

Bekannte	
Tracker

Third-Party-
Server

Third-Party-
Cookies Web:	HTTPS Mail:	STARTTLS

Hamburg 40 81 49 keine	Umleitung kleinere	Probleme
Berlin 22 37 17 kleinere	Probleme kein	TLS	1.2

Leipzig 6 10 5 keine	Umleitung kleinere	Probleme
München 5 11 3 erzwingt	HTTP	! kleinere	Probleme
Bremen 4 13 3 kleinere	Probleme kein	TLS	1.2

Dresden 3 8 4 keine	Umleitung kleinere	Probleme
Düsseldorf 2 3 3 Zertifikatsproblem Test	abgebrochen
Hannover 2 3 1 kleinere	Probleme kleinere	Probleme
Köln 2 3 1 erzwingt	HTTP	! kleinere	Probleme
Stuttgart 1 7 2 keine	Umleitung kleinere	Probleme
Bielefeld 1 2 0 keine	Umleitung kleinere	Probleme
Bonn 1 1 0 Test	abgebrochen kleinere	Probleme
Duisburg 0 4 0 keine	Umleitung Test	abgebrochen
Essen 0 2 1 kleinere	Probleme kleinere	Probleme
Wuppertal 0 2 0 kleinere	Probleme kleinere	Probleme
Münster 0 0 0 kleinere	Probleme kein	TLS	1.2

Dortmund 0 0 0 kein	TLS	1.2 kleinere	Probleme
Nürnberg 0 0 0 kein	TLS	1.2 kleinere	Probleme
Bochum 0 0 0 kleinere	Probleme kleinere	Probleme
Frankfurt 0 0 0 kleinere	Probleme kleinere	Probleme

Auswertungen für mehr Transparenz (geplant)
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Top	20	Städte
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Ursache	für	hohe	Anzahlen:
professionelle	Umsetzung
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Anteil	mit	NoTrack Anteil	mit	EncWeb 17dunkler	ist	schlechter
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Bereits	vorhandene	Listen

Krankenkassen/-versicherungen

Deutsche	Hochschulen

Parteien

Behörden

Kommunen

Krankenhäuser

Deutsche	Datenschutzbehörden

Global	Top	500	(moz.com)

Internetanbieter



Rechtliche	Beurteilung
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Ethische	Erwägungen



Ist	der	Betrieb	von	PrivacyScore	zulässig?

1 Untersuchung	von	Webseiten	ohne
Zustimmung	der	Betreiber

2 Rechtliche	Bewertung
der	Untersuchungsergebnisse

3 Veröffentlichung	der	Ergebnisse	auf
der	PrivacyScore-Webseite
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PrivacyScore:	Tracking
im Internet	sichtbar
gemacht

Transparenz,	Aufmerksamkeit
und Anreize für	Betreiber,
Sicherheit	und	Datenschutz
ernst zu	nehmen

Funktionen	für	geschlossene
Benutzergruppen	geplant

Welche	weiteren	Prüfungen
wünschen	Sie	sich?

Legen	Sie	selbst	eine	Liste	an!

https://dhgo.to/track17-slidesProf.	Dr.	Dominik	Herrmann										@herdom


