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Recht auf informationelle Selbstbestimmung

Mit dem Begriff Datenschutz wird das Recht des Einzelnen auf
informationelle Selbstbestimmung umschrieben.

®  Datenschutz
= Schutz der Menschen
# (Schutz der Daten = Datensicherheit)

" Ab 2018 europaweit einheitlich
geregelt Gber eine
EU-Datenschutz-Grundverordnung



Recht auf informationelle Selbstbestimmung

Mit dem Begriff Datenschutz wird das Recht des Einzelnen auf
informationelle Selbstbestimmung umschrieben.

— Recht auf informationelle Selbstbestimmung = Grundrecht

" Herleitung des Rechts auf informationelle Selbstbestimmung

— aus dem Allgemeinen Personlichkeitsrecht gemald Art. 2 Abs. 1i.V.m.
Art. 1 Abs. 1 Grundgesetz (GG) durch das

Bundesverfassungsgericht im Volkszahlungsurteil

" «Volkszahlungsurteil» des Bundesverfassungsgerichts vom 15.12.1983:

— «Das Grundrecht gewahrleistet [...] die Befugnis des Einzelnen,
grundsatzlich selbst Gber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.»



Recht auf informationelle Selbstbestimmung

«Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner persénlichen

Daten voraus. ...

Wer nicht mit hinreichender Sicherheit tberschauen kann, welche ihn
betreffenden Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen moglicher
Kommunikationspartner nicht einigermalfen abzuschatzen vermag, kann in
seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung
zu planen oder zu entscheiden. Mit dem Recht auf informationelle
Selbstbestimmung wdre eine Gesellschaftsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kénnen, wer was wann und bei welcher

Gelegenheit (iber sie weif.»

aus dem Volkszahlungsurteil des Bundesverfassungsgerichts vom 15. Dezember 1983 1. BvR
4 209/83 Abschnitt C1l.1, S. 43



Auszug aus Artikel 25 DSGVO

Art. 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten natirlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel
fir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaRnahmen — wie z.B. Pseudonymisierung — trifft, die dafiir ausgelegt sind, die
Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen Garantien
in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte
der betroffenen Personen zu schitzen.




Begriffe

" Art. 25 (1) Privacy by Design — Datenschutz durch Technikgestaltung
— Berlcksichtigung
des Stands der Technik
der Implementierungskosten
der Umstande und Zwecke
der Eintrittswahrscheinlichkeiten und ... Risiken
— Geeignete technisch-organisatorische MalBnahmen
zur Umsetzung der Datenschutzgrundsatze

zur Durchsetzung der Betroffenenrechte




Begriffe

"  Datenschutzgrundsatze
— RechtmaRigkeit und Transparenz
— Datenminimierung und Datensparsamkeit
— Zweckbindung
— Datensicherheit

" Betroffenenrechte
Transparenz
Benachrichtigung
Auskunft
Berichtigung
Loschung
Widerspruchsrecht
Recht auf Vergessenwerden
Recht auf Einschrankung der Verarbeitung
Recht auf Datenlibertragbarkeit



Transparenz

Daten-
sparsamkeit

Zweckbindung

Datenschutz-
grundsatze

Datensicherheit

Technisch-
organisatorische
Mallnahmen

Betroffenen-
rechte

Transparenz
Benachrichtigung
Auskunft
Berichtigung
Loéschung
Widerspruchsrecht
Recht auf
Vergessenwerden
Recht auf
Einschrankung der
Verarbeitung
Recht auf
Datentubertragbarkeit



Auszug aus Artikel 25 DSGVO

Art. 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(2) Der Verantwortliche trifft geeignete technische und organisatorische MaBnahmen, die sicherstellen,
dass durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt
fir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zugdnglichkeit. Solche MaBhahmen missen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten
Zahl von natirlichen Personen zuganglich gemacht werden.




Begriffe

" Art. 25 (2) Privacy by Default — datenschutzfreundliche Voreinstellungen
— Beschrankung durch fest eingebaute Funktionalitat
Beschrankung auf Verarbeitungszweck
Beschrankung des Umfangs
Beschrankung auf Speicherfristen
Beschrankung der Zuganglichkeit
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Privacy by
Default

Beschrankung auf
Verarbeitungszweck
Beschrankung des Umfangs
Beschrankung auf Speicherfristen
Beschrankung der Zuganglichkeit



Auszug aus Artikel 32 DSGVO

Art. 32 Sicherheit der Verarbeitung

(1) Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fuir die Rechte und Freiheiten natlrlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese MalRnahmen
schlieRen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berticksichtigen,
die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmalliig —
Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang
zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.
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Begriffe
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Art. 32 (1) Sicherheit der Verarbeitung
— Geeignete technisch-organisatorische MalBnahmen
zur Pseudonymisierung und Verschlisselung

zur Sicherstellung von Vertraulichkeit, Integritat, Verfligbarkeit,
Belastbarkeit

zur Wiederherstellung der Verfugbarkeit nach Zwischenfallen

zur Uberprifung, Bewertung und Evaluierung der technisch-
organisatorischen Mallnahmen



Datensicherheit

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat
Verfligbarkeit
Belastbarkeit
Wiederherstellbarkeit
Notfallmanagement
Uberpriifbarkeit
Bewertung
Evaluierung



Unter Berlcksichtigung ...

Art. 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten natirlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel
fir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische Mallnahmen — wie z.B. Pseudonymisierung — trifft, die dafiir ausgelegt sind, die
Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen Garantien
in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte
der betroffenen Personen zu schitzen.

* Stand der Technik

* Implementierungskosten

* Art, Umfang, Umstande, Zwecke
* Risiko

* Technisch-organisatorische MaRnahmen
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Unter Berlcksichtigung ...

Art. 32 Sicherheit der Verarbeitung

(1) Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiur die Rechte und Freiheiten natlrlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese MalRnahmen
schlieRen unter anderem Folgendes ein:

* Stand der Technik

* Implementierungskosten

* Art, Umfang, Umstande, Zwecke
* Risiko

* Technisch-organisatorische MaRnahmen
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Privacy by Design

Art, Umfang,
Umstande,
Zwecke

Stand der
Technik

Privacy by

Kosten Default

Beschrankung auf
Verarbeitungszweck
Beschrankung des Umfangs
Beschrankung auf Speicherfristen
Beschrankung der Zuganglichkeit

Daten-

Transparenz .
P sparsamkeit

Zweckbindung

Risiko-
management

Datenschutz-
grundsatze

Datensicherheit

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat
Verfligbarkeit
Belastbarkeit
Wiederherstellbarkeit
Notfallmanagement
Uberpriifbarkeit
Bewertung
Evaluierung

Technisch-
organisatorische
Mallnahmen

Betroffenen-
rechte

Transparenz
Benachrichtigung
Auskunft
Berichtigung
Loéschung
Widerspruchsrecht
Recht auf
Vergessenwerden
Recht auf
Einschrankung der
Verarbeitung
Recht auf
Datentubertragbarkeit



Information Security Management System — Views

Initiierung «Operator»: Grundschutz-Vorgehensmodell
j (Sicherheitspolitik, Sicherheitskonzept,

Si-Konzept
' Umsetzung, Erhaltung im laufenden Betrieb)

Umsetzung
I

Erhaltung

ISMS

Information Security Management Syste

m
e P

Uberwachung Act
-

«Controller»: Risikomanagement (Identifikation, «Management»: Deming-Kreislauf (Plan, Do,
Bewertung, Steuerung, Uberwachung) Check, Act)
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Risikomanagement Kreislauf

{ Identifikation

|

{ Uberwachung }

o

Risiko =
Eintrittswahrschein-
lichkeit - Schadenshohe

)

|

Steuerung }

19

)

Bewertung }




|dentifikation von Bedrohungen

20

Frage

— Welche Bedrohungen sind fir

das jeweilige Schutzobjekt relevant?

Methoden & Werkzeuge

Checklisten und Workshops
Fehler- und Angriffsbaume
Szenarioanalysen
Historische Daten

Herausforderungen

R

L.

Local network failure

Power failure

Misconfiguration of PC
settings

Misconfiguration of
network devices

Disconnection of cables

T

—

Malicious
person

User mistake

Malicious
person

Admin
mistake

— Vollstandige Erfassung aller Bedrohungen




|dentifikation von Bedrohungen

" Frage fD[:]E
— Welche Bedrohungen sind fir C_ —
das jeweilige Schutzobjekt relevant? &[:Kﬂ

"  Beispiel Checklisten und Workshops
Bedrohungskategorien des Security Development Lifecycle (SDL)

STRIDE Threat Model:

Spoofing: Falschen der eigenen ldentitat

Tampering: Falschen oder Verandern von Daten

Repudiation: Anwenden von Verschleierungstaktiken

Information disclosure: Unbefugte Preisgabe vertraulicher Informationen
Denial of service: Unbefugte Beeintrachtigung der Funktionalitat
Elevation of privilege: Unbefugtes Erlangen von Berechtigungen

The STRIDE Threat Model. Microsoft, 2002
https://msdn.microsoft.com/en-us/library/ee823878(v=cs.20).aspx
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|dentifikation von Bedrohungen

" Frage

— Welche Bedrohungen sind fir

das jeweilige Schutzobjekt relevant?

" Beispiel Fehler- und Angriffsbaume

Local network failure

Power failure

Misconfiguration of
PC settings

Misconfiguration of
network devices

Disconnection of cables

Malicious
person

User mistake

Malicious
person

Admin
mistake
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Bewertung von Risiken

23

Frage

— Wie grol8 sind Eintrittswahrscheinlichkeit und ] —
) : : - 5
Schadenshohe eines potentiellen Schadensereignisses: ﬁ:mj

Methoden & Werkzeuge

Qualitative Bewertung
Quantitative Bewertung
Spieltheorie
Maximalwirkungsanalyse

Herausforderungen

Abhangigkeit von den Assets
Strategische Angreifer
Korrelationen
Quantifizierbarkeit

Schadenshohe

g

Schadenswahrscheinlichkeit

low

med

high

low med high

Risiko



Steuerung der Risiken

" Frage )
Wagan"

— Welche Risiken sollen wie behandelt werden? & — )
:]M

" Methoden
— Risikovermeidung
— Risikobehandlung (z.B. nach IT-Grundschutz und ISO 27002)
— Risikouberwalzung
— Risikoakzeptanz

" Herausforderungen
— Komplexitat der Problemstellung
— Finden von geeigneten Musterlosungen
— Komposition eines sicheren Gesamtsystems aus sicheren Teill6sungen
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Risiko-Management fir IT-Systeme

25

Gesamtrisiko

v

Risikoanalyse

l

l Risikovermeidung

SchutzmalRnahmen

Sicherheitsarchitektur

Katastro-
phenplan

l

lSchadensbegrenzung

Uberwilzung

Restrisiko

»

Versiche-
rungen

nach: Schaumidiller-Bichl 1992



Risiko-Management fur IT-Systeme

Typische Positionen fiir Vermeidung, Akzeptanz und
Uberwélzung:

Schadenswahrscheinlichkeit

low med

low
() med
<
o)
<
(7]
C
5
S .
© high
(&)
(¥p]
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Notfall- bzw. Katastrophenplan zur Schadensbegrenzung

" |T-Sicherheitskonzept kann Risiko niemals 100-prozentig beseitigen
— Notfallplan sollte Teil der MaBhahmenplanung sein
" Methoden
— Back-Up-Planung (Rechenzentrum, Daten)
— Notlaufkonzepte
— Wiederbeschaffungs- und Wiederanlaufplane
" Verlust von Verfligbarkeit

— Notfallplane sind primar ausgerichtet auf die schnelle Beseitigung von
Verlusten der Verfugbarkeit.

" Verlust von Integritat

— Schaden kann schleichend eintreten

— schwer umkehrbar, Backup-Konzepte kénnen helfen
"  Verlust von Vertraulichkeit

— Schaden kann schleichend eintreten

— nahezu nicht umkehrbar, da Loschung aller Kopien kaum herbeiftuhrbar
27



Privacy by Design

Art, Umfang,
Umstande,
Zwecke

Stand der
Technik

Privacy by

Kosten Default

Beschrankung auf
Verarbeitungszweck
Beschrankung des Umfangs
Beschrankung auf Speicherfristen
Beschrankung der Zuganglichkeit

Daten-

Transparenz .
P sparsamkeit

Zweckbindung

Risiko-
management

Datenschutz-
grundsatze

Datensicherheit

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat
Verfligbarkeit
Belastbarkeit
Wiederherstellbarkeit
Notfallmanagement
Uberpriifbarkeit
Bewertung
Evaluierung

Technisch-
organisatorische
Mallnahmen

Betroffenen-
rechte

Transparenz
Benachrichtigung
Auskunft
Berichtigung
Loéschung
Widerspruchsrecht
Recht auf
Vergessenwerden
Recht auf
Einschrankung der
Verarbeitung
Recht auf
Datentubertragbarkeit



Risikomanagement Kreislauf

Checklisten
Workshops
Experten
Histor. Daten

Control weaknesses
T

Criticality

Level of threat

Uberwachung

Checklisten
Scorecards
Kennzahlen

o

Identifikation
Basisansatz
\ Kategorien
Risiko = Quantitative
L . Verfahren
Eintrittswahrschein-
lichkeit - Schadenshéhe Bewertung

)

Steuerung

e Schutzmatnahman

Best Practice

Scoring
Quantitative
Verfahren
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Information Security Management System — Views

Initiierung «Operator»: Grundschutz-Vorgehensmodell
j (Sicherheitspolitik, Sicherheitskonzept,

Si-Konzept
' Umsetzung, Erhaltung im laufenden Betrieb)

Umsetzung
I

Erhaltung

ISMS

Information Security Management Syste

m
e P

Uberwachung Act
-

«Controller»: Risikomanagement (Identifikation, «Management»: Deming-Kreislauf (Plan, Do,
Bewertung, Steuerung, Uberwachung) Check, Act)
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Der IT-Sicherheitsprozess nach BSI-Standard 100-2

31

Initiierung des IT-Sicherheitsprozesses

e Verantwortung der Leitungsebene

e Konzeption und Planung des Sicherheitsprozesses

e Aufbau einer Sicherheitsorganisation, Bereitstellung von
Ressourcen, Erstellung der Leitlinie

!

Erstellung eines IT-Sicherheitskonzeptes

!
Umsetzung
e Realisierung der Mallnahmen in den Bereichen Infrastruktur,
Organisation, Personal, Technik, Kommunikation und
Notfallmanagement

e Sensibilisierung und Schulung

!

Aufrechterhaltung im laufenden Betrieb

vgl. BSI-Standard 100-2



Aufwand-Nutzen-Relation nach BSI-Standard 100-2

Initiilerung

Si-Konzept

Umsetzung

Erhaltung

32

Sicherheit

sehr hoch

hoch

normal

Grundschutz

Erhoht

Maximal

v

Aufwand



Erstellung eines IT-Sicherheitskonzepts

Initiierung IT-Strukturanalyse

Si-Konzept o Erfassung der IT und der IT-Anwendungen
I

Umsetzung e  Gruppenbildung
[

Erhaltung l

Schutzbedarfsfeststellung

IT-Grundschutzanalyse
° Modellierung nach IT-Grundschutz
° Basis-Sicherheitscheck mit Soll-Ist-Vergleich

!

Erganzende Sicherheitsanalyse
° bei hohem Schutzbedarf
° bei zusatzlichem Analysebedarf

¢ !

Konsolidierung der MaBnahmen

!

Realisierung der Mallnahmen («Planung der ...»)

33

vgl. BSI-Standard 100-2



Erganzende Sicherheitsanalyse ...

34

Initiierung Stﬁanawse
Si-Kclnzept Sch.bled.festst.
I
Umsetzung GS.anaIylse
I
Erhaltung Ergl. S.

Realis.planung

... notwendig fir Systeme mit hohem bzw. sehr
hohem Schutzbedarfsniveau

Drei mogliche Methoden:

Risikoanalyse

oder

Penetrationstest

oder

Differenz-Sicherheitsanalyse




Risikoanalyse auf der Basis von IT-Grundschutz (BSI 100-3)

Initiilerung Str.analyse o o .
: ! Gefahrdungsubersicht
SiKonzept Schibed festst. e  Tabellarische Zuordnung von Schutzobjekten
Umsetzung G5.analyse RiskAn und Gefahrdungen
I
Erhaltung Ergl. S. { PenTest *
Realis.planung DiffSA Zusatzliche Geféhrdungen
° Gefahrdungen die nicht im Grundschutz-
Vorgehen: Katalog enthalten sind
" Relevante Bedrohungen Corahrduas v
efahrdungsbewertung
erkennen ° Ausreichender Schutz durch Standard-
" Eintrittswahrscheinlichkeit und MaRBnahmen?
Schutzbedarf ermitteln v
" Geeignete BehanQIgng von RI?Iken B |
) ) ° Risiko-Vermeidung, Risiko-Reduktion durch
SicherheitsmafSnahmen zusatzliche MaRnahmen, Risiko-Transfer,
auswahlen, um die Risiko-Akzeptanz
Eintrittswahrscheinlichkeit zu v
senken bzw. die Schadenshohe Konsolidierung der MaRnahmen

zU reduzieren

vgl. BSI-Standard 100-3
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Stand der
Technik

Transparenz

Kosten

Privacy by Design

Art, Umfang,
Umstande,
Zwecke

Privacy by
Default

* Beschrankung auf
Verarbeitungszweck

* Beschrankung des Umfangs

* Beschrankung auf Speicherfristen

* Beschrankung der Zuganglichkeit

Daten-

sparsamkeit Zweckbindung

Bereitschaft zur

Risiko-
management

datenschutzfreundlichen '”iﬁiler“”g
Gestaltung und gute Si-Konzept
Dokumentation '
Umsetzung
|
Erhaltung

Datenschutz-
grundsatze

Datensicherheit

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat
Verfligbarkeit
Belastbarkeit
Wiederherstellbarkeit
Notfallmanagement
Uberpriifbarkeit
Bewertung
Evaluierung

Technisch-

organisatorische

MalRhahmen

Betroffenen-
rechte

* Transparenz

* Benachrichtigung

* Auskunft

* Berichtigung

* Loschung

* Widerspruchsrecht

* Recht auf
Vergessenwerden

* Recht auf
Einschrankung der
Verarbeitung

* Recht auf
Datentubertragbarkeit



Return on Security Investment (ROSI)

" Frage
— Waren die MaRhahmen effektiv und
effizient? Wie sicher ist die Organisation?

= ROSI
— basiert auf dem ALE-Konzept (Annual Loss Expenditure) aus den 70er

Jahren
— soll Analogie zum klassischen Return on Investment herstellen

— verschiedene Darstellungsformen und Weiterentwicklungen

ROSI — Return on Security Investment — «Ersparnis» durch Abwenden der
wahrscheinlichen Schaden abzligl. der Kosten der SicherheitsmaBnahmen
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Stand der
Technik

Kosten

Privacy by Design

Art, Umfang,
Umstande,
Zwecke

Privacy by
Default

ROSI

Transparenz

* Beschrankung auf
Verarbeitungszweck

* Beschrankung des Umfangs

* Beschrankung auf Speicherfristen

* Beschrankung der Zuganglichkeit

Daten-

sparsamkeit Zweckbindung

Bereitschaft zur

Risiko-
management

datenschutzfreundlichen '”iﬁiler“”g
Gestaltung und gute Si-Konzept
Dokumentation '
Umsetzung
|
Erhaltung

Datenschutz-
grundsatze

Datensicherheit

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat
Verfligbarkeit
Belastbarkeit
Wiederherstellbarkeit
Notfallmanagement
Uberpriifbarkeit
Bewertung
Evaluierung

Technisch-

organisatorische

MalRhahmen

Betroffenen-
rechte

* Transparenz

* Benachrichtigung

* Auskunft

* Berichtigung

* Loschung

* Widerspruchsrecht

* Recht auf
Vergessenwerden

* Recht auf
Einschrankung der
Verarbeitung

* Recht auf
Datentubertragbarkeit



Privacy design strategies

Individuals

39

Attributes

minimise

separate

in Anlehnung an Hoepmann, 2013

aggregate

perturbate

hide




Privacy design strategies in Anlehnung an Hoepmann, 2013

" Technisch
— Minimise: Nur notwendige Daten speichern und verarbeiten
— Separate: Daten verteilt verarbeiten und speichern
— Aggregate: Daten auf das notwendige Mal zusammenfassen
— Perturbate: Daten durch zufallige Storungen ungenau machen

— Hide: Daten nicht in offener Form speichern

®  QOrganisatorisch
— Enforce: Durchsetzung einer Datenschutz-Policy (access control)
— Inform: Betroffene Gber Datenverwendung informieren (P3P)
— Control: Eingriffsmoglichkeit der Betroffenen (informed consent)

— Demonstrate: Uberprifbarkeit (privacy management, logging)
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Anwendungsfall x Schlisselbeziehung

Konzelation (Verschliisselung) Authentikation
symmetrische One-time-pad, DES, Triple-DES, AES, = Symmetrische Authentikationscodes,
IDEA, A5/1 (GSM), A5/2 (GSM) ... CCM, A3 (GSM), ...
[ GnuPG/PGP } [ WPAZ} [ SecurlD } [ WPAZ}
Coms Coms
asymmetrische RSA, EIGamal, McEliece, ... RSA, EIGamal, DSA, GMR, ...
[ GnuPG/PGP } [ GnuPG/PGP }
[ HBCI } [ SSL/TLS } [ HBCI } [ SSL/TLS }

Algorithmus

[ Anwendung }
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Welche Schlissellangen und Kryptoalgorithmen sind sicher?

Jahrlicher Algorithmenkatalog nach § 17
(1) SigG des Bundesamts fur die Sicherheit
in der Informationstechnik (BSI)

42 https://www.bsi.bund.de/Algorithmenkatalog



Stand der
Technik

Kosten

Privacy by Design

Art, Umfang,
Umstande,
Zwecke

Privacy by
Default

ROSI

Transparenz

* Beschrankung auf
Verarbeitungszweck

* Beschrankung des Umfangs

* Beschrankung auf Speicherfristen

* Beschrankung der Zuganglichkeit

Daten-

sparsamkeit Zweckbindung

Bereitschaft zur

Risiko-
management

datenschutzfreundlichen '”iﬁiler“”g
Gestaltung und gute Si-Konzept
Dokumentation '
Umsetzung
|
Erhaltung

Datenschutz-
grundsatze

Datensicherheit

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat
Verfligbarkeit
Belastbarkeit
Wiederherstellbarkeit
Notfallmanagement
Uberpriifbarkeit
Bewertung
Evaluierung

Technisch-

organisatorische

MalRhahmen

Betroffenen-
rechte

* Transparenz

* Benachrichtigung

* Auskunft

* Berichtigung

* Loschung

* Widerspruchsrecht

* Recht auf
Vergessenwerden

* Recht auf
Einschrankung der
Verarbeitung

* Recht auf
Datentubertragbarkeit

Bereitschaft



Aus einer Folie von 2004...

https://www?2.informatik.uni-hamburg.de/svs/publ.php?search=2004-03-12IT-Speicher
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