UH
[a¥ Universitdt Hamburg

DER FORSCHUNG | DER LEHRE | DER BILDUNG




Bedenken zum Datenschutz bei Webshops

97,7%
Online-Kaufer

\Z

Basis links: Internetnutzer gesamt

Basis rechts: Online-Einkdufer, Nennungen: »stimme voll und ganz zu« und »stimme zu«, »weif nicht« herausgerechnet
Frage links: Und wie héufig kaufen bzw. buchen Sie normalerweise etwas online im Internet?

Frage rechts: Wenn Sie einmal daran denken, wie Sie online einkaufen: Inwieweit stimmen Sie den folgenden Aussagen zu?

»Online Einkaufen
ist sicher«

44,8%

»Ungutes Gefiihl »Ungutes Geflhl
beim zur Sicherheit

Online-Bezahlen« personlicher Daten«
31,1%
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Ziele des Datenschutzes?

4 Datenminimierung
v Verflugbarkeit

4 Integritat

v’ Vertraulichkeit
v Nichtverkettung
\/Transparenz

v' Intervenierbarkeit

1 gemal Standard-Datenschutzmodell
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Datenschutz kommunizieren

Gutesiegel Prifberichte Integrierter Datenschutz
v’ Einfache Integaration v Hohe Seridsitat v" Datenschutzhinweise
in Webauftritt v" Umfassender an geeigneten Stellen
v" Gute Verstindlichkeit Informationsgehalt im Webshop

— Anbieten einer
verschlisselten
Kommunikation

— Hinweise zum
Erstellen sicherer
Passworter



Datenschutzanregungen fur Webshops

> Drittanbieter bei www.grueneerde.com
— Etracker.de, etracker.com (nutzt Akamai)
— myfonts.net (nutzt Amazon Cloudfront)

" Reduzierung der Anzahl an Drittanbietern
— Risiko des Abflusses von Kunden- und Geschaftsinformationen

— Drittanbieter konnen Kunden mit Schadcode infizieren

v Dienste der Drittanbieter selbst hosten



Datenschutzanregungen fur Webshops

v Bestellungen ohne Benutzerkonto
4 Verwendung von Cookies, welche keine Nutzerzustimmung erfordern?

v’ Verwendung des HTTP Header ,Referrer Policy”

% Your connection is not secure

their website it

\/ Ve rwendun g von TLS_Ze rtifikaten A e
vertrauenswdurdiger Zertifizierungsstellen

dddddddd

1 siehe: http://ec.europa.eu/ipg/basics/legal/cookies/index_en.ntm
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Werbestrategien: optimale Benutzbarkeit

®  \Warenkauf ohne Cookies Griine ¥ Erde
b Z W ° O h n e J a Va S C ri p t Um unsere Website nutzen zu kiSnner? :\t::e::t:‘;:l:::ns[::mca::::sktl:r: ::ne ':e?o::;:u::t::::s Browsers ist derzeit deaktiviert. Bitte
derzeit nicht moglich

aktivieren Sie die Funktion!

Was sind Cookies?

Cookies sind sehr kleine Dateien, die Ihr Browser abspeichert, wenn Sie unsere Internetprasenz besuchen. Eine Welt ohne Cookies wére ziemlich anstrengend,
weil Sie beispi ise beim Aufruf iedener Seiten unserer Interetprasenz Ihr Passwort immer wieder neu eingeben miissten. Mithilfe von Cookies konnen
wir verschiedene Dinge tun, die dafiir sorgen, dass die Bedienung der Webseite fiir Sie zu einem angenehmen Erlebnis wird. So erinnern Cookies eben
beispielsweise daran, dass Sie unsere Internetprisenz schon einmal besucht und/oder sich angemeldet haben. Detaillierte Informationen zu Cookies finden Sie
unter anderem hier: wikipedia.

4 Reduzierung der -
Wofiir benétigen wir Cookies?
A b h é n g i g k e i t V O n C 0 O k i e S Wir verwenden Cookies, um besser zu verstehen, wie Sie unsere Internetprasenz nutzen und um |hr Nutzererlebnis auf unserer Seite standig zu optimieren.

Im Folgenden wollen wir gem erklaren, welche Cookies wir setzen und wozu diese dienen:

Name des Cookies Lebensdauer Nutzung

Dieses Cookie setzen wir nur bei Inrem ersten Besuch unserer Intemetprasenz, um zu
y testen, ob die Cookie-Funktion Ihres Browsers aktiviert ist. Ist dies der Fall, verféllt dieses
CHECK4COOKIES Sitzung Cookie umgehend nach dem Test und sollte dann vom Browser zeitnah gelGscht werden.
Ansonsten wird das Cookie spatestens am Ende der Sitzung ungiiltig.

Wird verwendet, um zusammengehérige Seitenaufrufe zu identifizieren und hilft bspw. dabei,
. JSESSIONID Sitzung zu erkennen, dass Sie sich wahrend lhres llen B: unserer Internetprésenz bereits
Reduzierung der s
FOOTPRINT 10 Jahre Wird verwendet, um Sie bei spateren Besuchen wiederzuerkennen.

Abhangigkeit von JavaScript



Werbestrategien: optimale Benutzbarkeit

v" Ubersichtliche Darstellung
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Werbestrategien: optimale Benutzbarkeit

v" Ubersichtliche Darstellung auf dem Smartphone

eeee0 Willkommen = 13:44 @ -

a grueneerde.com ¢

Bitte um Verstandnis: Wir verwenden Cookies fiir Thre Sicherheit.

Wenn Sie auf unserer Seite surfen, stimmen Sie der Cookie-Nutzun

zu. Ich stimme ;

B>

G riine* Erde

Griine Erde steht seit mehr als 30
Jahren fiir nachhaltige & faire Oko
Produkte

Im Onlineshop von Griine Erde finden Sie
okologische Produkte fiir den gesunden Schlaf,

Massivholzmébel, Heimtextilien, Wohnaccessoires,
Oko Mode und Naturkosmetik.

. @
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eeeee Willkommen = 13:45 @
& grueneerde.com
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Griinei’Erde [ 0]
v
Mo - Fr.: 8 - 20 Uhr, Sa: 9 - 16 Uhr
beratung@grueneerde.com
6kologisch & Serviceleistungen  Newsletter

fair

Okologisch & fair

Allgem. Geschaftsbedingungen Impre@‘

Datenschutz

eeeee Willkommen = 13:48
@ grueneerde.com

Grﬁne*Erde
e

Beistelltisch Manifesto, Buche
statt 398;80€ jetzt 339,00 €

Zeitungsablage IL TEMPO, Buche mit Baumwoll-

Panama Ablagefacher
statt -376;80-€ jetzt 298,00 €

@ -
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Werbestrategien: optimale Benutzbarkeit

v’ Klare Kundendialoge
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Anmelden oder Registrieren
Bereits Griine Erde-Kunde Neu bei Griine Erde

Wenn Sie bereits ein Online-Benutzerkonto bei uns haben, melden Sie sich bitte hier an! Sie haben noch kein Online-Benutzerkonto bei uns? Hier konnen Sie ein Online-

am
Benutzerkonto anlegen.

Anmelden » Daten eingeben »

Bitte geben Sie Ihren Benutzernamen und Ihr Kennwort ein, um auf I.h;e.l)ite.n.aus dem

P Registrieren

o Ml .
Benutzername E-Mail-Adresse eingeben e ]

Hinweis: Bitte verwenden Sie nur Kleinbuchstaben in Ihrer E-Mail-Adresse.

Kennwort* ~ Hinweis technisch vermeidbar

) Angemeldet bleiben

Anmelden »

Kennwort Kennwort vergessen? Im perat|vsatze VermEIden

Wir maochten Sie bitten, die mit * gekennzeichneten Felder unbedingt auszufillen!
EEEEEERN am



Werbestrategien: Suchmaschinenoptimierung

» Markenkern von Griine Erde gemaR Suchanfragen
— Mobel, Mode, Betten, Bettwasche, Matratze
— Platzierung: <100, <100, <70, <50, <30
— Oko-Platzierung: 4, <20, 4, 2, 4

®  Suchmaschinenoptimierung

— Innovative Inhalte Giber Themen des Markenkerns erzeugen
— Erfallung der technischen Anforderungen von Suchmaschinen?
— Linkpartnerschaften

11 Lsiehe: https://support.google.com/webmasters/answer/357697?hl=de



Werbestrategien: datenschutzfreundliches Onlinemarketing

Prozentuale Klickwahrscheinlichkeit von Rankingposition

1 bis 11
59,59%

50%

40%

30%

20%

15,82%
10% 7.92%
3,41%
0% - _ I S — )

1 7 8 9 10 "

12 siehe: https://www.sistrix.de/news/klickwahrscheinIichkeiten-in-den-google-serps/



Werbestrategien: datenschutzfreundliches Onlinemarketing

4 Affiliate-Marketing

— Sofern der Affiliate keine verhaltensbasierte Werbung einsetzt und nicht
auf der eigenen Website eingebunden wird

v’ Gutscheine

v’ Statische Werbebanner
— Analyse der fur die Kundengruppe relevanten Websites
— Schalten von Werbebanner auf diesen Websites
— Auswertung der Wirksamkeit

13



Fazit

v’ Datenschutz bei Webshops ist fir Verbraucher ein relevantes Thema

4 Kurzfristige Marketingeffekte durch Gutscheine, statische Werbebanner
sowie Affiliate-Marketing

4 Langfristige Werbeeffekte durch Suchmaschinenoptimierung sowie einer
Verbessrung der eigenen Webprasenz
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