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Ein ganz normaler Tag
im Leben eines Smart-Car-Nutzers…

https://www.theatlantic.com/technology/archive/2016/03/self-driving-cars-and-the-looming-privacy-apocalypse/474600/ 2

Vorteile	für	Nutzer
Vorteile	für	Städte
Vorteile	für	Anbieter
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Parkplatzsuche
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Vorteile	für	Nutzer



Die	Parkplatzsuche	wird	durch	die	Auswertung	von	Daten	beschleunigt.

https://research.googleblog.com/2017/02/using-machine-learning-to-predict.html 8

Google	nutzt	maschinelles
Lernen	um	vorherzusagen
wo	gerade	Parkplätze	mit
hoher	Wahrscheinlichkeit
frei	sind.



Autonome	Fahrzeuge	können	ihre	Laser-Sensorik	nutzen,	um	Parkplätze	im	
Vorbeifahren	zu	identifizieren.

Jifu Zhou,	Luis	E.	Navarro-Serment,	Martial	Hebert:	Detection of parking spots using 2D	range data.	ITSC	2012:	1280-1287 9



Das	„Community-based-Parking“	ist	bereits	in	Entwicklung.	Hersteller	gehen	
ganz	selbstverständlich	davon	aus,	dass	alle	Daten	zu	Ihnen	geschickt	werden.

http://www.bosch-mobility-solutions.de/de/highlights/vernetzte-mobilität/community-based-parking/ 10

Ermöglicht	neue	(fragwürdige)	Angebote,
z.B.	Parkplätze	meistbietend	versteigern.



Angenehmeres Fahrerlebnis
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Vorteile	für	Nutzer



Die	rechtzeitige	Erkennung	von	Schlaglöchern	reduziert	Verschleiß	und	
verbessert	den	Fahrkomfort.

http://www.car-engineer.com/intelligent-suspension-system-lincoln-mkz-help-mitigating-pothole-damage/ 12

Es	spricht	viel	dafür,	die	erhobenen	Daten	an
andere	Fahrzeuge	und	die	Verkehrsbetriebe
weiterzugeben.



Die	rechtzeitige	Erkennung	von	Schlaglöchern	reduziert	Verschleiß	und	
verbessert	den	Fahrkomfort.

Youngtae Jo,	Seungki Ryu:	Pothole Detection System	Using a	Black-box	Camera.	Sensors	15(11):	29316-29331	(2015) 13

Es	spricht	viel	dafür,	die	erhobenen	Daten	an
andere	Fahrzeuge	und	die	Verkehrsbetriebe
weiterzugeben.



Verbesserung der	
Straßeninfrastruktur
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Erkennung	von	Straßenschäden

Vorteile	für	Städte



Verbesserung der	
Straßeninfrastruktur
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Vorteile	für	Städte

Analyse	der	Auslastung

Beispiel:
Uber	Movement



Verbesserung der	
Straßeninfrastruktur

https://www.youtube.com/watch?v=bszvEIMVsIc&feature=youtu.be 16

Vorteile	für	Städte

Analyse	der	Auslastung

Beispiel:
Uber	Movement



https://www.theverge.com/2017/1/2/14147286/mit-research-nyc-taxi-carpool-uber-lyft 17

Vorteile	für	Städte

Reduktion des
Verkehrsaufkommens

Ride-Sharing
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Vorteile	für	Anbieter

erlaubt die	Senkung
von	Kosten

erlaubt die	Klärung von	
Haftungsfragen

Analyse	des	Fahrverhaltens



Mohamed	Fazeen, Brandon	Gozick, Ram	Dantu, Moiz Bhukhiya, Marta	C.	González:	Safe	Driving Using Mobile	Phones. IEEE	Trans.	
Intelligent	Transportation	Systems	13(3):	1462-1468	(2012) 19

Für	eine	Einschätzung	des	Fahrverhaltens	reichen	bereits	die	Beschleunigungs-
sensoren	von	gängigen	Smartphones	aus.



http://www.sentiance.com/solutions/connected-car/ 20

Versicherungen möchten das	individuelle Risiko ihrer Kunden einschätzen.



https://www.amodo.eu/advanced-driving-behaviour-analytics/ 21

Versicherungen möchten das	individuelle Risiko ihrer Kunden einschätzen.



Schon mit den	heute erhobenen Daten ist kaum mehr abstreitbar,	wer ein Auto	
gefahren hat.	Fahrer haben charakteristisches Fahrverhalten.

Miro	Enev, Alex	Takakuwa, Karl	Koscher, Tadayoshi Kohno:	Automobile	Driver	Fingerprinting. PoPETs 2016(1):	34-50	(2016) 22

US-Studie	(2015)
15	Probanden
Baujahr:	2009
Daten	am	CAN-Bus

50	Meilen	Fahrt
Einparken

100%	Erkennungsrate
wenn	mit	90%	der	Daten
trainiert	wurde.

Hohe	Genauigkeit	bereits	wenn
8	Minuten	trainiert	wurde.



http://fanci-project.eu/fanci-partner/nviso/ 23

Es ist allerdings ohnehin geplant,	den	Innenraum zu überwachen,	etwa zur
Klärung der	Haftung bei erfolgloser Übergabe an	den	Fahrer.
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Überwachung	von
Fahrern	und	Passagieren

ermöglicht neue
Geschäftsmodelle



template

https://www.mckinsey.de/files/mckinsey_car_data_march_2016.pdf 25



https://www.mckinsey.de/files/mckinsey_car_data_march_2016.pdf 26
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Für	Werbetreibende	sind	autonome	Fahrzeugen	eine	Chance…

personalisierte Werbung
basierend auf	Surfverhalten

Nutzer können sich sebst
vor Überwachung schützen



http://fanci-project.eu/fanci-partner/nviso/
http://www.aerztezeitung.de/panorama/article/677296/auto-zukunft-ueberwacht-herzfunktion.html

Erkennung	von	Emotionen

…	weil	sie	durch	die	vorhandene	Sensorik	die	Insassen	wesentlich	genauer	
kennenlernen	und	ansprechen	können.
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https://www.theatlantic.com/technology/archive/2016/03/self-driving-cars-and-the-looming-privacy-apocalypse/474600/ 29

Collaborative	Filtering

E-Mail-Analyse

gesponsorter Vorschlag

Und	wie	im	Internet	besteht	die	Gefahr	der	Beeinflussung	und	Diskriminierung,	
wenn	im	Hintergrund	weitere	Datenquellen	hinzugezogen	werden.
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Wenig	überraschend:
viele	neue	Möglichkeiten
und	neue	Risiken

Besonderheit:
Dual-Use-Charakteristik
bei	vielen	Datenarten

Offene	Frage:
Verazität und Resilienz
bei	gezielten	Angriffen


