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Umfang	der	Datensammlung:	Browserverlauf
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Umfang	der	Datensammlung:	Suchanfragen
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Umfang	der	Datensammlung:	Finanzdaten &	Kaufverhalten

„Beispiele	für	Informationen,	die	wir	aus	anderen	
Quellen	erhalten,	beinhalten	[...]	Informationen	über	
Konten,	Kauf- und	Zahlungsverhalten	sowie	Page	Views	
von	einigen	Partnern,	mit	denen	wir	einen	
gemeinsamen	(co-branded)	Shop	unterhalten	oder	für	
die	wir	technische,	logistische	oder	Marketing-Services	
durchführen	[...].”1

1 Amazon Datenschutzerklärung
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Umfang	der	Datensammlung:	Adress- &	Standortdaten
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Umfang	der	Datensammlung:	Kommunikation &	Sozialbeziehungen
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Umfang	der	Datensammlung:	Gesundheitsdaten
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Das	Unternehmen	Acxiom

§ besitzt Datensätze von	über
700	Millionen Verbrauchern1

§ ein Datensatz umfasst über
3000	persönliche Neigungen1

1 Acxiom	Jahresabschlussbericht 2014

Können Datenlecks
langfristig vermieden

werden?
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Anreize	zur	Datensammlung

Beispielkampagnen	bei	Google	AdWords
Budget Klicks Impr. Kosten Klick-

Rate
Ø Kosten	
pro	Klick

Kosten/	
Klicks	mit	
Conver.

Klicks	
mit	

Conver.

Klick-
Conver.-

Rate
1 10	€/Tag 246 7.149 120,02	€ 3,44	% 0,49	€ 0,86	€ 140 56,91	%
2 10	€/Tag 47 1.250 11,57	€ 3,76	% 0,25	€ 0,50	€ 23 48,94	%
4 5	€/Tag 195 17.328 48,93	€ 1,13	% 0,25	€ 1,40 € 35 17,95	%

Nachweis	von	
Effektivität

Nachweis	von	
Effizienz

Erkennung	von	
Klickbetrug

Kontrolle	der	Statistik	durch	Werbende	schwierig	
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Übersicht	zum	Auktionsmodell	von	verhaltensbasierter	Werbung

WerbendePublisher Ad	Exchange	
(Auktionatoren)

Einlieferer	
von	

Werbeplatz

Einlieferer	
von	

Werbeanzeige

1.	Werbeplatz

4.	Werbung

3.	Versteigerung

Nutzer

2.	Informationsfluss
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Targeting bei	verhaltensbasierter	Werbung

§ Absicht	ist	die	Optimierung	der	Conversions-Rate
§ statistische	Verfahren	wie	A/B-Test	führen	zur	Identifikation	relevanter	

Nutzereigenschaften

Testgruppe	1 Testgruppe	2

Beispiel:
Korrelation	zwischen	Geschlecht	und	Conversions-Rate?
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Targeting mittels	identifizierender	Merkmale
§ E-Mail-Adressen	können	zur	Zielgruppenselektion	genutzt	werden	

(vgl.	AdWords-Kundenabgleich)

Nutzer	mit
bekannter	
E-Mail-
Adresse	

Werbende	
schalten	Werbung	
auf	spezifische	
E-Mail-Adressen	

Publisher

1.	besucht

2.	Werbeanzeige

Spam	im	Browser?
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Nutzererkennung	im	Internet

Kundendaten werden mit Trackern geteilt
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Nutzererkennung	mittels	Cookies
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Nutzererkennung	mittels	technischer	Fingerabdrücke

„Beispiele	für	Geräteinformationen,	die	wir	sammeln:”1

1 Facebook	Datenschutzerklärung
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Geräteübergreifendes	bzw.	nutzerübergreifendes	Tracking
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Verhaltensbasierte	Nutzererkennung

§ Experimentelle	Resultate
– bis	zu	85%	der	Sitzungen	können	den	jeweiligen	Nutzern	zugeordnet	werden1
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1 Dominik	Herrmann,	Christian	Banse,	and Hannes	Federrath.	"Behavior-based tracking:	
Exploiting characteristic patterns in	DNS	traffic." Computers	&	Security	39	(2013).
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Nutzererkennung	mittels	Tracking	Header

http://
www.
example.
com

Tracking	
Header

HTTP-Anfrage	
des	Nutzers

Nutzerprofil	
bei	Dritten

Onlinedienst

Dritte	wie	VPN-Dienste,	
Mobilfunkanbieter,	...
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Tracking	in	der	Offline-Welt
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Offline-Tracking:	Telefonate
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Offline-Tracking:	Besuche	im	Ladengeschäft
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Offline-Tracking:	Einkäufe	im	Ladengeschäft
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Zusammenfassung

§ Präzise	Nutzerprofile	steigern	die	Wirksamkeit	von	Werbeeinblendungen

§ Zielgruppenauswahl	bis	auf	die	Auswahl	einzelner	Personen	genau

§ Tracking	ist	in	den	Ladengeschäften	angekommen
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