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Cybersicherheit	und	Cyberdatenschutz	

§  Wir	bezahlen	mit	unseren	Daten	
–  Spannungsfeld	von	Online-MarkeDng	und	Datenschutz	

§  Ich	habe	doch	nichts	zu	verbergen	
–  Innere	Sicherheit	und	Überwachung	

§  Die	InternetwirtschaJ	kann	es	
–  aber	wo	bleibt	die	InnovaDon?	

§  Ethische	Dimensionen	
–  InformaDon	Governance	Technologies	

§  Drohnenkrieg	
–  Militärischer	Einsatz	von	InformaDonstechnologie	
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Mit	Werbung	wird	Geld	verdient!		—	Auch	im	Handel	
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Third-Party	Cookies	

Schutz:	Cookies	beim	Schließen	des	Browsers	löschen	

Profile 

ad 
network 

GET http://adnet.example.net/banner2.gif 
Cookie: guid=8867563 
Referer: http://www.healthinfo.example 

GET http://adnet.example.net/banner3.gif 
Cookie: guid=8867563 
Referer: http://www.lifeinsurance.example 

GET http://adnet.example.net/banner1.gif 
Cookie: guid=8867563 
Referer: http://www.bookshop.example 
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Mobile	logging	networks	

Schutzmöglichkeiten?	

Profile 

logging 
network 

App 2: SN-Device, start, stop, address book, … 
82031M6UV2F, 2012-12-20T12:19:11, 
2012-12-20T12:25:01, data 

App 3: SN-Device, start, stop, location info, … 
82031M6UV2F, 2012-12-20T12:21:23, 
2012-12-20T12:21:55, data 
 

App 1: SN-Device, start, stop, … 
82031M6UV2F, 2012-12-19T16:39:57, 
2012-12-19T16:45:33 
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PanopDclick	

§  Verke@ung	anhand	des	«Browser	Fingerprints»	(ohne	Cookies)	

§  Verwendete	Verke@ungsmerkmale	und	deren	Entropie:	
–  User	Agent:	ca.	10	Bit	
–  HTTP_ACCEPT	Headers:	ca.	7	Bit	
–  Browser	Plugin	Details:	ca.	20	Bit	
–  Time	Zone:	ca.	2,5	Bit	
–  Screen	Size	and	Color	Depth:	ca.	5	Bit	
–  System	Fonts:	>=21	Bit	
–  Are	Cookies	Enabled?	ca.	0,4	Bit	
–  Limited	supercookie	test?	ca.	1	Bit	

§  h@ps://panopDclick.eff.org	

Eckersley 2010 
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PanopDclick	 Eckersley 2010 



8	

PanopDclick	 Eckersley 2010 
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PanopDclick	 Eckersley 2010 
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Beispiel	für	Anwendung	von	Browser	Fingerprint	

§  Laterpay:	Bezahldienstanbieter	für	Micropayments	

§  Zitat	aus	den	AGBs	für	Nutzer	von	Laterpay:	

«Was	macht	LaterPay	um,	Ihr	Internet-fähiges	Endgerät	zu	idenDfizieren?	
LaterPay	verwendet	unterschiedliche	Verfahren	um	sicherzustellen,	dass	
der	Bezahlinhalteanbieter	dem	richDgen	Endgerät	ermöglicht,	von	dem	
Vertrauensvorschuss	zu	profiDeren	und	Inhalte	zu	konsumieren,	bevor	eine	
Registrierung	erfolgt.	
Hierfür	werden	wahlweise	Browser	Fingerprint	und	die	IP-Adresse,	Daten	
des	Bezahlinhalteanbieters,	ProtokolleigenschaJen	sowie	Cookies	
verwendet.»	
	

h@ps://www.laterpay.net/terms/		
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Device	FingerprinDng	

§  Unique?	App	
–  AuskunJ	über	mögliche	IdenDfier	

§  Entwickelt	an	der	Uni	Erlangen	
–  zeigt	Möglichkeiten	des	Device	

FingerprinDng	
	

Profile 

logging 
network 

App 2: SN-Device, start, stop, address book, … 
82031M6UV2F, 2012-12-20T12:19:11, 
2012-12-20T12:25:01, data 

App 3: SN-Device, start, stop, location info, … 
82031M6UV2F, 2012-12-20T12:21:23, 
2012-12-20T12:21:55, data 
 

App 1: SN-Device, start, stop, … 
82031M6UV2F, 2012-12-19T16:39:57, 
2012-12-19T16:45:33 
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Messung	von	Timings	zur	IdenDfikaDon	von	(mobilen)	Geräten	

§  Langzeitbeobachtung	von	determinisDschen,	gerätespezifischen	
Ungenauigkeiten	der	internen	Uhr	eines	Geräts	

	
§  Schutz:		

–  ModifikaDon	des	TCP-Standards	
–  Hinzufügen	eines	künstlichen	Time-Ji@er	
Tadayoshi	Kohno,	Remote	physical	device	fingerprinDng,	2005	und	c't	11	(2014)	160-161	
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Canvas	FingerprinDng	

§  winzige	Darstellungsunterschiede	innerhalb	des	Browsers	ermöglichen	
individuelle	Verke@ung	

	

Gunes	Acar,	ChrisDan	Eubank,	Steven	Englehardt,	Marc	Juarez,	Arvind	Narayanan,	Claudia	Diaz.	The	Web	never	forgets:	
Persistent	tracking	mechanisms	in	the	wild.	CCS	2014	
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Cybersicherheit	und	Cyberdatenschutz	

§  Wir	bezahlen	mit	unseren	Daten	
–  Spannungsfeld	von	Online-MarkeDng	und	Datenschutz	

§  Ich	habe	doch	nichts	zu	verbergen	
–  Innere	Sicherheit	und	Überwachung	

§  Die	InternetwirtschaJ	kann	es	
–  aber	wo	bleibt	die	InnovaDon?	

§  Ethische	Dimensionen	
–  InformaDon	Governance	Technologies	

§  Drohnenkrieg	
–  Militärischer	Einsatz	von	InformaDonstechnologie	
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Sniffing	beim	ISP:	Bsp.	Carnivore	

ISP 1

Sniffer

Kunden

Datenbank des Überwachers

ISP 2

Sniffer

Kunden

ISP 3

Kunden

Überwachungsziel

Sniffer zum ungezielten
Überwachen (”Rasterfahndung”)Sniffer greift

Datenströme ab,
filtert sie und
speichert die
interessierenden
Daten

überwachte Daten werden
für spätere Analysen
gespeichert

Router vermitteln die
Internetkommunikation zwischen den
ISPs
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Sniffing	beim	ISP:	Bsp.	Carnivore	

ISP 1

Sniffer

Kunden

Datenbank des Überwachers

ISP 2

Sniffer

Kunden

ISP 3

Kunden

Überwachungsziel

Sniffer zum ungezielten
Überwachen (”Rasterfahndung”)Sniffer greift

Datenströme ab,
filtert sie und
speichert die
interessierenden
Daten

überwachte Daten werden
für spätere Analysen
gespeichert

Router vermitteln die
Internetkommunikation zwischen den
ISPs

Quelle: Wikimedia 
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Bundestrojaner,	Stuxnet	

§  Darf	sich	der	Staat	auch	solcher	Angriffsmethoden	bedienen,		
–  die	zwar	dem	Schutz	des	Staates	und	seiner	Bürger	dienen,	jedoch	die	

Integrität	und	Vertrauenswürdigkeit	von	IT-Systemen	untergraben	und	
schlimmstenfalls	auch	gegen	ihn	selbst	verwendet	werden	können?	

§  IT-Sicherheitsstrategien	

	 	 	klassisch	 	 	 	«modern»	
PrävenDon 	EncrypDon,	Access	Control	
DetekDon 	Intrusion	DetecDon	
ReakDon 	Dynamische	Firewalls	 Cy

be
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Bundestrojaner,	Stuxnet	

§  Darf	sich	der	Staat	auch	solcher	Angriffsmethoden	bedienen,		
–  die	zwar	dem	Schutz	des	Staates	und	seiner	Bürger	dienen,	jedoch	die	

Integrität	und	Vertrauenswürdigkeit	von	IT-Systemen	untergraben	und	
schlimmstenfalls	auch	gegen	ihn	selbst	verwendet	werden	können?	

§  Antwort:	«Neues	Computergrundrecht»	
–  Bundesverfassungsgericht	im	Februar	2008:	

•  Grundrecht	auf	«Gewährleistung	von	Vertraulichkeit	und	Integrität	
informaDonstechnischer	Systeme»	

•  Erlaubte	Einschränkungen:	
–  Gefährdung	von	Leib,	Leben	und	Freiheit	einer	Person		
–  Gefährdung	der	Grundlagen	des	Staates	
–  Gefährdung	der	Grundlagen	der	Existenz	der	Menschen	
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§  ImplemenDerungen	

–  poliDsch	moDvierte	staatliche	Angriffe	mit	oder	auf	IT-Systeme	anderer	
Staaten	(Cyberwarfare)	

•  Stuxnet	

–  Gesetzlich	erlaubte	TelekommunikaDonsüberwachung	und	
Beweissicherung	(Online	Durchsuchung)	direkt	auf	dem	PC	eines	
VerdächDgen	

•  Staatstrojaner	/	Bundestrojaner	

Darf	sich	der	Staat	auch	solcher	Angriffsmethoden	bedienen?	
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Stuxnet	

§  Internetwurm,	der	mit	dem	Ziel	entwickelt	wurde,	die	innerbetrieblichen	
Abläufe	eines	speziellen	Typs	von	Industrieanlagen	empfindlich	zu	stören.	

–  Entdeckung	im	Juli	2010	
–  Ziel:	Unbemerkte	Änderung	von	Programmteilen	in	

speicherprogrammierbaren	Steuerungen	(SPS)		
–  Verwendet	vier	Zeroday-Exploits	zur	Verbreitung	und	Rechteausweitung	
–  Insiderwissen	für	Entwicklung		

erforderlich	
–  Selbstzerstörung	(nur		

Windows-Komponente)	nach		
35	Tagen	

Bild	von	Natanz	(Majid	Saeedi/Ge@y	Images)	
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Stuxnet	-	Szenario	(Industrieanlage)	

Intranet	

isoliertes		
Netzwerk	

Speicherprogrammierbare	Steuerung	
(Siemens	SimaDc	SPS)	

Aktoren	
(Zentrifugen)	

Prozess-
visualisierung	

(Siemens	WinCC)	 Programmierung	
(Siemens	Field	PG)	

Step	7	

Sensoren	

IDE	
(Siemens	Step	7)	

Wechseldatenträger	

Stuxnet	

Stuxnet	

Stuxnet	

Stuxnet	
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Stuxnet	

§  Urheber:	USA	und	Israel		
–  Anordnung	von	2006	von	US-Präsident	Gerorge	W.	Bush	
–  in	2010	bestäDgt	durch	Präsident	Obama	

Quelle:	New	York	Times:	Obama	Order	Sped	Up	Wave	Of	Cybera@acks	
Against	Iran.	June	1,	2012,	page	A1		

§  Besonderheiten	
–  KombinaDon	mehrerer	unbekannter	Zero-Day-Exploits	
–  befällt	nur	besDmmte	Systeme	(laut	Symantec	ca.	70%	im	Iran)	
–  InfekDonsweg	über	mehrere	Systemgrenzen	hinweg	
–  P2P-KommunikaDon	infizierter	Systeme	
–  Update-Mechanismus	
–  Verwendung	gestohlener	ZerDfikate	
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Staatstrojaner	

§  Haupteinsatzgebiet	ist	die	sog.	Quellen-TelekommunikaDonsüberwachung	
(Quellen-TKÜ)	
–  Oktober	2011	entdeckt	
–  Mehrfach	unabhängig	durch	Reverse	Engineering	analysiert	und	

publiziert	
•  Chaos	Computer	Club	
•  Universität	Mannheim	

§  AuJragsarbeit:		
–  AuJraggeber:	deutsche	Sicherheitsbehörden	
–  entwickelt	von	Digitask	GmbH	
–  geht	vermutlich	zurück	auf	eine	Skype-Capture-Unit	vom	September	

2007	
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Staatstrojaner	

§  FunkDonen	
–  Ausleiten	des	Skype-Datenverkehrs	
–  Screenshots,	Mikrofon	einschalten,	Keylogger	
–  NachladefunkDon	

–  Schwach	verschlüsselte	KommunikaDon	mit	einem	Command-and-
Control-Server	im	Ausland	(USA)	
•  AES	im	ECB-Mode	mit	fest	kodiertem	Schlüssel	

E	M	

K	

E-1	

K	

C	
M	

C=E(K,M)	 M=E-1(K,C)	
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Staatstrojaner	

–  Schwach	verschlüsselte	KommunikaDon	mit	einem	Command-and-
Control-Server	im	Ausland	(USA)	
•  AES	im	ECB-Mode	mit	fest	kodiertem	Schlüssel	

–  RichDg	wäre:	Cipher	Block	Chaining	(CBC)	verwenden.	

E	M	

K	

E-1	

K	

C	
M	

C0=IV	
Ci=E(K,	Mi	⊕	Ci-1)	

C0=IV	
Mi=E-1(K,	Ci	)	⊕	Ci-1	

IV	 IV	
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Spannungsfeld	von	Freiheit	und	Sicherheit	

§  Ziel	der	InformaDonssicherheit:	möglichst	wenig	Vertrauen	in	andere	setzen	
müssen	
–  Wo	keine	Sicherheit	erreichbar	ist,	bleibt	nur	Vertrauen	[müssen]	

§  Freiheit:	insbesondere	Grundrechte	
–  Recht	auf	informaDonelle	SelbstbesDmmung	
–  Gewährleistung	von	Vertraulichkeit	und	Integrität	

informaDonstechnischer	Systeme	(Computer-Grundrecht)	
	

§  Sicherheit	
–  Vorratsdatenspeicherung	
–  Bundestrojaner	

«Nur	in	schweren	Fällen	…»	
	

…	aber	die	Bürger	erleiden	
Vertrauensverlust	gegenüber	

dem	Staat	
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EingriffsDefe	in	die	Freiheit	

§  Darf	sich	der	Staat	solcher	Angriffsmethoden	bedienen?	

Spurensuche	 Protokollierung	 Überwachung	 Angriff	

ReakDv	
	

✓
	

Anfrage	an	
Dienstanbieter	 TKÜ	 !	

PrävenDv	
	

Raster-	
fahndung	

Vorratsdaten-
speicherung	 !	 !	
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Cybersicherheit	und	Cyberdatenschutz	

§  Wir	bezahlen	mit	unseren	Daten	
–  Spannungsfeld	von	Online-MarkeDng	und	Datenschutz	

§  Ich	habe	doch	nichts	zu	verbergen	
–  Innere	Sicherheit	und	Überwachung	

§  Die	InternetwirtschaJ	kann	es	
–  aber	wo	bleibt	die	InnovaDon?	

§  Ethische	Dimensionen	
–  InformaDon	Governance	Technologies	

§  Drohnenkrieg	
–  Militärischer	Einsatz	von	InformaDonstechnologie	
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Beispiel	für	Verschiebechiffre	–	Spiegel	Plus	

Quelle:		h@p://andreas-zeller.blogspot.de/2016/06/spiegel-online-nutzt-unsichere-casar.html	

Cryan  SPIEGEL  Klartext	
Dszbo  TQJFHFM  Schlüsseltext	

ABCDEFGHIJKLMNOPQRSTUVWXYZ  Verschiebung	
BCDEFGHIJKLMNOPQRSTUVWXYZA  um	1	PosiDon	
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Beispiel	für	Verschiebechiffre	

h@ps://gc.de/gc/caesar/	
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Grundlagen	der	E-Mail-KommunikaDon	

§  Store	&	Forward-Prinzip:		
–  E-Mail	wird	nicht	direkt	an	Empfänger,	sondern	über	MTA	(Mail	Transfer	

Agents)	geschickt	
§  Senden	via	SMTP:	Textbasiertes	Protokoll	auf	TCP-Port	25	
§  Empfangen:	POP,	IMAP	

Server	

25	 SMTP	

Server	

25	 SMTP	 POP/	
IMAP	

Server	

25	 SMTP	

unverschlüsselt	

Sender	 Empfänger	
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Verbindungsverschlüsselung	

§  SMTP/POP/IMAP	over	SSL	
–  Verschlüsselte	Teilstrecke	zwischen		

•  Sender	und	MTA	
•  MTA	und	Empfänger	

–  alle	MTAs	können	mitlesen	

Server	

25	 SMTP	

Server	

25	 SMTP	 POP/	
IMAP	

Server	

25	 SMTP	

unverschlüsselt	

Sender	 Empfänger	
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Verbindungsverschlüsselung	

§  SMTP/POP/IMAP	over	SSL	
–  Verschlüsselte	Teilstrecke	zwischen		

•  Sender	und	MTA	
•  MTA	und	Empfänger	

–  alle	MTAs	können	mitlesen	

Server	

25	 SMTP	

Server	

25	 SMTP	 POP/	
IMAP	

Server	

25	 SMTP	

unverschlüsselt	

Sender	 Empfänger	
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Verbindungsverschlüsselung	

§  SMTP/POP/IMAP	over	SSL	
§  Verschlüsselung	zwischen	MTAs	

–  Verschlüsselte	Teilstrecke	zwischen	MTAs	
–  nicht	alle	Teilstrecken	müssen	verschlüsselt	sein	
–  alle	MTAs	können	mitlesen	

Server	

25	 SMTP	

Server	

25	 SMTP	 POP/	
IMAP	

Server	

25	 SMTP	

unverschlüsselt	

Sender	 Empfänger	
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Verbindungsverschlüsselung	

§  SMTP/POP/IMAP	over	SSL	
§  Verschlüsselung	zwischen	MTAs	

–  Verschlüsselte	Teilstrecke	zwischen	MTAs	
–  nicht	alle	Teilstrecken	müssen	verschlüsselt	sein	
–  alle	MTAs	können	mitlesen	

Server	

25	 SMTP	

Server	

25	 SMTP	 POP/	
IMAP	

Server	

25	 SMTP	

unverschlüsselt	

Sender	 Empfänger	

Meldung:	h@ps://heise.de/-1932962	
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Verbindungsverschlüsselung	

§  Sicherheit	von	DE-Mail	etc.	
–  gleiche	Sicherheit	wie	«E-Mail	Made	in	Germany»	
–  keine	Ende-zu-Ende-Verschlüsselung	
–  Server	kann	mitlesen	

Server	

DE-Mail	

unverschlüsselt	

Sender	 Empfänger	
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Verbindungsverschlüsselung	

§  Sicherheit	von	DE-Mail	etc.	
–  gleiche	Sicherheit	wie	«E-Mail	Made	in	Germany»	
–  keine	Ende-zu-Ende-Verschlüsselung	
–  Server	kann	mitlesen	

Server	

DE-Mail	

unverschlüsselt	

Sender	 Empfänger	
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Quelle:	Wikipedia	
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Ende-zu-Ende-Verschlüsselung	schützt	die	Vertraulichkeit	

§  Ende-zu-Ende-Verschlüsselung	
–  Inhalte	sind	durchgehend	verschlüsselt	
–  MTAs	(Server)	können	nicht	mitlesen	
–  AdressierungsinformaDon	kann	nicht	mit	verschlüsselt	werden	

§  Konkrete	Ende-zu-Ende-Verschlüsselungslösungen	
–  S/MIME	
–  PGP	

Server	

25	 SMTP	

Server	

25	 SMTP	 POP/	
IMAP	

Server	

25	 SMTP	
Sender	 Empfänger	
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Von:	alice@example.de	
An:	bob@mail.com	
Betreff:	Abendessen	
	

-----BEGIN	ENCRYPTED	MESSAGE-----					
AkRFMRcwFQYDVQQDEw5Sb2xmIFdlbmRvbHNreTEUMBI  
GA1UECBMLRGV1dHNjaGxhbmxEzARBgNVBAcTClJlZ2V  
uc2J1cmcxDzANBgNVBAoTBnBaXZhdDEkMCIGCSqGSIb  
3DQEJARYVcm9sZi53ZW5kxza3lAZ214LmRlMIGfMA0G  
CSqGSIb3DQEBAQUAA4GNABDCBiQKBgQDUVvgaQK9OQP  
XvgZm2bU/QqDnsbemv83gDiSuCq07S/cSMiGFjEZas6  
5MZ47W951LlNLvFTjwS2fUfsZ5oAxfU+RDWb3GgijZp  
5cAxTfFKQ/amaWAtmCkt1FMntRXZ393gOkSSUlWQ7Cr  
6GWAYF+deC5CuWptRPpSLYRqSwIDAQABMA0GCSqGSIb  
3DQEBBAUAA4GBAIGVTNbu0eOTfGuuL0MWHLfVD  
-----END	ENCRYPTED	MESSAGE-----	

Ende-zu-Ende-Verschlüsselung	schützt	die	Vertraulichkeit	

§  Verschlüsselte	E-Mail	(schemaDsch):	
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Konkrete	Ende-zu-Ende-Verschlüsselungslösungen	

§  S/MIME	(Secure	MulDpurpose	Internet	Mail	Extensions)	
–  ursprünglich	von	RSA	Data	Security	Inc.	
–  S/MIME	v3	im	Juli	1999	als	IETF-Standard	verabschiedet	
–  in	die	meisten	E-Mail-Clients	integriert	
–  One-pass	processing:	Die	Mail	ist	in	einem	Schri@	verarbeitbar,	da	alle	

benöDgten	Daten	in	die	Mail	selbst	integriert	sind	

§  PGP	(Pre@y	Good	Privacy)	
–  1991	von	Philip	Zimmermann	entwickelt	
–  heute:	Open	PGP,	GnuPG	(Gnu	Privacy	Guard)	
–  Zahlreiche	grafische	Frontends	erhältlich,	z.B.	GPA,	WinPT	
–  Plugins	für	verschiedene	Mailclients,	z.B.	Outlook,	Thunderbird,	Pegasus,	

KMail	
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Verschlüsselte	Cloud-Speicher	

§  Verbindungsverschlüsselung	ist	heute	Standard	
unverschlüsselt	

Cloud-
speicher	

PC	

D1	
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Verschlüsselte	Cloud-Speicher	

§  Ende-zu-Ende-Verschlüsselung	wäre	kein	Problem	

k(D1)	

verschlüsselt	

Cloud-
speicher	

PC	
k	

D1	 AES 
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Verschlüsselte	Cloud-Speicher	

§  Ende-zu-Ende-Verschlüsselung	besser	hybrid	…	

c(k1),	k1(D1),	
c(k2),	k2(D2)	

verschlüsselt	

Cloud-
speicher	

PC	
c	

D1	

D2	
AES+RSA 
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Verschlüsselte	Cloud-Speicher	–	Usability-Aspekte	

§  Wie	bekommt	der	Nutzer	auf	alle	seine	Geräte	seine(n)	Schlüssel?	

Smartphone	

PC	 Cloud-
speicher	

c(k1),	k1(D1)	

c(k1),	k1(D1)	
AES+RSA D1	

D1	

c,d	

c	

d	

c,d	

AES+RSA 

verschlüsselt	
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Verschlüsselte	Cloud-Speicher	–	Usability-Aspekte	

§  Wie	bekommt	der	Nutzer	auf	alle	seine	Geräte	seine(n)	Schlüssel?	

c,d	

AES+RSA 

Cloud-
speicher	

D1	
c(k1),	k1(D1)	

Passwort	PW	

PBKDF 

AES 

c,d	

Keyserver	

kPW	
kPW(d)	

•  Das	Schlüsselpaar	c,d	wird	lokal	
beim	Nutzer	erzeugt.	

•  Aus	dem	Passwort	PW	wird	ein	
symm.	Schlüssel	kPW	
(Passwortschlüssel)	abgeleitet.	

•  Mit	dem	Passwortschlüssel	wird	
der	private	Schlüssel	d	
verschlüsselt.	

•  Auf	dem	Keyserver	werden	
abgelegt:	Nutzername,	c,	kPW(d).	

•  Andere	Geräte	können	sich	den	
(verschlüsselten)	privaten	
Schlüssel	holen	und	nur	bei	
Kenntnis	von	PW	entschlüsseln.	
Der	Betreiber	des	Keyservers	
erfährt	nichts	über	d	und	alle	
damit	verschlüsselten	Schlüssel.	

verschlüsselt	verschlüsselt	
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Verschlüsselte	Cloud-Speicher	–	Usability-Aspekte	

§  Wie	bekommt	der	Nutzer	auf	alle	seine	Geräte	seine(n)	Schlüssel?	

verschlüsselt	

c,d	

AES+RSA 

Cloud-
speicher	

D1	
c(k1),	k1(D1)	

Passwort	PW	

PBKDF 

AES 

c,d	

Keyserver	

kPW	
kPW(d)	
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Ethische	Dimensionen	

§  Dreiteilung	nach	Simon,	2016:	

–  Ethik	des	Berufs	

–  Ethik	des	Designs	

–  Ethik	der	Nutzung	

Ethische	Leitlinien	der	GesellschaJ	
für	InformaDk	
	
ACM	Code	of	Ethics	and	Professional	
Conduct	
	
IEEE	Code	of	Ethics	
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Ethische	Dimensionen	

§  Dreiteilung	nach	Simon,	2016:	

–  Ethik	des	Berufs	
	

–  Ethik	des	Designs	

–  Ethik	der	Nutzung	

if (test_bench_detected())
emission_clean(FULL)

else
<ignore_laws>
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Abgasmessungen	auf	dem	Prüfstand	und	mobil	

§  AdapDve	Motorsteuerung	erkennt	anhand	von	Lenkradbewegungen,	
UmgebungsluJdruck,	Raddrehzahlen	und	Motorlaufzeit	die	
Messbedingungen	

	 	Abgasreinigung 	 	KraJstoffverbrauch	

Prüfstand 	verbessert 	 	hoch	
Straße 	reduziert 	 	verringert	

if (test_bench_detected())
emission_clean(FULL)

(Pseudocodedarstellung) 
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Verkehrszeichenerkennung	mi@els	maschineller	Lernverfahren	

R
E

A
L

IT
Ä

T
 

richtig positiv 

falsch positiv 

falsch negativ 

richtig negativ 

ERKENNUNG 

Gefahr »normal« 

»n
or

m
al

« 
G

ef
ah

r 

J. Stallkamp, M. Schlipsing, J. Salmen, C. Igel, Man vs. computer: Benchmarking machine 
learning algorithms for traffic sign recognition, Neural Networks, Volume 32, August 2012, 
Pages 323-332, ISSN 0893-6080 
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Verkehrszeichenerkennung	mi@els	maschineller	Lernverfahren	

…klappt	leider	nicht	immer	

Erkannte Ziffer 

Eingabedaten, die 
fälschlicherweise 
als Ziffer erkannt 
werden 

Nguyen A, Yosinski J, Clune J. Deep Neural Networks are Easily Fooled: High Confidence Predictions 
for Unrecognizable Images. In CVPR ’15, IEEE, 2015. 
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Gezielte Manipulationen eines autonomen Fahrzeugs 
möglich 

Nguyen A, Yosinski J, Clune J. Deep Neural Networks are Easily Fooled: High Confidence Predictions 
for Unrecognizable Images. In CVPR ’15, IEEE, 2015. 
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Ethische	Dimensionen	

§  Dreiteilung	nach	Simon,	2016:	

–  Ethik	des	Berufs	
	

–  Ethik	des	Designs	

–  Ethik	der	Nutzung	
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Militärischer Einsatz von Informationstechnologie 

§  Spannungsfeld:	
–  Fern-Au�lärung	mi@els	InformaDonstechnik 	√	
–  Fern-Tötung	mi@els	InformaDonstechnik 	?	

Bilder: www.bundeswehr.de Aufklärungsdrohne Heron 1 und deren Steuerung 
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Bild: https://upload.wikimedia.org/wikipedia/commons/
3/33/MQ-9_Reaper_-_090609-F-0000M-777.JPG 

Aus	dem	Beweisbeschluss	SV-14	vom	7.	Juli	2016	des	1.	Untersuchungsausschusses	der	18.	Wahlperiode	des	
Deutschen	Bundestages:	

«…	Ist	unter	BerücksichDgung	der	festgestellten	Bedingungen	eine	Telefonnummer	–	beziehungsweise	eine	

IMEI-	oder	IMSI-IdenDfizierung	–	als	einziges	technisches	Datum	mi@elbar	oder	unmi@elbar	ausreichend,	um	

eine	Fernlenkwaffe	mit	hinreichender	Treffergenauigkeit	für	eine	gezielte	Tötung	einsetzen	zu	können?	…»	

Geleakte Fassung unter https://tinyurl.com/gtv552j 



60	
Bild: https://upload.wikimedia.org/wikipedia/commons/
3/33/MQ-9_Reaper_-_090609-F-0000M-777.JPG 

IMSI-Catcher	in	Drohne	
simuliert	

Mobilfunkzelle	

MFG	wählt	sich	in	die	
Funkzelle	ein	und	es	

werden	IMSI/TMSI	und	

IMEI	übertragen	

Drohne	besDmmt	
Empfangsrichtung	der	

Funkwellen	

PosiDonsermi@lung	als	
Schni@punkt	der	

Erdoberfläche	mit	der	

Empfangsrichtung	
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IMSI-Catcher	in	Drohne	simuliert	Mobilfunkzelle	

Drohne 
Drohne 

Drohne simuliert 
Funkzelle und 
zwingt zum 
Umbuchen 

Schnittbereich verrät 
ungefähren Ort 

Flugroute 
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Drohne	besDmmt	Empfangsrichtung	der	Funkwellen	

α1    
α2    

Drohne 
Drohne 

Schnittpunkt verrät exakten Ort 

Flugroute 
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Drohne	besDmmt	Empfangsrichtung	der	Funkwellen	

Flugroute 

r1 r2

Drohne 
Drohne 

Schnittpunkt verrät exakten Ort 
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InformaDon	Governance	Technologies	

Verbundprojekt	mit	Uni	
Hamburg,	TU	Hamburg,	
Hans-Bredow-InsDtut	

Projektbeginn	vorauss.	1.	
Juni	2017,	für	3	Jahre	
gefördert	

Projektziel:	Die	
menschenzentrierten	
technischen	Möglichkeiten	
für	den		
verantwortlichen	Umgang	
mit	Daten	in	der	digitalen	
GesellschaJ	erforschen	

Engineering	

Architecture	

Policies	

Ethics	

Exemplarisch	untersuchte	
Anwendungskontexte		

	
Personenzentrierte	digitale	

Dienste	
	

KriDsche	Infrastrukturen	

An
w
en

du
ng
sb
ez
ug
	

Technikbezug	
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InformaDon	Governance	Technologies	

Interdisziplinäre	Grundsatzfragen	und	
Wechselwirkungen	von	IGT	verstehen	

Neue	IGT	entwickeln	

Neue	IGT	in	Anwendungsfeldern	
explorieren	

InformaDk	

RechtswissenschaJ	

Et
hi
k	

Engineering	

Architecture	

Policies	

Ethics	

IGT		
InformaDon	
Governance	
Technologies	
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Universität	Hamburg	
Fachbereich	InformaDk	
Arbeitsbereich	SVS	
Prof.	Dr.	Hannes	Federrath	
Vogt-Kölln-Straße	30	
D-22527	Hamburg	
	
E-Mail	federrath@informaDk.uni-hamburg.de	
	
Telefon	+49	40	42883	2358	
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