
Dr.	Dominik	Herrmann
Universität Siegen

Ringkolloquium	Digitale	Herausforderungen,	14.	Juli	2016,	HU	Berlin
Folien:	https://dhgo.to/kein-recht

Sie	haben	kein	Recht	zu	schweigen:
Wie	reagieren	Dienstanbieter	auf	Anfragen	zur	
Datenauskunft	und	Kontenlöschung?
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Wir	brauchen	ein	anderes	Verständnis	von	Datenschutz	
[und]	müssen	in	Richtung	Datensouveränität gehen.
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Datensouveränität	erfordert	informationelle	Selbstbestimmung	(1983): Bürger	müssen	
wissen	…	wer	was	wann	und	bei	welcher	Gelegenheit	über	sie	weiß.

Welche	Anbieter haben
überhaupt	Daten	von	mir?

Welche	Daten hat	Pinterest	und
an	wen	werden	sie	übermittelt?

Dashlane-Studie (2015)
Mails	von	20.000	Nutzern
Mittelwert:	92	Accounts

https://blog.dashlane.com/infographic-online-overload-its-worse-than-you-thought/
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Die	existierenden	Transparenz-Mechanismen	sind	unzureichend	– oder	bislang	noch	
nicht	systematisch	untersucht	worden.

1.	Datenschutzerklärungen:	unzureichend
– unverständlich
– keine	konkrete	Auskunft

TODO	Quellen,	dass Policies	unzureichend und	schwer verständlich sind
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Die	existierenden	Transparenz-Mechanismen	sind	unzureichend	– oder	bislang	noch	
nicht	systematisch	untersucht	worden.

1.	Datenschutzerklärungen:	unzureichend
– unverständlich
– keine	konkrete	Auskunft

2.	Profilseiten:	unzureichend
– konkrete	Auskunft
– unvollständig

TODO	Quellen,	dass Policies	unzureichend und	schwer verständlich sind

BDSG	§34–35	und	DSGVO	Art.	15–17

3.	Betroffenenrechte:	noch	nicht	untersucht
– Datenauskunft
– Berichtigung	und	Löschung

Inwiefern können Nutzer
ihre Rechte durchsetzen?
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Es	wurde	untersucht,	wie	Website-Betreiber	mit	Anfragen	auf	Auskunft	(Phase	1)	und	
Datenlöschung	(Phase	2)	umgehen,	die	per	E-Mail/Web-Formular	gestellt	werden.

Phase	1:	Datenauskunft

Registrierung

informelle Anfrage

formale Anfrage

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	Daten	
Sie	über	mein	Profil	paul.meier@barmail.de gespeichert	
haben	und	wie	diese	verwendet	werden.	Bitte	lassen	Sie
mir	diese	Informationen	zeitnah	zukommen.

Mit	freundlichen	Grüßen
Paul	Meier

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

keine akzeptable
Antwort innerhalb
1	Woche?

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	Daten	
Sie	über	mein	Profil	paul.meier@barmail.de gespeichert	
haben	und	wie	diese	verwendet	werden.	Bitte	lassen	Sie
mir	diese	Informationen	zeitnah	zukommen.

Mit	freundlichen	Grüßen
Paul	Meier

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

Fake-Anfrage

Sender: Paul	Meier	<paul.meier@fair-konsult.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

keine akzeptable
Antwort innerhalb
1	Woche?

Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981
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Es	wurde	untersucht,	wie	Website-Betreiber	mit	Anfragen	auf	Auskunft	(Phase	1)	und	
Datenlöschung	(Phase	2)	umgehen,	die	per	E-Mail/Web-Formular	gestellt	werden.

Phase	1:	Datenauskunft

Registrierung
Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981

informelle Anfrage

formale Anfrage

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	Daten	
Sie	über	mein	Profil	paul.meier@barmail.de gespeichert	
haben	und	wie	diese	verwendet	werden.	Bitte	lassen	Sie
mir	diese	Informationen	zeitnah	zukommen.

Mit	freundlichen	Grüßen
Paul	Meier

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

keine akzeptable
Antwort innerhalb
1	Woche?

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

Fake-Anfrage

keine akzeptable
Antwort innerhalb
1	Woche?
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Es	wurde	untersucht,	wie	Website-Betreiber	mit	Anfragen	auf	Auskunft	(Phase	1)	und	
Datenlöschung	(Phase	2)	umgehen,	die	per	E-Mail/Web-Formular	gestellt	werden.

Phase	1:	Datenauskunft

Registrierung

informelle Anfrage

formale Anfrage

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	Daten	
Sie	über	mein	Profil	paul.meier@barmail.de gespeichert	
haben	und	wie	diese	verwendet	werden.	Bitte	lassen	Sie
mir	diese	Informationen	zeitnah	zukommen.

Mit	freundlichen	Grüßen
Paul	Meier

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

keine akzeptable
Antwort innerhalb
1	Woche?

Hiermit	fordere	ich	Sie	gem.	§ 34	BDSG auf	…	mir	Auskunft	
zu	erteilen,	welche	Daten	über	mich bzw.	mein	Profil	
paul.meier@barmail.de bei	Ihnen	gespeichert		sind	und	zu	
welchem	Zweck (§ 34	I-III	BDSG	i.V.m.	§ 6	II,	§ 28	Abs.	4)	…

Für	die	Erledigung	setze	ich	Frist auf	den	[+	7	Tage].	Nach	
fruchtlosem	Ablauf	der	Frist		behalte	ich	mir	vor,	die	für	Sie	
zuständige	Aufsichtsbehörde gem.	§ 38	BDSG	
einzuschalten.	

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

Fake-Anfrage

keine akzeptable
Antwort innerhalb
1	Woche?

Hypothesen	zur	Datenauskunft:
– Bezug	auf	BDSG	und	Beharrlichkeit	zahlen	sich	aus.
– Bearbeitung	erfolgt	nicht	mit	gebührender	Sorgfalt.
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Es	wurde	untersucht,	wie	Website-Betreiber	mit	Anfragen	auf	Auskunft	(Phase	1)	und	
Datenlöschung	(Phase	2)	umgehen,	die	per	E-Mail/Web-Formular	gestellt	werden.

Phase	1:	Datenauskunft

Registrierung

informelle Anfrage

formale Anfrage

Fake-Anfrage

Phase	2:	Datenlöschung

Registrierung

informelle Anfrage

formale Anfrage

4	Wochen später

mit	anderem
Pseudonym

Konto nach
1	Woche noch
vorhanden?

Zusätzliche	Hypothese	zur	Datenlöschung:
Anbieter	löschen	Daten	nicht	(vollständig).

Erkennung	unvollständiger	Löschung
– Login noch	möglich
– Passwort	vergessen reaktiviert	Konto	
– erneute	Registrierung nicht	möglich
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Die	Studie	wurde	im	Herbst	2014	mit	120	Webseiten	aus	der	Alexa	„Top	500	DE“-Liste	
durchgeführt	(Bedingung:	es	lässt	sich	ein	Benutzerkonto	anlegen).

Fake-Anfrage

nicht	erreichbar verweigert

0.16

keine	Reaktion	(0.43) Auskunft	verweigert	(0.30)

unvollständig

OK	(0.28) unvollständig	(0.28) 0.07keine	Reaktion	(0.31) 0.050.01

Konto	verschwunden

0.02

OK	(0.43) unvollständig keine	Reaktion	(0.23) 0.080.080.01

OK	(0.18) 0.07

Antwort	an	barmail-Adresse

informelle Anfrage

formale Anfrage

Erkenntnisse
– Bezug	auf	BDSG	und	Beharrlichkeit	zahlen	sich	aus.
– Bearbeitung	erfolgt	nicht	mit	gebührender	Sorgfalt.
– uneinheitliche	Auskünfte,	hoher	Bearbeitungsaufwand

Ergebnisse für Datenauskunft
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Art	und	Umfang	der	ausgestellten	Auskünfte	variiert	erheblich.



nicht	erreichtgesperrt verschwunden unvollständig

vollständig	gelöscht	(0.48) 0.09 keine	Reaktion	(0.26)0.09 0.080.01

vollständig	gelöscht	(0.52) gesperrt	(0.18) keine	Reaktion
(0.17)0.11

0.01 0.02
13

Die	Ergebnisse	zur	Datenlöschung	fallen	besser	aus – aber	nur	auf	den	ersten	Blick.

informelle Anfrage

formale Anfrage

Erkenntnisse
– Bereitschaft	zur	Datenlöschung	höher	als	zur	Auskunft.
– Einige	Anbieter	löschen	Daten	nicht	vollständig.
– Aber:	Bearbeitung	erfolgt	nicht	mit	gebührender	Sorgfalt.

Ergebnisse für Datenlöschung
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Viele	Anbieter	haben	Accounts	sofort	nach	Eingang	der	Anfrage	gelöscht	– ohne	
Rückfrage	beim	Kontoinhaber.

Guten Tag	Michael,

Ihr Konto ist hiermit gelöscht.	

Mit besten Grüßen aus Hamburg	
Mathilde

Sender: Support
An: michael.mueller@barmail.de

Folge: Unberechtigte	Dritte	können	fremde	Konten	löschen.

Anfrage Antwort
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Nur	wenige	Anbieter	haben	Datenauskunft- und	Löschprozesse	sicher	implementiert.

Sehr	geehrter	Herr	Hummel,

…	wenn	Sie	Ihre	Teilnahme	am	
Miles	&	More	Programm	beendigen	
möchten,	schicken	Sie	bitte	ein	
unterschriebenes	Kündigungs-
schreiben an	die	Anschrift	…	oder	
per	Fax	an	die	Nummer	…

Bei	einer	Kündigung	werden	die	
Daten	gesperrt und	bleiben	bis	zum	
Ende	der	jeweiligen	Anspruchs- und	
gesetzlichen	Aufbewahrungsfristen
gespeichert.

Mit	freundlichen	Grüßen
N.	N.
Deutsche	Lufthansa	AG

Sehr	geehrter	Herr	Müller,

…	wir	bedauern	sehr,	dass	Sie	für	Ihr	
Benutzerkonto	au	www.bahn.de
keine	Verwendung	mehr	haben.	

Wenn	Sie	es	löschen	möchten,
gehen	Sie	wie	folgt	vor:	

Loggen	Sie	sich	mit	Ihrem	Benut-
zernamen und	Passwort	ein	

Klicken	Sie	anschließend	auf	
„Kundenkonto	löschen“	

Ihre	kompletten	Daten	werden	jetzt	
unwiderruflich	gelöscht.	Bedenken	
Sie	dabei,	dass	es	dann	nicht	…
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Nur	wenige	Anbieter	haben	Datenauskunft- und	Löschprozesse	sicher	implementiert.

Beobachtete	Sicherheitsmechanismen
– Verweis	auf	Löschfunktion	nach	Login
– Personalausweiskopie und/oder	Unterschrift
– Übermittlung	der	Auskunft	auf	Postweg
– Anbieter	erbittet	Rückruf

Einfluss	der	Unternehmensgröße?
Konzerne	schneiden	nicht	erheblich	besser
ab	als	mittlere	und	kleine	Unternehmen.

Einfluss	des	Unternehmenssitzes?
Deutsche	Unternehmen	schneiden	besser	ab
als	europäische	und	außereuropäische.



Dr.	Dominik	Herrmann	(http://herdom.net) https://dhgo.to/kein-recht

Durchsetzung	der	Betroffenenrechte
ineffektiv	und	ineffizient
– Erfolgsquote	etwa	50%	(n.	repräsentativ)

– uneinheitliche	manuelle	Prozesse

– fehlende	Awareness	im	Support

Sie	haben	kein	Recht	zu	schweigen:
Wie	reagieren	Dienstanbieter	auf	Anfragen	zur	
Datenauskunft	und	Kontenlöschung?

Folgerungen

– Bedarf	an	Automatisierung

– Stärkung	der	Aufsichtsbehörden


