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Rückverfolgung
von

Aktivitäten
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Identitäten und	Pseudonyme
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Source-IP-Adresse
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80.187.103.981 - - [13/Jun/2016:22:20:05 +0200] "GET 
/bytepix/data_1/images/logogross.jpg HTTP/1.1" 200 95485 
"http://site.de/bytepix/start/fwl.php/user/login/start" 
"Mozilla/5.0 (Linux; U; Android 4.4.2; de-de; GT-P5200 
Build/KOT49H) AppleWebKit/534.30 (KHTML, like Gecko) Version/4.0 
Safari/534.30"

80.187.103.981 - - [13/Jun/2016:22:20:18 +0200] "POST 
/bytepix/start/fwl.php/user/login/post HTTP/1.1" 302 727 
"http://site.de/bytepix/start/fwl.php/user/login/start" 
"Mozilla/5.0 (Linux; U; Android 4.4.2; de-de; GT-P5200 
Build/KOT49H) AppleWebKit/534.30 (KHTML, like Gecko) Version/4.0 
Safari/534.30"



Source-IP-Adresse
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Tracking
im

Internet
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Tracking
im

Internet
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Third-Party-Cookies
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Third-Party-Cookies
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Third-Party-Cookies

11S.	Englehardt &	A.	Narayanan	(2016):	Online	tracking:	A	1-million-site	 measurement	and	analysis,	
http://randomwalker.info/publications/OpenWPM_1_million_site_tracking_measurement.pdf



Super-Cookies
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(Flash	und	Silverlight)
HTML	5	Storage

alte JavaScript-Features
window.name



Super-Cookies
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(Flash	und	Silverlight)
HTML	5	Storage

alte JavaScript-Features
window.name



Super-Cookies

14https://samy.pl/evercookie/



Browser-Fingerprinting
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Browser-Fingerprinting
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HTML	5	Canvas

Fonts	und	Emojis



Browser-Fingerprinting
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Fonts	und	Plugins

PC	1

PC	2



Browser-Fingerprinting
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HTML	5	Canvas

Fonts	und	Emojis

Laperdrix et	al.	(2016):	Beauty	and	the	Beast:	Diverting	modern	web	browsers	to	build	unique	browser	fingerprints,	https://hal.inria.fr/hal-01285470/file/beauty-sp16.pdf



Browser-Fingerprinting
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neue JavaScript-Features
Battery	API
WebGL



Browser-Fingerprinting
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neue JavaScript-Features
WebGL

Battery	API

http://eprint.iacr.org/2015/616.pdf



Browser-Fingerprinting
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neue JavaScript-Features
WebGL

Battery	API

https://www.chromeexperiments.com/webgl?page=0



Browser-Fingerprinting
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23https://panopticlick.eff.org



24https://amiunique.org



25https://browserleaks.com
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Katja

89.13.10.81

89.171.34.7

Herausforderung	für	Werbenetze
Wiedererkennung	 von	Nutzern	trotz
(meist	täglich)	wechselnder	IP-Adressen

Bedrohung
verhaltensbasierte	
Wiedererkennung

26



2.	Mai	2015 5.	Mai	2015

88.21.45.90
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3.	Mai
spiegel.de 4	x
google.de 15	x
apple.com 1	x
siegen.de 3	x
airbus.com 2	x

3.	Mai	2015 4.	Mai	2015

4.	Mai
spiegel.de
google.de
apple.com
siegen.de

airbus.com

1	x
9	x
0	x
6	x
3	x

Hypothese
Surfverhalten	 vieler Nutzer	
weist	wiederkehrende	und
charakteristische	Muster	auf

27



bahn.deairbus.com

00 2 0 0 0 9004 1

00 0 0 0 0 1001 2

00 0 0 0 0 100 3

gestern heute

cos	=	0,43

cos	=	0,86

28

01 0 6 0 4 0002 0

07 3 0 0 0 0903 0

…

?

Tracking-Verfahren:	Sessions	werden	als	Vektoren	modelliert	und	anhand	ihrer	
Kosinus-Ähnlichkeit	miteinander	verglichen	(1-Nächster-Nachbarn-Klassifikator).
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DNS-Log

2	Monate
>	3800	Studenten
5	Mio.	Domains

mit	»ground truth«
(pseudonymisiert)

Genauigkeit	des	verhaltens-
basierten Trackings?

Experimentelle	Überprüfung
1. verdeckt	DNS-Anfragen	beobachten
2. Tracking	simulieren	 (24h-Sitzungen)
3. Genauigkeit	u.	Robustheit	bestimmen

raw

54

Tracking-Genauigkeit	 [%]

raw +8
bigrams

+10

log
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idf

75

gängige	Data-Mining-
Transformationen
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Tracking-Genauigkeit	 [%]
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raw

nicht	 aktivS4

2 0 4 0 4 000S1 0

7 3 0 0 0 090S2 0

0 0 0 0 0 900S3 3

Sonntag Montag
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0 2 0 0 0 200 M41
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Genauigkeit	des	verhaltens-
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Tracking-Genauigkeit	 [%]

Pruning

+11
86
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raw

mit
Pruning

nicht	 aktiv

2 0 4 0 4 000 0

7 3 0 0 0 090 0

0 0 0 0 0 900 3

Sonntag Montag

0 2 0 0 0 200 1

5 3 0 0 0 080 0

1 0 6 0 7 000 0

0 0 0 0 0 600 3
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Genauigkeit	des	verhaltens-
basierten	Trackings?
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Möglichkeiten
zur

anonymen Internetnutzung
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Private	Browsing	Mode
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Private	Browsing	Mode
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Private	Browsing	Mode

Schutz	vorMitbenutzern
kein Schutz	vor ISP

kein ausreichender Tracking-Schutz
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Proxies	&	Virtual	Private	Networks
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Proxies	&	Virtual	Private	Networks
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Proxies	&	Virtual	Private	Networks

Proxies:	kein Schutz	vor ISP	&	Proxy
VPN:	kein Schutz	vor VPN

kein akzeptabler Tracking-Schutz
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Proxies	&	Virtual	Private	Networks

Proxies:	kein Schutz	vor ISP	und	Anbieter
VPN:	kein Schutz	vor Anbieter

41



Tor

Schutz	vor ISP
Tracking-Protection

42



Tor

43
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JonDonym
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JonDonym

47



Funktionsweise von	Tor

48



https://www.torproject.org/about/overview.html.en 49



50https://www.torproject.org/about/overview.html.en



•https://www.torproject.org/about/overview.html.en 51



•https://www.torproject.org/about/overview.html.en 52



Tor

Usability	(inzwischen)	gut
Einschränkungen wegen JavaScript
Performance	besser als gedacht
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Tor	Hidden	Services
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Tor	Hidden	Services
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Rückverfolgung	anhand	der	IP	leicht	möglich

Tracking	schwer	zu	verhindern

Tor	und	JonDonym inzwischen	praxistauglich


