
Obtaining	personal	data
and	asking	for	erasure

Do	app	vendors
and	website	owners

honour	your	privacy	rights?

Dominik	Herrmann
Universität	Siegen

Jens	Lindemann
Universität	Hamburg



Obtaining	personal	data
and	asking	for	erasure

Do	app	vendors
and	website	owners

honour	your	privacy	rights?

Dominik	Herrmann
Universität	Siegen

Jens	Lindemann
Universität	Hamburg



(analoge	Regelung	für	öffentliche	Stellen	in	§ 19	BDSG) 3



(analoge	Regelung	für	öffentliche	Stellen	in	§ 20	BDSG) 4

Ferner: Recht	auf	Löschung

§ 35	BDSG	für	nicht-öffentliche	Stellen
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Grundlage: EU	Richtlinie	95/46/EG

EU-Datenschutzgrundverordnung
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Hypothese:
Daten-Auskunft	und	-Löschung
schwer	durchsetzbar

systematische	Untersuchung
(per	E-Mail	bzw.	Web-Formular)

➜
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1.	Studie:	150	Smartphone	Apps

Kriterium:
populär	in	DE	(appannie.com)

Android: 50	kostenlos	
25	kostenpflichtig

iOS: 50	kostenlos
25	kostenpflichtig
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1.	Studie:	150	Smartphone	Apps

Registrierung mit
plausiblen Daten

Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981

➜
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1.	Studie:	150	Smartphone	Apps

Registrierung mit
plausiblen Daten

informelle
Anfrage

Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981

➜

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	
Daten	Sie	über	mein	Profil	paul.meier@barmail.de
gespeichert	haben	und	wie	diese	verwendet	werden.	
Bitte	lassen	Sie	mir	diese	Informationen	zeitnah	
zukommen.

Mit	freundlichen	Grüßen
Paul	Meier
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1.	Studie:	150	Smartphone	Apps

Registrierung mit
plausiblen Daten

informelle
Anfrage

Anfrage mit
Bezug auf	BDSG

➜
➜

Hiermit	fordere	ich	Sie	gem.	§ 34	BDSG auf	…	mir	
Auskunft	zu	erteilen,	welche	Daten	über	mich bzw.	
mein	Profil	paul.meier@barmail.de bei	Ihnen	
gespeichert		sind	und	zu	welchem	Zweck
(§ 34	I-III	BDSG	i.V.m.	§ 6	II,	§ 28	Abs.	4)	…

Für	die	Erledigung	setze	ich	Frist auf	den	29.10.2014.	
Nach	fruchtlosem	Ablauf	der	Frist		behalte	ich	mir	
vor,	die	für	Sie	zuständige	Aufsichtsbehörde gem.
§ 38	BDSG	einzuschalten.	

Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981
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1.	Studie:	150	Smartphone	Apps

Registrierung mit
plausiblen Daten

informelle
Anfrage

Anfrage mit
Bezug auf	BDSG

➜
➜

informelle
Lösch-Anfrage

Lösch-Anfragem.
Bezug auf	BDSG

➜

➜
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Auskunft	bei	Smartphone-Apps

korrekte	Auskünfte 22	%
unzureichend 29	%
nicht	erreichbar 4	%
keine	Reaktion 45	%

informelle
Anfrage

z.B.	„unsere	Privacy-
Policy finden	Sie	hier“
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Auskunft	bei	Smartphone-Apps

korrekte	Auskünfte 22	% 45	%
unzureichend 29	% 12	%
nicht	erreichbar 4	% 4	%
keine	Reaktion 45	% 39	%
Auskunft	verweigert 2	%

(Details	im	Paper)

informelle
Anfrage

BDSG
Anfrage

74	%	in	DE

24	%	Rest
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Auskunft	bei	Smartphone-Apps

korrekte	Auskünfte 22	% 45	%
unzureichend 29	% 12	%
nicht	erreichbar 4	% 4	%
keine	Reaktion 45	% 39	%
Auskunft	verweigert 2	%

Wie	sehen	korrekte	Auskünfte	aus?

informelle
Anfrage

BDSG
Anfrage

74	%	in	DE

24	%	Rest
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(Beispiel	aus	späterer	Untersuchung) 17
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Löschung	bei	Smartphone-Apps

vollständig	gelöscht 54	% 57	%
keine	Reaktion 27	% 23	%
Löschen	verweigert 11	% 11	%

unvollständig 9	% 9	%

informelle
Anfrage

BDSG
Anfrage
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Löschung	bei	Smartphone-Apps

unvollständig 9	% 9	%
– Passwort	vergessen reaktiviert	Account	
– Login	immer	nochmöglich
– erneute	Registrierung nicht	mehr	möglich
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Löschung	bei	Smartphone-Apps

vollständig	gelöscht 54	% 57	%
keine	Reaktion 27	% 23	%
Löschen	verweigert 11	% 11	%

unvollständig 9	% 9	%

Wie	werden	Lösch-Anfragen	bearbeitet?

informelle
Anfrage

BDSG
Anfrage
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Sehr	geehrter	Herr	Hummel,

…	wenn	Sie	Ihre	Teilnahme	am	
Miles	&	More	Programm	
beendigen	möchten,	schicken	
Sie	bitte	ein	unterschriebenes	
Kündigungsschreiben an	die	
Anschrift	…	oder	per	Fax	an	die	
Nummer	…	Bei	einer	Kündigung	
werden	die	Daten	gesperrt und	
bleiben	bis	zum	Ende	der	jewei-
ligen	Anspruchs- und	gesetz-
lichen Aufbewahrungsfristen
gespeichert.

Mit	freundlichen	Grüßen
N.	N.
Deutsche	Lufthansa	AG

Sehr	geehrter	Herr	Müller,

…	wir	bedauern	sehr,	dass	Sie	für	
Ihr	Benutzerkonto	au	www.bahn.de
keine	Verwendung	mehr	haben.	

Wenn	Sie	es	löschen	möchten,
gehen	Sie	wie	folgt	vor:	

Loggen	Sie	sich	mit	Ihrem	Benut-
zernamen und	Passwort	ein	

Klicken	Sie	anschließend	auf	
„Kundenkonto	löschen“	

Ihre	kompletten	Daten	werden	jetzt	
unwiderruflich	gelöscht.	Bedenken	
Sie	dabei,	dass	es	dann	nicht	…
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Guten Tag	Michael,

Ihr Konto ist hiermit gelöscht.	

Mit besten Grüßen ausHamburg	
Mathilde

Löschung	erfolgt
oft	ohne	Rückfrage
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2.	Studie:	120	Webseiten

Kriterien:
– populär	in	DE	(alexa.com)
– Registrierung	möglich
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2.	Studie:	120	Webseiten

von	falscher	Adresse
paul.meier@fair-konsult.de

Registrierung	mit
plausiblen	Daten

informelle
Anfrage

weiter wie bei Apps

➜
➜

Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981
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Lassen	sich	die	Anbieter	so	leicht	überlisten?
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Lassen	sich	die	Anbieter	so	leicht	überlisten?

30	%	verweigerten	Auskunft
43	%	reagierten	nicht
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Lassen	sich	die	Anbieter	so	leicht	überlisten?

30	%	verweigerten	Auskunft
43	%	reagierten	nicht

20	%	antworteten	an	fair-konsult.de-Adresse
5	%	an	barmail.de-Adresse
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Lassen	sich	die	Anbieter	so	leicht	überlisten?

30	%	verweigerten	Auskunft
43	%	reagierten	nicht

20	%	antworteten	an	fair-konsult.de-Adresse
5	%	an	barmail.de-Adresse

Nach	BDSG-Anfrage	von	barmail.de-Adresse:
43	%	gaben	korrekte	Auskunft
52	%	löschten	den	Account	vollständig



Studie	auf	arXiv:
https://dhgo.to/sicherheit16

Dominik	Herrmann
Universität	Siegen
https://dhgo.to/dh

Recht	auf	Auskunft/Löschung	seit	20	Jahren

Durchsetzung	ineffektiv	und	ineffizient
– Erfolgsquote	ca.	50%	(nicht	repräsentativ)
– uneinheitliche,	manuelle	Prozesse
– fehlende	Awareness	für	IT-Sicherheit

Fazit
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Folgerungen	und	Forderungen
– (Gebot	der	Datensparsamkeit)
– Entwicklung	automatisierter	und

sicherer	Auskunfts-/Lösch-Prozesse
– Stärkung	der	Aufsichtsbehörden



Detail-Auswertungzu den	Smartphone-Apps:	Datenauskunft
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Detail-Auswertungzu den	Smartphone-Apps:	Löschung
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Detail-Auswertungzu den	Webseiten:	Datenauskunft
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Detail-Auswertungzu den	Webseiten:	Löschung
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