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Schutzziele Voydock, Kent 1983

e Klassische IT-Sicherheit bertcksichtigt im Wesentlichen Risiken, die
durch regelwidriges Verhalten in IT-Systemen entstehen.

Vertraulichkeit unbefugter Informationsgewinn

\

Gegensatzliche
Schutzziele?

Integritat / unbefugte Modifikation
. . unbefugte Beeintrachtigung der
Verfugbarkeit Funktionalitat



Vertraulichkeit: Schutzziele und Angreifermodell

Inhaltsdaten Verkehrsdaten
Vertraulichkeit Anonymitat
Verdecktheit Unbeobachtbarkeit
Inhalte Sender Ort
Empfanger
e Qutsider

- Abhoéren auf Kommunikationsleitungen
- Verkehrsanalysen

e Insider
— Netzbetreiber oder bdsartige Mitarbeiter (Verkehrsprofile)
— Staatliche Organisationen (insb. fremde)



Vertraulichkeit: Schutzziele und Angreifermodell

Inhaltsdaten Verkehrsdaten
Vertraulichkeit Anonymitat
Verdecktheit Unbeobachtbarkeit
Inhalte Sender Ort
Empfanger

Schutzziele — Vertraulichkeit

— Schutz der Nachrichteninhalte
— Schutz der Identitat eines Nutzers wahrend der Dienstnutzung

Beispiel: Beratungsdienste

- Schutz der Kommunikationsbeziehungen der Nutzer

Nutzer kennen moglicherweise gegenseitig ihre Identitat



Historische Entwicklung

Jahr

1978
1981
1983
1985
1988
1990
1991
1995
1995
1996
1996
1997
1998
1999
2000
2004
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Idee / PET system

Public-key encryption

MIX, Pseudonyms

Blind signature schemes
Credentials

DC network

Privacy preserving value exchange
ISDN-Mixes

Blind message service

Mixmaster

MIXes in mobile communications
Onion Routing

Crowds Anonymizer

Stop-and-Go (5G) Mixes
Zeroknowledge Freedom Anonymizer
AN.ON/JAP Anonymizer

TOR

B Grundverfahren
B Anwendung



Anonymitat im Internet ist eine Illusion

e Wer ist der Gegner?
- Konkurrenz
- Geheimdienste fremder Lander
- Big Brother
- Systemadministrator
— Nachbar ...

e |Lesenswert: Interception Capabilities 2000
- http://www.cyber-rights.org/interception/stoa/interception_capabilities_2000.htm

ST
-

- ———

Funklberwachungsantenne (AN/FLR9) (aus Interception Capabilities 2000)
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ECHELON
e Bad Aibling Interception facility of the ECHELON system

Source: http://ig.cs.tu-berlin.de/w2000/irl/referate2/b-1a/
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Sniffing beim ISP: Bsp. Carnivore Datenbank des Uberwachers

uberwachte Daten werden
flr spatere Analysen
gespeichert

Kunden Kunden

\V/\\ISP 1 = //\‘.{/

‘//// /_%\ Sniffer \/'l./
S N

Uberwachungsziel
—~—
| . .
/\\ Sniffer zum ungezielten

I

Z
\

Sniffer greift Uberwachen ("Rasterfahndung”)
Datenstréme ab,

filtert sie und X Kunden
speichert die

interessierenden W

Daten ISP 3 ,
NG

\

k

Router vermitteln die \ \ ,
X Internetkommunikation zwischen den \. ,
ISPs \/
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L EEi ; . ; Datenbank des Uberwachers
Sniffing beim ISP: Bsp. W P

Quelle: Wikimedia
TOP- SECRET//COMINT//REL{I’ ISA, CAN, GBR, NZ

Plug-ins extract and index metadata into

tables
[sessions] ——> [processing engine] ——> (database) €—> (user queries)
phone numbers .. - —EEREIERG—
- metadata
tables
email addresses full

>l logins

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL
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Hilft Verschllisselung?

e Verschlusseln hilft gegen Ausspahen der Inhalte

D =———— | | Secret E-Mail MESSGQBE E
Yon: | federrath@inf tu-dresden.de { Hannes Federrath) 3]
::: @ Helmut.Lampshade @domain.com TI"OtZd e m PG P Ve rwe n d e n I
Betreff: [ Secret E- Mail Message |

13 Anlagen: Aesme Pretty GOOd Pr|Vacy

————— BEGIN PGP MESSAGE-----
Version: PGPfreeware 7.8.3 for non-commercial use <http://www.pgp.com>

hOCMASod j duHYREXAROP /YvEM /hB | Bm3rSpXSzXHw31Ezv i 1 bGRYHUxPUKpDeSo7x
dna9ayYSYPeTEBGERA | 2NJNUCDWKX /5Y txuSS0gnKdHw4S0usSP+UDj TCUPLRs0SE h tt . / / WWW com
0JakKSHOqDmr i mGzbhVY3Lrevum i q?p4bTqClwm to tCAVYdo3AGezmqAGMdxF21U0 L F) . = F)gg F)'

ARcTUKEYARBS fEWYn Lvbw L syKK j 0SRH986hYSKKCgOF +3pAqBoglyTCa0 f TRMKTcu
JNZAETONGOMGj /huk L zuHv8oPSknGYN+0aBnUD4 | mSAx+YLYJbK L YKra+ i xR8Fds
zP6d99SAXg1 EnZWBmmS09036zYmo6205g j LFwuHDgxdSRvRab8X9 j zdL4azX1ojU
Y30p328714V6ae+dnomRA LmtxPr4wm2BSL+s9PBwTHzYErbPkw /Crm6 1 hCZdrrzEe
yAw1 0u3bhRmDhSv0zMyUZBQEJRZ0 j KNYBPO? fh+r3thxn01 7ybppUdR46Z2GapaF |

MUGJnJqts2B3fgtlin I NRNC LMXDxOMYax | t81Z20MCd1 gky3 LKKEb4bk=
=4lxr

NI

Verschlisseln hilft Gberhaupt nichts gegen Beobachtung von
Kommunikationsbeziehungen
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Warum genugt Verschllisselung nicht?
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Kanzlei Muller,
spezialisiert auf
Firmenfusionen

Bankhaus x

Beobachtung von
Kommunikationsereignissen
|asst auf Inhalte schlieBen




IP-Adressen zur Uberwachung

e Statische IP-Adressen
— stellen ein Personenpseudonym dar
— sehr leichte Verkettbarkeit der Benutzeraktionen

GET www.buchshop.example.com
To: 98.76.5.4
From: 123.45.6.7

5
‘Lj 4 HTTP ...

To: 123.45.6.7

v

Adresse: From: 98.76.5.4
123.45.6.7 Adresse:
(federrath-pc.uni-hamburg.de) 08.76.5.4

— fahrlassig:

DNS-Name mit Personenbezug
e Einschrankung:

- Zuweisung dynamischer IP-Nummern bei Einwahlzugang
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IP-Adressen zur Uberwachung

e Uberwachung durch Internet Service Provider (ISP)

— selbst bei dynamischer Adressenvergabe kann eigener ISP
problemlos Nutzeraktionen verketten

’JJ\ buchshop. le.
Q buchshop.example.com :?%( ' uchshop.example.com
!——7 www.e-shop.example JKE?}
A
ISP

e Beispiel:
— http://www.predictivenetworks.com/ www.e-shop.example
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Cookies
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Cookies kénnen zur Uberwachung eingesetzt werden

Funktionsweise von Cookies

Erster Besuch:
g 1. GET www.buchshop.example.com

S’J_q’,_,; 2. Set Cookie: id=12241235564

3. ggf. Warnung

4. Speichern auf
Festplatte

Folgende Besuche:

GET www.buchshop.example.com
Cookie: id=12241235564

v

— wird nur an zugehdrigen Server zurtickgesendet
— hat ein vom Server definiertes Verfallsdatum
— wird auch bei Abruf eingebetteter Objekte gesendet (z.B. Bilder)



Third-Party Cookies

Browser

- GET http://adnet.example.net/bannerl.gif
e a)(al@-][a] Cookie: guid=8867563

m Referer: http://www.bookshop.example
Q

’IEGEL  SPIEGEL TV ABO S

x enesmges e un s GET http://adnet.example.net/banner2.gif
| Edvare Munch Cookie: guid=8867563
Referer: http://www.healthinfo.example

v

' der Ukraine

GET http://adnet.example.net/banner3.gif
Cookie: guid=8867563
Referer: http://www.lifeinsurance.example

v

o

Profile

v

.

Schutz: Cookies beim SchlieBen des Browsers loschen
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Mobile logging networks

App 1: SN-Device, start, stop, ...
82031M6UV2F, 2012-12-19T16:39:57,

2012-12-19T16:45:33 /‘\
logging

v

network
App 2: SN-Device, start, stop, address book, ...
82031M6UV2F, 2012-12-20T12:19:11,
2012-12-20T12:25:01, data -
g Profile

App 3: SN-Device, start, stop, location info, ...
82031M6UV2F, 2012-12-20T12:21:23,

2012-12-20T12:21:55, data

v

Schutzmoglichkeiten?




Appification

e FUr jeden Zweck eine eigene App
- Taxi
- Weather
- Wikipedia
— Shopping list
— Writing app
- Notebook
— Doc scanning
— Sleep rhythm
— Running app

Small picture: www.sleepcycle.com

: ~ Large picture: MS Office Clip Art

— Video apps (product advertisement)
— Torch apps
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Beispiele fur Bausteine datenschutzfordernder Technik

e Verschlisselung

e Schutz von Kommunikationsbeziehungen
— Schutz vor Outsidern
Proxies
— Schutz vor Insidern und Outsidern
Broadcast
DC network
MIX network

e Schutz von Transaktionen

~ Pseudonyme e —

— Credentials (an Pseudonyme gekettete Eigenschaften)
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Proxies: Qutsider

Erreichbare Sicherheit (Outsider)
— Beobachter nach Proxy und Serverbereiber:

erfahren nichts Uber den wirklichen Absender eines Requests

- Beobachter vor Proxy:

Schutz des Senders, wenn Verbindung zu Proxy verschllsselt

From Nutzer x

$5d%6d!3$?&vh%0 From Proxy
GET Page.html —
Nutzer 1
/'v
\ —
e
Nutzer 2 > Proxy >
~
/ ©
Nutzer 3
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Proxies: Qutsider

Erreichbare Sicherheit (Outsider)
— Aber: Trotz Verschllisselung:
kein Schutz gegen Verkehrsanalysen
- Verkettung Uber Nachrichtenlangen

— zeitliche Verkettung

Verkehrsanalysen

Nutzer 1

/

Nutzer 2

A 4

Proxy

W\

Nutzer 3
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Beispiele fur Bausteine datenschutzfordernder Technik

e Verschlisselung

e Schutz von Kommunikationsbeziehungen

~ Schutz vor Outsidern &
Proxies Hssnmanl®

— Schutz vor Insidern und Outsidern
Broadcast =
DC network ‘ . v

MIX network

e Schutz von Transaktionen
- Pseudonyme
— Credentials (an Pseudonyme gekettete Eigenschaften)
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Mix-Netz Chaum, 1981

e Auch die Betreiber der Mixe erfahren nichts mehr tUber die
Kommunikationsbeziehung zwischen Sender und Empfanger.

e Randbedingungen
— Alle Nachrichten haben die gleiche Lange.
- Mehr als einen Mix verwenden.
- Wenigstens ein Mix darf nicht angreifen.

©_\ /0\ /'<<%
[ i | MIX 1 —%:0? > MIX 2

e

\ 4
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Tor und JonDonym: Anonymes Sufen

e Schutz auch vor dem Betreiber des Anonymisierungsdienstes
- https://www.torproject.org
- http://www.anon-online.de

e Besonders einfache Verwendung beim anonymen Websurfen mit
den integrierten Browsern

— Tor Browser Bundle
— JondoFox

BROWSER
BUNDLE
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Anonymisierte Inhalte

e Zuordnung von 150 zufdllig ausgewahlten Requests aus mehreren
Millionen Zugriffen im Juni 2005

Health
1%

News
3%

48

Companies
8%

Misc
18%

Entertainment
449,

33 % erotic, pornography
8 % private homepages, cinema, amusement

3 % games




Strafverfolgung bei schweren Straftaten
e Entweder: Anordnung nach § 100a,b StPO

CAMsg: :printMsg(LOG_INFO,"Loading Crime Detection Data....\n");

CAMsg: :printMsg(LOG_CRIT,"Crime detected - ID: %u - Content: \n%s
\n",id,crimeBuff,paylLen);

Mixe:
Speichern die Ein-/Ausgabezuordnung

Browserq JAP MIX MIX —---— MIX =

unobservable data flow

Bedarfstrager
Bedarfstrager:
Erhalten Auskunft
] Web
e QOder: Vorratsdatenspeicherung (VDS) Server

49



Pravention ist besser als Strafverfolgung
e Nutzung der PERKEO-Datenbank beim BKA

— enthalt alle bekannten eindeutig BKA
kinderpornographischen Darstellung \
- Berechnung eines Fingerprints (Hashwerte)
e Schnelle Suche auf Fingerprint-Datenbank ..o,
beim Mix-Betreiber 5
: Fingerprint

. Datenbank

Browserq JAP MIX H MIX —--— MIX [

unobservable data flow

Cache Proxy:
filtert Zugriffe auf
bekannte illegale
Inhalte

Web
Server
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