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Gibt es in Zukunft
noch Privatsphare?

Glauben Sie nicht alles,
was man lhnen sagt!

Was konnen Sie tun,
um sich zu schiutzen?
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Umstrittener Google-Dienst

Massenhaft Einspriiche
gegen "Street View"

18. September 2010

Keine Fotos, bitte! Als Google vor
einigen Wochen die Einfiihrung
seines neuen Dienstes "Street View"
auch in Deutschland ankiindigte,
protestierten Politiker,
Datenschiitzer und Biirger
gleichermaBen heftig. Mit
bemerkenswerten Folgen: Das
Unternehmen wird von einer Flut
von Einspriichen uberrollt.

Back to Map
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Datenschutz ist den Deutschen wichtig. Aber sie verhalten sich nicht so.
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Welche der folgenden Bonus- oder Rabattprogramme nutzen Sie? (2014)

HIER GIBT'S JETZT
PAVBACK PUNKTE!

l
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Payback
lkea Club Karte

Deutschland..

Tchibo

Douglas Card

Peek &..

Shell Clubsmart
Groupon

Miles & More
bahn.bonus

Keine davon

42%

36%

Deutschland; 24.11.-6.12.2014; ab 16 Jahre; 1.001 Befragte; Deutschsprachige
Bevélkeruﬂg, TNS Emnid; ID 458125

http://de.statista.com/statistik/daten/studie/458125/umfrage/umfrage-zu-genutzten-bonusprogrammen-in-deutschland, s. auc
http://de.statista.com/statistik/daten/studie/288445/umfrage/nutzung-von-bonus-und-vorteilsprogrammen-in-deutschland/ und
http://de.statista.com/statistik/daten/studie/159356/umfrage/karten-in-geldboerse-im-jahr-2010/



Wir geben bereitwillig personliche Daten uber uns preis.

Einkaufe

HIER GIBT'S JETZT
PAVBACK PUNKTE!

k AN

Kontakte, Vorlieben

&L
c;\e er alle News
c;ofb e(\ ~Kandidat: "Ich bat Pep um einen Anruf” - Ferguson verrat ...
QQ N : Strafrechtliche Ermittiungen gegen Volkswagen

Standort, ...

FOCUS-Online-PDF-Shop:
T = 3 Ratgeberthemen von Diit bis

“B Geldanlage als Download
¢ afl =

Interessen und Gewohnheiten



Werbenetze verfolgen uns im Internet, analysieren das Verhalten und blenden
die dazu passende Werbung ein. Visualisierung: Lightbeam fiir Firefox/Chrome
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Wir geben bereitwillig
personliche Daten
Uber uns preis.

DREI URSACHEN



URSACHE 1

[JER SPIEGEL

,Google weils mehr Uber mich
als meine Freundin.”

Der Konzern,

e o ,Aber das ist ja auch nur eine

Maschine!”
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Wir wagen Nutzen und Risiken unzureichend ab.

Unmittelbar
greifbarer HYPERBOLIC
NUtzen DISCOUNTING
>
IMMEDIATE mégli::r;uzervt::lf:
GRATIFICATION

A. Acquisti (2004): Privacy in Electronic Commerce and the Economics of Immediate Gratification

eintretendes Risiko
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,,Es gibt Apps, die persénliche Daten zu Fitness,
Ernéhrung und Lebensstil sammeln. Kénnen Sie
sich vorstellen, bei diesen Apps die Moglichkeit
zu nutzen, lhre Gesundheitsdaten an die
Krankenkasse weiterzuleiten?” (2015)

36% der Befragten konnten sich das vorstellen.

A0S

RUNNNG

= NS00

http://www.bitkom.org/de/presse/8477_82168.aspx (2015),




Manche Risiken werden tiberbewertet U RSACH E 3

(und manche unterschatzt).
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Wenn wir vor etwas Angst haben bewerten wir Risiken nicht rational.

,Zum Schutz vor Terrorismus wird lber die Ver-
schdrfung von Sicherheitsgesetzen und MafSnah-
men wie die Vorratsdatenspeicherung diskutiert.
Weren Sie bereit, solche MafSnahmen, die Freiheits-
rechte einschrénken kénnen, hinzunehmen?*

,Wire bereit.“

,Widre nicht bereit. "

Der Spiegel 24/2015

AVAILABILITY
HEURISTIC

PROBABILITY
NEGLECT

TNS Forschung vom 2. und 3. Juni 2015; 1003 Befragte ab 18 Jahren; Angaben in Prozent; an 100 fehlende Prozent: ,WeiR nicht“/ keine Angabe
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Wir wiinschen uns Sicherheit — und geben dafiir unsere Privatsphare auf.
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Und in Zukunft?
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Die Zukunft wird komfortabel — wird aber mit Verlust an Privatsphare
verkauft.

Bild-Quelle: Volvo A
http://i2.auto-service.de/504/50504,pd=5/autonomes-fahren
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Unternehmen werden ihre Kosten senken — auf Kosten der Privatsphare.

Bild-Quelle: Telekom
https://www.telekom.com/media/photos-and-footage/Images/157718
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Unternehmen werden ihre Kosten senken — auf Kosten der Privatsphare.

bwlver Sprmg Nerworks

Benmininwivm
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Bild-Quelle: Telekom

https://www.telekom.com/media/photos-and-footage/Images/157718, http://diginomica.com/wp-content/uploads/2014/04/smart-meter.jpg

Externalisierung
von Kosten
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,Big Data rettet Leben! — Datenschutz behindert den Fortschritt!

Wenn Big Data Leben rettet

Doch bereits blof3e Korrelation kann Leben
retten: Die kanadische Informatikerin Carolyn
McGregor entwickelte eine Big-Data-Methode,
die den Gesundheitszustand von frithgeborenen
Babys vorzeitig erkennt, indem sie pro Sekunde
rund 1200 unterschiedliche Werte von
Korperfunktionen wie Atemfrequenz oder Blut-
druck erfasst. So kann sie eine drohende Infek-
tion bereits 24 Stunden friher erkennen als mit

Frihchen: Bessere Uberlebenschancen
dank Big-Data-Analysen.

herkdmmlicher Diagnostik. Den Grund fir die
Infektion kennt das System nicht — es misst le-
diglich, ob bestimmte Werte gemeinsam auf-

treten. Kausalitat spielt keine Rolle, nur Korre-
lation ist wichtig.

Bild-Quelle: Jim Forest, https://www.zu-daily.de/daily/tiefenbohrung/2013/mayer-schoenberger-big-data.php 21



Gibt es in Zukunft
noch Privatsphare?

EE

... aber wir missen uns
selbst darum kimmern.

Aber wollen/kénnen wir
uns das noch leisten?

Es kommt zum Marktversagen.

(Ausweg: Regulierung)



Glauben Sie nicht alles,
was man lhnen sagt!



,Alle Daten werden verschliisselt.”

Bei Dropbox sind Ihre Dateien gut aufgehoben

Bei Dropbox steht die Sicherheit Ihrer Daten an erster Stelle. Wir
schitzen |hre Daten auf mehreren Sicherheitsebenen und wir geben

Ilhnen die Werkzeuge, die Sie brauchen, um lhr Konto zu schitzen.

£ Drophox

https://www.dropbox.com/security

24



,Alle Daten werden verschlisselt” — das heif8t nicht unbedingt, dass der

Anbieter keinen Zugriff auf die Daten hat.

Wie schiitzt Dropbox meine Dateien?

Um Dateidaten bei der Dateilibertragung zu
schitzen, verwendet Dropbox SSL/TLS und
richtet einen sicheren Tunnel ein, der durch
eine AES-Verschlisselung mit mindestens 128
Bit geschutzt ist. Dropbox-Dateidaten werden
in separaten fragmentierten Dateiblocken mit
einer AES-256-Bit-Verschlisselung
gespeichert. [...]

https://www.dropbox.com/transparency
https://www.iconfinder.com/icons/254240/document_note_paper_text_icon

Klartext Klartext

B 5- B

verschlusselte
Ubertragung
zu Dropbox

verschllsselte
Speicherung

Dropbox Transparenzbericht 2015-2

348 erhaltene Durchsuchungsbefehle
328 mal wurden Inhalte bereitgestellt

25



,Wo ist das Problem — die Daten werden doch anonymisiert.”

»[...] Privacy hat auch eine technische Seite. So
werden die Geodaten des Fahrzeugs fur die
Nutzung in dynamischen Verkehrsdiensten nur
zuverlassig anonymisiert genutzt. So kann
niemand individuelle GPS-Daten einem
einzelnen Fahrzeug zuordnen.” (R. Lamberti,
Leiter User Interaction & Connected Car bei
Daimler)

Diese speziell geschiitzten Server sorgen fur eine
sichere Datenubertragung. Auch fungiert das
Daimler Vehicle Backend als Gateway zu exter-
nen Dienste-Providern und anonymisiert die
Anfragen aus dem Fahrzeug |...]

http://next.mercedes-benz.com/diskretion-und-hackerschutz/,

extrem sichere Verschlisselungsverfahren

Die Daten werden via Internet mit Hilfe eines
Kommunikationsmoduls mit integrierter SIM-
Karte Ubertragen und anonymisiert an einen
Dienstleister zur Erstellung der Verkehrsinfor-
mationen weitergeleitet.

http://media.daimler.com/dcmedia/0-921-656548-49-1847063-1-0-0-0-0-0-0-0-0-0-0-0-0-0-0.html

26



Wird die Anonymisierung unsachgemaR durchgefiihrt, kdnnen Datensatze
sogar wieder re-identifiziert werden.

500k User Queries Sampled Over 3 Mc

This collection consists of ~20M web queries colled
Where the data is sorted by ananomized user id:

The data set includes {UserlD, Query, Query

The goal of this collection is to provide a real quer
personalization, query reformulation or other type

The graph below shows that not all users are equ

100% |

-~
[9) ]
R

50% | o’

Frequency

25% ([l

Cumulative Query

20% 3%

0% ¢ —
20%

40% '8
Cumulative Unique Users, Mo!

A Face Is Exposed for AOL Searcher No.
4417749

By MICHAEL BARBARO and TOM ZELLER Jr.

Published: August 9, 2006 = SIGNINTO
E-MAIL THIS

Buried in a list of 20 million Web search queries S PRINT

collected by AOL and recently released on the @ REPRINTS

Internet is user No. 4417749. The number was
assigned by the company to protect the searcher’s anonymity, but
it was not much of a shield.

No. 4417749 conducted hundreds of
searches over a three-month period on
topics ranging from “numb fingers” to “60
single men” to “dog that urinates on
everything.”

7" And search by search, click by click, the
identity of AOL user No. 4417749 became
easier to discern. There are queries for
“landscapers in Lilburn, Ga,” several people

wunth tha lact nama Armanld and “hamac enld

Lesser for The New York
Times

Erik S

http://texturbation.com/blog/aoldata.jpg, http://www.nytimes.com/2006/08/09/technology/09aol.html?pagewanted=all& r=0
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Zuverlassige Anonymisierung ist aufwandig und Fehler sind schwer zu finden.

WO Voble communty ouraris supp| BEII€DEE Browser-Erweiterung
spioniert offenbar Nutzer aus

Mit "Web of Trust" sollen Nutzer sicherer
surfen. Doch laut NDR schneidet das
Programm Daten mit. Die Recherche zeigt,
wie leicht sich angeblich anonymisierte
Daten Nutzern zuordnen lassen - die dann

Web of Trust (My i

Web of Trust (WOT) is a free browser extension that tells you \
Our community & technology power the service that incre

gl.notified about unsafe websitg
you browse the web from your

Privacy Policy von WOT

Getiton
* GOOGLE PLAY

... does not collect from you or share any
individually identifiable information, namely
information that identifies an individual or
may with reasonable effort be used to identify Amazon-Bestellungen, Pornos, Bankgeschéfte:
an individual (“Personal Information”) ... Wer das Internet benutzt, verrét viel Uiber sein
Leben - und hinterlasst eine Datenspur.

Mittwoch, 02.11.2016 09:47 Uhr




Zuverlassige Anonymisierung ist aufwandig und Fehler sind schwer zu finden.

Unzureichende Anonymisierung ermoglichte Deanonymisierung von Nutzern

[DATUM] 11:15:04 http://www.spiegel.de/

[...]
[DATUM] 15:49:27 https://www.ebay-kleinanzeigen.de/p-anzeige-bearbeiten.html?adld=125521
[DATUM] 13:06:23 http://www.amazon.de/

[...]
[DATUM] 11:22:18 http://www.heise.de/
[DATUM] 14:59:30 http://blog.fefe.de/

[...]
[DATUM] 14:59:36 http://www.shop.netz/newsletter_abbestellen.php?email=dh@exomail.to

Privacy Policy von WOT

... does not collect from you or share any

individually identifiable information, namely

information that identifies an individual or Das ist doch ein
may with reasonable effort be used to identify I6sbares Problem, oder?
an individual (“Personal Information”) ...



Auch anor
Dies ermo

IQ
High

Smokes Cigarettes

Nrinke Alrahnl

Curly fries
g 26. August 2013 - @

Ever wondered how to make homemade curly fries? http://m.wikihow.com
/Make-Curly-Fries

How to Make Curly Fries

Curly fries, sometimes called Suzie Q's, are deep fried potato twists often served as
a side dish along with hamburgers, chicken or other American entrees. They are
made using the same methods as French fries, except curly fries have a...

WWW.WIKIHOW.COM

s Gefélit mir P Kommentieren # Tellen

4l 2= 2aa Darrell Gillette, Sandy Rong und 29 anderen geféllt das.

1an U Are

Moy

iviv 1 1\ull

Fast
adphones

M Kosinski et al. (2013): Private traits and attributes are predictable from digital records of human behavior 30



Weiteres Beispiel: Die Ortsinformationen im anonymisierten New-York-Taxi-
Datensatz geben sensible Informationen preis.

71B9C3F3EESEFB1CAOSEIBIOCOICSSF, 98C2B1AEBSDAOFF826C6F1580A600853,
VTS, 5, , 2013-12-03 15:46:00, 2013-12-03 16:47:00, 1, 3660, 22.71,
-73.813927, 40.698135, r

-74.093307, 40.829346 A~

31



... aber auch ,,gut” anonymisierte Bewegungsdaten sind aufschlussreich.

33
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Drop-off locations for trips starting at Larry Flynt‘s Hustler Club between midnight and 6 am during 2013
http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html
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,Das Loschen der Cookies im Browser schiitzt vor Verfolgung durch Werbenetze
im Internet.”

33



,SchlieBlich andert sich die IP-Adresse eines Nutzers alle 24 Stunden.”

171.34.7 \

Katja B.

3.10.181

231.21.47

Nai 2015

\

51.171.34.7

74.22.5.47

88.21.45.90

89.13.10.181

51.171.34.7 51.171.34.7 51.171.34.7
74.22.5.47 74.22.5.47

88.21.45.90 88.21.45.90 88.21.45.90
89.13.10.81 89.13.10.181 89.13.10.181
89.171.34.7 89.171.34.7 89.171.34.7

133.231.21.47

2. Mai 2015

133.231.21.47

3. Mai 2015

133.231.21.47

4. Mai 2015

133.231.21.47

5. Mai 2015
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An dieser Annahme bestehen jedoch Zweifel.

Hypothese

individuelle Vorlieben tagliche Routine

Verkettung durch maschinelles

Lernverfahren
1 Trainingssitzung 1 zu klassifizierende
je Nutzer ? Sitzung je Nutzer
Ysumipwesel | [|_88:21.45.90 83214590 [ ponimimienn
= 89.13.10.181 - 89.13.10.181 [
- 89.171.34.7 - 89.171.34.7
= 133.231.21.47 - 133.231.21.47

gestern heute

35



Ergebnisse mit 3800 Nutzern zeigen: Verkettung kann auch allein anhand des
charakteristischen Verhaltens gelingen (hier: in 86% der Falle)

Anteil der korrekten Verkettungen

0.136 | |
1 J:.-- R e 4
el LTS | |
3 Rl DY
08 S A— "N\ rrrrrrrrrrrrrrrrrrrrrrr -
| | | ~1
| | | NS |
f f f f \ f
. s S N
0.6 ? ? \
0.4F e e =
f ? } ? |
? ? ? ? i
L R S SRR AU I 1
0.2 | -:
‘ |
0 | | | - To.9l+—
0 0.2 0.4 0.6 0.8 1

Kumulierter Anteil der Nutzer
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Gibt es in Zukunft
noch Privatsphare?

Glauben Sie nicht alles,
was man lhnen sagt!

Was konnen Sie tun,
um sich zu schiutzen?

— U RUE R RAGH BN ——
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“If you are not paying for it, you are the product.”

AVG can sell your browsing and
search history to advertisers

By JAMES TEMPERTON
18 Sep 2015

AVG said its new privacy policy was more intended to
be more "transparent”. A spokesperson for the
company confirmed users would have the choice to
opt-out should it start selling anonymised search and
browser history data to advertisers

Security firm AVG can sell search and browser
history data to advertisers in order to "make
money” from its free antivirus software, a
change to its privacy policy has confirmed.

EMPFEHLUNG

Kostenlose Produkte
hinterfragen — cui bono?

Auf dem Laufenden bleiben!
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Welches Betriebssystem ist am sichersten? — schwer zu sagen

Anzahl gemeldeter Schwachstellen im Jahr 2014

Operating system

Apple Mac OS X
Apple i0S

Linux Kernel
Microsoft Windows
Server 2008

Microsoft Windows 7

Microsoft Windows
Server 2012

Microsoft Windows 8
Microsoft Windows 8.1
Microsoft Windows Vista

Microsoft Windows RT

# of
vulnerabilities

147
127
119

38
36
38

36
36
34

30

http://www.gfi.com/blog/most-vulnerable-operating-systems-and-applications-in-2014/

Privatsphare

Windows 10 telefoniert zu viel
nach Hause

Fragwiirdige Voreinstellungen: Wer in Windows 10 die
Ubertragung von Nutzerdaten an die Microsoft-Server
einddmmen will, muss an vielen Stellen aktiv werden.

Von Patrick Beuth

4. August 2015,13:32 Uhr / 57 Kommentare
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Welches Betriebssystem ist am sichersten? — schwer zu sagen

<& Fix Windows 10 Privacy - O X

File Help
Controls

| [ ] ) ] b |k
N ;AW N

19

I Done

Check Privacy Settings Fix Privacy Settings Exit

Policy
WS_KEY_HKZU\SOFTWARE\\Microsoft\Windows\\CurrentVersion\\AppHost\EnableWebContentEvaluation
WS_KEY_HKZU\Control Panel\\International\\User Profile\HttpAcceptLanguageOptOut
WS_KEY_HKZU\SOFTWARE\\Microsoft\\Internet Explorer\\International\AcceptLanguage
WS_KEY_HKCU\SOF TWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{EEAD 100E-5F4E-44CD-BEOF-2265D88D 14F5}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\Windows\\CurrentVersion\\DeviceAccess\\Global\\{52)79E78-A92B-413F-B213-E8FE35712E72}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\\Personalization\\Settings\AcceptedPrivacyPolicy

WS_KEY_HKCU\SOF TWARE\\Microsoft\\Windows\\CurrentVersion\\SettingSync\\Groups\\Language\Enabled
WS_KEY_HKZU\SOFTWARE\\Microsoft\\InputPersonzlization\RestrictimplicitTextCollection
WS_KEY_HKZU\SOFTWARE\\Microsoft\\InputPersonzlization\RestrictimplicitinkCollection

WS_KEY. HK“U\SOFTWARE\\Mlcrosoft\\InputPerson=||zat|on\\Tra|nedDataStore\HarvestConta.is

WS_KEY_HKCU\SOF TWARE\\Mi fi\\Windows\\C 1tV \S: h\Cc MUID
WS_KEY_HKZU\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{C1D23ACC-752B-43E5-8448-8D0E519CD6D6}\Value
WS_KEY_HKZU\SOF TWARE\\Microsoft\Windows\\CurrentVersion\\DeviceAccess\\S-1-15-2-1239072475-3687740317-1842961305-3395936705-402395312:
WS_KEY_HKCU\SOF TWARE\\Microsoft\Windows\\CurrentVersion\\DeviceAccess\\S-1-15-2-1053257880-1914585122-1954150059-946145533-116938067-4
WS_KEY_HKCU\SOF TWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{DE9823BA-7180-4B81-B50C-7E471E6121A3!\Value
WS_KEY. HKCU\SOFTWARE\\M|crosoﬁ\\W|ndows\\CurrentVersmn\\DevuceAccess\\Global\\{886668CF 7728-45BD-93F8-CF2B3B41D7AB}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft ess|\Global|\{9231CB4C-BF57-4AF3-8C55-FDA7BFCC04C5}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\! \\Global\\{992AFA70-6F47-4148-B3E9-3003349C 1548}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\Windows\\CurrentVersion\\DeviceAccess\\Global\\{21157C1F-2651-4CC1-90CA-1F28B02263F 6} \Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{A8804298-2D5F-42E3-9531-9C8C39EB29CE}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{BFA794E4-F964-4FDB-90F6-51056BFE4B44}\Value
WS_KEY_HKCU\SOF TWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{E5323777-F976-4f5b-9B55-B94699C46E44}\Value
WS_KEY_HKZU\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\DeviceAccess\\Global\\{2EEF81BE-33FA-4800-9670-1CD474972C3F}\Value
WS KFY HKCLASOFTWARF\WMicrosoff\Windows\\CurrenfVersion\\SettinaSvne\\Grouns\\AccessihiliviFnahled

Let apps access my call history. |

Fix Windows 10 Privacy Tool

https://modzero.github.io/fix-windows-privacy/

DNLINE

s 10 telefoniert zu viel
use

oreinstellungen: Wer in Windows 10 die
bon Nutzerdaten an die Microsoft-Server
ill, muss an vielen Stellen aktiv werden.

puth

:32 Uhr/ 57 Kommentare
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Welches Smartphone ist am sichersten? — leicht zu sagen

iOS | 0.00001%
BlackBerry | 0.00001%
PaimOS | 0.00001%

: ()
Symbian | 3.45% WInCE | 0.00001%

Android | 96.54%

Prevalence of Mobile Malware Infections, 2013

Fortinet Threat Landscape Report 2014, http://www.bluewin.ch/de/digital/redaktion/2015/15-09/hunderte-schaedliche-ios-apps-entdeckt.html

aber:

Q Home News Sport Entertainment Swisscom TV Digital Leben

Home > Digital

Alarm bei Apple: Hunderte
schidliche iPhone-Apps entdeckt

ve €@

Vor allem chinesische iPhone-Nutzer wurden offenbar Opfer einer Hackerattacke.
Bild: Getty
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Welcher Web-Browser schitzt die Privatsphdare am besten?

oo e | & Herzlichen Glickwunsch. Di... * | +

S! @ ~ € & nttpsi//check.torproject.org/?lang=de DI = @  Q Search

Ef) How Tor Works: 2 &5 Tornode

<« 4 unencrypted link
—p encrypted link

Alice
| d & =

Step 2: Alice's Tor client
picks a random path to

destination server. Green - +
links are encrypted, red — il i S e et
links are in the clear. Jane

=S . + }"",.‘:‘» -

Dave = . —— Bob

hitps://torproject.or g




Daten lassen sich anhand der E-Mail-Adresse einem Menschen zuordnen.

Franffurter Allgemeine

Wirtschaft

Nutzerdaten von
Seitensprungportal
veroffentlicht

19.08.2015 *Hacker haben ihre Drohung
wahr gemacht: Sie veroffentlichten
offenbar Millionen Nutzerdaten eines auf
Affaren spezialisierten Dating-Portals.
Das diirfte vor allem viele Manner in
Bedrangnis bringen.

EMPFEHLUNG

Verwenden Sie mehrere
Pseudonyme und E-Mail-
Adressen, die sich nicht mit
lhrer Identitat oder unter-
einander verknupfen lassen.
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Wie kann ich feststellen, ob ich von einem Datenleck betroffen bin?

'»--have i been pwned?

Check if you have an account that has been compromised in a
data breach

dh@exomail.to

Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensitive breaches)

% Notify me when | get pwned B P Donate

Breaches you were pwned in

A "breach" is an incident where a site's data has been illegally accessed by hackers and

then released publicly. Review the types of data that were compromised (email addresses,

passwords, credit cards etc.) and take appropriate action, such as changing passwords.

https://www.haveibeenpwned.com

EMPFEHLUNG

Zugangsdaten sofort andern,
Wenn man von einem

Datendiebstahl mitbekommt
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Wie kann ich Identitatsdiebstahl vorbeugen? (1)

00
e fRLE: 20 0 op

3@ /Users/dh/pwd/Privat.kdb - KeePassX

Groups Group Title Username U Password -
v 2 Privat Internet eurasipjournals springe... herrmann@infor... Lt
fﬁ Misc Internet European Commission ... nherdom aisiialele
» [J Uni Internet Linksys OpenW
® Internet Internet openbc
= E-Mail & Internet # subito / opa EMPFEHLUNG
» @4 Bank
47 GPG . .
ﬁ Backup Groupm  memet Nutzen Sie einen Passwort-
» 2 UniHambura Username: STD04X07676 d S
v P d: XKXXKX
Search Results Am::em: Manager und erzeugen Jsie
URL:  www.subito.de damit fur jede Webseite ein
Comment:

https://www.keepassx.org

zufalliges Passwort.
Sicherheitsfragen nicht mit

den tatsachlich richtigen
Antworten befllen.

45



Wie kann ich Identitatsdiebstahl vorbeugen? (2)

j.appleseed@icloud.com

=3

EMPFEHLUNG

Richten Sie die Zwei-Faktor-
Authentifizierung ein, wenn
diese Funktion von einem
Dienst angeboten wird.
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Wie kann ich die Uberwachung durch Werbenetze im Internet vermeiden?

uBlock Origin

by Raymond Hill

©

PrivaConf Add-on

&

(nur eingeschrankt empfehlenswert)

EMPFEHLUNG

Installieren Sie einen Werbe-
Blocker, um zu verhindern, dass
Werbung heruntergeladen wird.

Konfigurieren Sie lhren Browser
so, dass er Cookies und Cache
beim Beenden loscht und keine
Third-Party-Cookies annimmt.

Deaktivieren Sie Java und Flash.

https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/, https://addons.mozilla.org/en-US/firefox/addon/privaconf/ 47



Getrennte Arbeitsumgebungen begrenzen die Uberwachung.

EMPFEHLUNG

BROWSER Installieren Sie einen
Fur PCs Fiir Mobilgerdte Funktionen Support Zweiten Browser fur
sensible Aktivitaten.

Der schnelle, @ brave =

| kostenlose
Surfen Sie Browser 0s
Frelheﬂ Ein Browser fur Computer,
Smartphone und Tablet Brave for iOS

Kostenloser Dowi

e » . ‘
Datenschutz bei Fi Requires iOS 8.1 or newer

lhr Web. |
surfen.

JomeN
Sie verbringen vi L
verdienen einen |
Browser, der die .
Flexibilitat hat, i (nur eingeschrénkt empfehlenswert) Brave for Android

v Requires Android Jelly Bean 4.1 or



Getrennte Arbeitsumgebungen begrenzen die Uberwachung.

http://techfrage.de/upfiles/13594663386434559.png

EMPFEHLUNG

Installieren Sie einen
zweiten Browser fir
sensible Aktivitaten.

Richten Sie ein zweites

Benutzerkonto auf
ihrem Rechner ein.
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Getrennte Arbeitsumgebungen begrenzen die Uberwachung.

www.virtualbox.org

EMPFEHLUNG

Installieren Sie einen
zweiten Browser fur
sensible Aktivitaten.

Richten Sie ein zweites
Benutzerkonto auf
ihrem Rechner ein.

Verwenden Sie einen
separaten Rechner
(oder eine virtuelle

Maschine) fir sensible
Daten und Aktivitaten.
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Wie speichere ich meine Daten sicher in der Cloud,
also wie verhindere ich, dass der Anbieter mitliest?

Ausgelagertes Objekt
mit Schutz durch
Boxcryptor 2.0

Boxcryptor Classic

(tera Portal

Skycrypt
SpiderOak

SpiderOak-ShareRoom
Stackfield

Teamdrive

Tresorit

Das kann der Provider des
Cloudspeichers sehen

Zahl und ungefdhre GroRen der
Dateien, optional: Dateinamen

Zahl und ungefdhre GroRen der
Dateien, optional: Dateinamen

GesamtgroBe des Speichers

Zahl und Attribute der Dateien

Zahl der gesicherten Gerdte,
Gesamt-Speicher je Gerat, bei
WebDAV-Zugriff das Anmelde-
passwort

Klartext und Metadaten

Zahl, Namen und ungefdhre
GroRe der Dateien

GesamtgroBe des Spaces (Doku-

mentablage in einem Datenbank-

Container)

Zahl, Namen und ungefdhre GroRe

der Dateien

Einfachstes Angriffs-Szenario
Passwortklau per Phishing

Passwortklau, etwa durch Keylogger

c‘t 2015 Heft 19, S. 113

Zugang zum Client-Rechner und Fake
der Zwei-Faktor-Authentifizierung

Passwortklau, etwa durch Keylogger
Passwortklau, etwa durch Keylogger

NG
Abfangen des unverschliisselten URL
Passwortklau per Phishing te,

le-

Passwortklau, etwa durch Keylogger,
oder Zugang zum Client-Rechner und
Fake der Zwei-Faktor-Authentifizierung

Zugang zum Client-Rechner und Fake der
Iwei-Faktor-Authentifizierung 51
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Wie kann ich mit anderen kommunizieren
ohne dass der Anbieter mitliest?

Produkt
Hersteller
Sprache
Betriebssystem

Open Source

Datenschutz
Identifizierung iiber

ladt Telefonbuch in die Cloud
Sicherheit
Verschliisselung zum Server

Ende-zu-Ende-
Verschliisselung

Forward Secrecy

Bewertung
Alltagssicherheit
erhohte Sicherheit
Bedienbarkeit
Preis

@® sehrqut @ qut

Threema Telegram TextSecure
Threema GmbH Pavel und Nikolai Durov Open WhisperSystems
Deutsch Englisch Deutsch
Android, i0S Android, i0S, Windows Phone, Android
Firefox 0S, Windows,
Mac 0S X, Linux
nur Krypto-Bibliothek (NaCl) - v
ID, optional: Telefonnummer, ~ Telefonnummer Telefonnummer
E-Mail
— \/ —
SSL/TLS selbst entwickelte SSL/TLS
Verschliisselung
selbst entwickelte MTProto (nur bei sicheren TextSecure V2 und Axolotl
Verschliisselung Chats) Ratcheting
v nur bei sicheren Chats v
®@ © ®D
® O ®D
® ® @)
2€ kostenlos kostenlos
O zufriedenstellend © schlecht ©0O sehr schlecht v/ vorhanden

- nicht vorhanden

Signal

Open WhisperSystems
Deutsch

i0S

v

Telefonnummer

SSL/TLS

TextSecure V2 und Axolotl
Ratcheting

v

@D
@D

(@)
kostenlos

Bleep
BitTorrent Inc
Englisch

Android, i0S, Windows,
Mac0S X

ID, optional: Telefonnummer,
E-Mail

selbst entwickelte
Verschliisselung

selbst entwickelte
Verschliisselung

v

@
©)

(S)
kostenlos

k. A. keine Angabe
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Kennen Sie lhre Rechte?

Persdnliche Empfehlungen

Auf otto.de werden lhnen persoénliche Empfehlungen | |

angezeigt. Diese basieren au:
Artikeln und Produktkategor
angeschaut, gesucht oder ge
"Informationen” werden dab
TMG anonymisiert gespeiche
Ihre Person ist dabei nicht m

Wenn Sie nicht mochten, das
fur diese Zwecke gespeicher
kénnen Sie hier widersprech
dass wir lhnen dann in dieser
Sie zugeschnittenen Empfeh
kénnen.

https://www.otto.de/shoppages/service/about/datenschutzinfort

Betrugspravention

Zur Vermeidung von Betrugsfallen greifen wir beim Betrieb
unserer Website auf die Dienste der Risk.ldent GmbH zurlick.
Risk.ldent erhebt und verarbeitet mit Hilfe von Cookies und
anderen Tracking-Technologien Daten zur Ermittlung des vom
Nutzer verwendeten Endgeréts und weitere Daten Uber die
Nutzung der Website. Eine Zuordnung zu einem bestimmten
Nutzer erfolgt dabei nicht. Soweit durch Risk.ldent
IP-Adressen erhoben werden, erfolgt eine sofortige
Chiffrierung.

Die Daten werden von Risk.ldent in einer Datenbank zur
Betrugspravention hinterlegt. In der Datenbank werden auch
von uns an Risk.ldent Gbermittelte Daten zu Endgeraten
gespeichert, unter deren Verwendung es bereits zu
(versuchten) Betrugstaten gekommen ist. Auch insoweit
erfolgt keine Zuordnung zu bestimmten Nutzern.




Kennen Sie lhre Rechte?

90 % der Befragten finden Datenschutzerklarungen unverstandlich.

86 % der Befragten finden Datenschutzerklarungen zu lang.

79 (y der Befragten stimmen Datenschutzerklarungen zu
O  ohne sie wirklich verstanden zu haben.

56 (y der Befragten sagen, dass die Erklarungen
O  uberflissige Informationen enthalten.

Studie von Bitkom Research, veroffentlicht im September 2015, 1.009 Befragte aus Deutschland ab 14 Jahren,
Shttps://www.bitkom.org/Presse/Presseinformationen/Internetnutzer-winken-Datenschutzerklaerungen-durch.html 54



Machen Sie von lhren Rechten Gebrauch.

Bundesdatenschutzgesetz (BDSG)
§ 34 Auskunft an den Betroffenen

(1) Die verantwortliche Stelle hat dem Betroffe-
nen auf Verlangen Auskunft zu erteilen tber

1. die zu seiner Person gespeicherten Daten,
auch soweit sie sich auf die Herkunft dieser
Daten beziehen,

2. den Empfanger oder die Kategorien von
Empfangern, an die Daten weitergegeben
werden, und

3. den Zweck der Speicherung.

Der Betroffene soll die Art der
personenbezogenen Daten, Gber die Auskunft
erteilt werden soll, ndher bezeichnen. Werden
die personenbezogenen Daten geschaftsmali-ig
zum Zweck der Ubermittlung gespeichert, ist
Auskunft Gber die Herkunft und die Empfan-ger
auch dann zu erteilen, wenn diese Anga-ben

e 1 . L | - . 1 ~ 'y 1 s °*°] 1

Wie gut lassen sich diese Rechte
in der Praxis durchsetzen?

EMPFEHLUNG

Fordern Sie von
Dienstanbietern eine
Informationsauskunft

nach § 34 BDSG an.

Lassen Sie Konten, die
Sie langere Zeit nicht
mehr benutzt haben,

vom Anbieter loschen.
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Es wurde untersucht, wie Website-Betreiber mit Anfragen auf Auskunft (Phase 1) und
Datenloschung (Phase 2) umgehen, die per E-Mail/Web-Formular gestellt werden.

Phase 1: Datenauskunft

Registrierung

Fake-Anfrage

keine akzeptable
Antwort innerhalb
1 Woche?

Paul Meier paul.meier@barmail.de
Mypokidsehtzud®Datenaushdalbil: 0151-21512491

2By ialfBBRSG und Bepabrlamik@it @3H188%ich aus.
— Bearbeitung erfolgt nicht mit geblihrender Sorgfalt.

informelle Anfrage

Sender: Paul Meier <paul.meier@fair-konsult.de>
An: Datenschutzbeauftragter (sonst: Kunden-Support)

keine akzeptable
Antwort innerhalb
1 Woche?

formale Anfrage

k@ﬁlﬂgggﬁfg@%mﬁigﬁmeﬁrgﬁ'BDSG auf ... mir Auskunft

zu ert_gilen, vyelche Daten__iiber_mich Ipzw. mein Profil
[AuNiHEle e R BRETEAPEPATHBIPEBSERheME ISR R B
WelbhRereaiadi piibraulimeiss@barnal degaspgichert

haben und wie diese verwendet werden. Bitte lassen Sie

Riir die & ledignng rates ish&irist Awlsigmbn7 Tagel. Nach

frqchtlosem Ablauf gler Frist behalte ich mir vor, die fiir Sie
Misthirund KOrIREIBERGrde gem. § 38 BDSG
BatdUV9iSken.
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Es wurde untersucht, wie Website-Betreiber mit Anfragen auf Auskunft (Phase 1) und
Datenloschung (Phase 2) umgehen, die per E-Mail/Web-Formular gestellt werden.

Phase 1: Datenauskunft 4 Wochen spdter

Registrierung

Fake-Anfrage

Anbieter [6schen Daten nicht (vollstandig).

informelle Anfrage

Zusatzliche Hypothese zur Datenloschung:

Erkennung unvollstindiger L6schung

— Login noch moglich

— Passwort vergessen reaktiviert Konto
— erneute Registrierung nicht moéglich

formale Anfrage

Phase 2: Datenloschung

Registrierung

mit anderem
Pseudonym

informelle Anfrage

Konto nach
1 Woche noch
vorhanden?

formale Anfrage
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Die Studie wurde im Herbst 2014 mit 120 Webseiten aus der Alexa ,,Top 500 DE“-Liste
durchgefiihrt (Bedingung: es lasst sich ein Benutzerkonto anlegen).

Erkenntnisse

Ergebnisse fiir Datenauskunft — Bezug auf BDSG und Beharrlichkeit zahlen sich aus.

— Bearbeitung erfolgt nicht mit geblhrender Sorgfalt.

— uneinheitliche Auskinfte, hoher Bearbeitungsaufwand

Antwort an barmail-Adresse

Fake-Anfrage /

OK (0.18) 0.07 keine Reaktion (0.43) d.0R Auskunft verweigert (0.30)

unvollstandig Konto verschwunden
informelle Anfrage
0K (0.28) unvollstandig (0.28) 0{a1 keine Reaktion (0.31) 0.07 |0.05
nicht erreichbar verweigert
formale Anfrage \
OK (0.43) unvollstandig 0J@1 keine Reaktion (0.23) 0.08 0.08

0.16



Art und Umfang der ausgestellten Auskiinfte variiert erheblich.

fieldfisher

Per E-Mail: grosserbrummeré@barmail.de

Kevin Hummel

Unser Zeichen: 55104.00069
Ihr Zeichen:

Stephan Zimprich

Rechtsanwalt

+49 (0)40/87 88 698-119
stephan.zimprich@fieldfisher.com

12. November 2014

Yelp Ireland Ltd. ./. Kevin Hummel

Sehr geehrter Herr Hummel,

wir nehmen Bezug auf Ihr Datenauskunftsy|
zwischenzeitlich gewahrte Fristverlangerun,

1. Auskunft zu den gespeicherten Daten

Nachfolgend finden Sie in Ergénzung zu g
Mandantin zu dem Nutzer "Kevin Humme

grosserbrummer6@barmail.de gespeichert

vor. Zu diesem Nutzerkonto sind bei
gespeichert:

Link zum Nutzerprofil:

http://www.yelp.de/user_details?us}

Vorname:
Nachname:
Bei der Registrierung genutzte |P-A

Geburtstag:

Am Sandtorkai 68 20457 Hamburg Germany
T +49 (0)40 87 88 69 80 F +49 (0)40 87 88 69 8 40

Brissel / Dusseldorf / Hamburg / London / Manchesf

Fieldfisher ist die Kurzbezeichnung der Anwaltssozietéiten Field Fisher Water
fen Nume 7188 und

d L]
internationale Anwaltssozietit, bestehend aus Field Fisher Waterhouse LLP
Standorten. Weiters Informationen finden Sie auf unserer Hompage www.fie

1. In unserem Unternehmen sind z{

"_id" : ObjectId("5648bb903b0755af343ff6a8"),
"changes" : NumberLong(9),
"countryCode" : "DE",
"dateCreated" : ISODate("2015-11-15T17:06:24.000Z"),
"devices" : [
{
"type" : "updatemi",
"platform" : "ios",
"identifier" : "76eb0d311b8ce2f56c...",
"dateCreated" : ISODate("2015-11-15T17:06:25.000Z"),
"lastActive" : ISODate("2015-11-15T17:06:25.000Z")

}
I,
"email" : "bernd.dreher@barmail.de",
"firstname" : "Bernd",

"followedTerms" : [
ObjectId("536b3f49cad4deb7al128b4567"),
ObjectId("536b48f7cad4deb2ela7b23c6"), ...

I,

| MastLogin" : ISODate("2015-11-15T23:44:24.000Z"),
K. s e i) §919274(n "lastUpdated" : ISODate("2015-11-15T23:44:24.000Z"),

j | "lastname" : "Dreher",
Kontakt Vorlagen Code . DE @®P ..

s = "password" : "$2y$13$4Vy/xM1V9/K@bHbrbgPIme/QSre...",
Anredecodefﬂtel. O T ﬁ?i&R @ - "roles" : [ "ROLE_USER" ]’
Vorname /Nachname . . Bernd p| "settings" : {

i "welcomeTeaserFinished" : true,
Name. ... ... ... BerndDreher "defaultFeed" : "my",
Abtelung /cfo . . . . . [ "defaultMail" : "my",
3 e e "updateTutorialFinished" : true,
Léndercode. . . . ... DE (@] D "show_user_invitation_date" : "1447866433"
PLZ Codefort. . . . . .|  22527@)|H 1’
Ortstedl. . . ... ... |Stelingen @) |etzte Aktivitatam . . . |
Strasse /Hausnr. . . . . |Vogt-Kélin-Str, @;530 Néchste Aufgabe am . . 7
Postfach verwenden /... D ; ——— | st . ... ... [Freg.. @)
geldschte Beratungen . . 0' geléschte Datensatze | 0/ vyorgangsnr, . . . . . . ¥




Die Ergebnisse zur Datenldoschung fallen besser aus — aber nur auf den ersten Blick.

Ergebnisse fiir Datenloschung

informelle Anfrage

Erkenntnisse

— Bereitschaft zur Datenldschung hoher als zur Auskunft.
— Einige Anbieter |6schen Daten nicht vollstandig.
— Aber: Bearbeitung erfolgt nicht mit geblihrender Sorgfalt.

formale Anfrage

~

vollstandig geldscht (0.48) 0.09 0.09 0[g1 keine Reaktion (0.26)
gesperrt  verschwunden nicht erreicht unvollstandig

vollstandig gel6scht (0.52)

gesperrt (0.18)

0.11

keine Reaktion
(0.17)

0.01
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Viele Anbieter haben Accounts sofort nach Eingang der Anfrage geloscht — ohne

Riickfrage beim Kontoinhaber.

Anfrage

E-Mail-Adresse

Antwort

\ michael.mueller@barmail.de

Ihre Mitteilung

Sender: Support
An: michael.mueller@barmail.de

Sehr geehrte Damen und Herren,

hiermit verlange ich, dass Sie meinen Account
und samtliche Uber mich gespeicherte Daten
unverzuglich lI6schen.

Mit freundlichen GrifRen,
Michael Muller

SENDEN

Guten Tag Michael,
Ihr Konto ist hiermit geldscht.

Mit besten GriiBen aus Hamburg
Mathilde

Folge: Unberechtigte Dritte konnen fremde Konten l6schen.
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Datenschutz mit Technik nachtraglich durchzusetzen ist auf aufwandig.
Regulatorische MaBBnahmen erscheinen sinnvoll.

(KONTROVERSE) WUNSCHLISTE

Pragnantere Datenschutzerklarungen

Jahrlicher Datenbrief (vgl. CCC)

Aufsichtsbehorden besser ausstatten
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Barbara Wolf Weblektorin <barbara@correctionsystem.com= i

AUfSiChtSbEharden Sind UberIaStet- A Rechtschreib-App auf |lhrer Website filtersurf.de testen

Me <herrmann@filtersurf.de> W

[F'o To protect your privacy, Thunderbird has blocked remote conte

Aug 12, 2015: Spam empfangen.

Cuten Tag,

Keine Mails mehr erhalten Llnk mein Name ist Barbara Wolf. Ich arbeite als freiberufliche Lektorin.

http://correctornetwork.com/

Sie sind sich gewiss bewusst, dass Rechtschreibfehler einen Webauftritt

nomore ph IMNAAilIN=214ARAEE Ich mochte Sie auf einige Tippfehler aufmerksam machen, die ich wahre

Aufsicht in Schwei}in ist.zustandig.

Aug 12, 2015: Aufsmh‘@‘é}ﬁrbgﬁffg fch schicke Thnen keine
Matls mehr an die Adresse

5 hcrrmann@ filtersurf.de.
Aug 26, 2015: Eingangsbestatigung
' Vielen Dank. Ich schicke Thnen keine

Feb 3, 2016: Wir kon e s e

tcrsurf de.

Die Seite ist heute immer-noch online------------------------ - ~

|

bn schnellen und preiswerten Se

schreib- oder Tippfehler ansehe

3.php

».php
ren Fehlern auf lhrer Website. K

www.rechtschreib-app-testen.c

verbleibe

bn mir erhalten?




Datenschutz mit Technik nachtraglich durchzusetzen ist auf aufwandig.
Regulatorische MaBBnahmen erscheinen sinnvoll.

(KONTROVERSE) WUNSCHLISTE

Pragnantere Datenschutzerklarungen

Jahrlicher Datenbrief (vgl. CCC)

Aufsichtsbehorden besser ausstatten

Bevolkerung umfangreicher informieren
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Mehr Aufklarung ist nicht unbedingt hilfreich!
Kann zu Fatalismus und Gleichgiiltigkeit fihren.

Irish Data Protection Survey Shows More
Awareness But Less Concern Over Privacy Issues

Posted on
January 30, 2014
by Lee Munson

A new Data Protection Public Awareness Survey, conducted during May last year and published Monday, has
discovered that Irish citizens are becoming increasingly aware of data protection and privacy issues but, perhaps, are
not as concerned about them as they should be.

The questionnaire, part of a Millward Brown omnibus survey, recorded the responses of 1,000 adults and was

completed in a way designed to give a representative cross-section of the population, considering age, sex, location,
and social class.
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Literaturempfehlungen

Das Praxishandbuch gegen Schniiffler

Sicherer Mail-Dienst:
12€ Rab Attt windestoesteliwert: éin Eur0

Smartphones
abdichten

Schniffel-Apps ganz einfach ziigeln
Lésungen fur Unternehmen

Wirklich sicheres
Online-Banking

¢t Uberwachung abwehren

Abhorsicher mailen

Sichere Mail-Services getestet
Komfortabel verschliisseln mit PGP

Facebook und
WhatsApp bandigen

www.ctspecial.de

www.privacy-handbuch.de

Spurenarm Surfen
Bezahlen im Netz

E-Mails (allgm.)
E-Mails verschllsseln
E-Mails anonym

Instant Messaging

Verschllsselt
telefonieren

Anonymisierungs-
dienste

Anonyme P2P Netze

Daten verschlisseln,
|6dschen, verstecken

Betriebssysteme
Live-DVDs

Smartphones

5215
UM SGHUTZ IHRER PRIVATSPHARE

IM DIGITALEN ZEITALTER

)
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Dr. Dominik Herrmann

//herdom.net

http

//dhgo.to/betzdorf
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