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Gibt	es	in	Zukunft
noch	Privatsphäre?

––

Glauben	Sie	nicht	alles,
was	man	Ihnen	sagt!

––

Was	können	Sie	tun,
um	sich	zu	schützen?

––
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http://ais.badische-zeitung.de/piece/04/97/29/26/77015334.jpg
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Datenschutz	ist	den	Deutschen	wichtig.	Aber	sie	verhalten	sich	nicht	so.



http://de.statista.com/statistik/daten/studie/458125/umfrage/umfrage-zu-genutzten-bonusprogrammen-in-deutschland,	s.	auch	
http://de.statista.com/statistik/daten/studie/288445/umfrage/nutzung-von-bonus-und-vorteilsprogrammen-in-deutschland/	und	
http://de.statista.com/statistik/daten/studie/159356/umfrage/karten-in-geldboerse-im-jahr-2010/ 6

Welche	der	folgenden	Bonus- oder	Rabattprogramme	nutzen	Sie?	(2014)

42%

18%

13%

11%

11%

8%

8%

7%

6%

5%

36%

Payback

Ikea Club Karte

Deutschland…

Tchibo

Douglas Card

Peek & …

Shell Clubsmart

Groupon

Miles & More

bahn.bonus

Keine davon
Deutschland;	24.11.-6.12.2014;	ab	16	Jahre;	1.001	Befragte;	Deutschsprachige	
Bevölkerung,	TNS	Emnid;	ID	458125
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Einkäufe Kontakte,	Vorlieben Standort,	…

Interessen	und	Gewohnheiten

Wir	geben	bereitwillig	persönliche	Daten	über	uns	preis.
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Werbenetze	verfolgen	uns	im	Internet,	analysieren	das	Verhalten	und	blenden	
die	dazu	passende	Werbung	ein.	Visualisierung:	Lightbeam für	Firefox/Chrome
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Wir	geben	bereitwillig
persönliche	Daten
über	uns	preis.

DREI	URSACHEN
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„Aber	das	ist	ja	auch	nur	eine			
Maschine!“

„Google	weiß	mehr	über	mich	
als	meine	Freundin.“

URSACHE	1



A.	Acquisti (2004):	Privacy	in	Electronic	Commerce	and the Economics	of Immediate	Gratification 11

Wir	wägen	Nutzen	und	Risiken	unzureichend	ab.

Unmittelbar
greifbarer
Nutzen

In	Zukunft
möglicherweise

eintretendes	Risiko

IMMEDIATE	
GRATIFICATION

HYPERBOLIC
DISCOUNTING

URSACHE	2
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https://upload.wikimedia.org/wikipedia/commons/5/53/Security_in_Manchester_aeroport.jpg 13

Manche	Risiken	werden	überbewertet
(und	manche	unterschätzt).

URSACHE	3



Der	Spiegel	24/2015
TNS	Forschung	vom	2.	und	3.	Juni	2015;	1003	Befragte	ab	18	Jahren;	Angaben	in	Prozent;	an	100	fehlende	Prozent:	„Weiß	nicht“/	keine	Angabe	 14

Wenn	wir	vor	etwas	Angst	haben	bewerten	wir	Risiken	nicht	rational.

AVAILABILITY
HEURISTIC

PROBABILITY
NEGLECT
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Wir	wünschen	uns	Sicherheit	– und	geben	dafür	unsere	Privatsphäre	auf.
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Wir	wünschen	uns	Sicherheit	– und	geben	dafür	unsere	Privatsphäre	auf.

Wenn	Sie	an	die	staatliche	Überwachung	
des	Internets	denken,	etwa	die	Arbeit	der	

Polizei,	in	wie	weit	stimmen
Sie	der	folgenden	Aussage	zu?

Ich	habe	nichts
zu	verbergen.

2011

86	%

Wenn	Sie	einmal	Ihr	eigenes	Verhalten	seit	
Bekanntwerden	der	Enthüllungen	
beobachten:	Hat	sich	z.	B.	Ihr	

Telefonieren,	Mailen	oder	Surfverhalten	
im	Internet	verändert?	

Nein	…	ich	habe	nichts
zu	verbergen.

2014

44	%
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Und	in	Zukunft?



Bild-Quelle:	Volvo
http://i2.auto-service.de/504/50504,pd=5/autonomes-fahren.jpg 18

Die	Zukunft	wird	komfortabel	– wird	aber	mit	Verlust	an	Privatsphäre	
verkauft.



Bild-Quelle:	Telekom
https://www.telekom.com/media/photos-and-footage/Images/157718 19

Unternehmen	werden	ihre	Kosten	senken	– auf	Kosten	der	Privatsphäre.



Bild-Quelle:	Telekom
https://www.telekom.com/media/photos-and-footage/Images/157718,	http://diginomica.com/wp-content/uploads/2014/04/smart-meter.jpg 20

Unternehmen	werden	ihre	Kosten	senken	– auf	Kosten	der	Privatsphäre.



Bild-Quelle:	Jim	Forest,	https://www.zu-daily.de/daily/tiefenbohrung/2013/mayer-schoenberger-big-data.php 21

„Big	Data	rettet	Leben!	– Datenschutz	behindert	den	Fortschritt!“

Wenn	Big	Data	Leben	rettet
Doch	bereits	bloße	Korrelation	kann	Leben	
retten:	Die	kanadische	Informatikerin	Carolyn	
McGregor	entwickelte	eine	Big-Data-Methode,	
die	den	Gesundheitszustand	von	frühgeborenen	
Babys	vorzeitig	erkennt,	indem	sie	pro	Sekunde	
rund	1200	unterschiedliche	Werte	von	
Körperfunktionen	wie	Atemfrequenz	oder	Blut-
druck	erfasst.	So	kann	sie	eine	drohende	Infek-
tion bereits	24	Stunden	früher	erkennen	als	mit	
herkömmlicher	Diagnostik. Den	Grund	für	die	
Infektion	kennt	das	System	nicht	– es	misst	le-
diglich,	ob	bestimmte	Werte	gemeinsam	auf-
treten.	Kausalität	spielt	keine	Rolle,	nur	Korre-
lation ist	wichtig.

Frühchen:	Bessere	Überlebenschancen	
dank	Big-Data-Analysen.
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Gibt	es	in	Zukunft
noch	Privatsphäre?

Ja	…
…	aber	wir	müssen	uns
selbst	darum	kümmern.

Aber	wollen/können	wir
uns	das	noch	leisten?

Es	kommt	zum	Marktversagen.
(Ausweg:	Regulierung)
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––

Glauben	Sie	nicht	alles,
was	man	Ihnen	sagt!

––



https://www.dropbox.com/security 24

„Alle	Daten	werden	verschlüsselt.“



https://www.dropbox.com/transparency
https://www.iconfinder.com/icons/254240/document_note_paper_text_icon 25

„Alle	Daten	werden	verschlüsselt“	– das	heißt	nicht	unbedingt,	dass	der	
Anbieter	keinen	Zugriff	auf	die	Daten	hat.

Wie	schützt	Dropbox	meine	Dateien?

Um	Dateidaten	bei	der	Dateiübertragung zu	
schützen,	verwendet	Dropbox	SSL/TLS	und	
richtet	einen	sicheren	Tunnel	ein,	der	durch	
eine	AES-Verschlüsselung	mit	mindestens	128	
Bit	geschützt	ist.	Dropbox-Dateidaten	werden	
in	separaten	fragmentierten	Dateiblöcken	mit	
einer	AES-256-Bit-Verschlüsselung	
gespeichert.	[…]

Dropbox	Transparenzbericht	2015-2

348	erhaltene	Durchsuchungsbefehle
328	mal	wurden	Inhalte	bereitgestellt

verschlüsselte
Übertragung
zu	Dropbox

verschlüsselte
Speicherung

KlartextKlartext



http://next.mercedes-benz.com/diskretion-und-hackerschutz/,
http://media.daimler.com/dcmedia/0-921-656548-49-1847063-1-0-0-0-0-0-0-0-0-0-0-0-0-0-0.html 26

„Wo	ist	das	Problem	– die	Daten	werden	doch	anonymisiert.“

„[…]	Privacy	hat	auch	eine	technische	Seite.	So	
werden	die	Geodaten des	Fahrzeugs	für	die	
Nutzung	in	dynamischen	Verkehrsdiensten	nur	
zuverlässig	anonymisiert genutzt.	So	kann	
niemand	individuelle	GPS-Daten	einem	
einzelnen	Fahrzeug	zuordnen.“	(R.	Lamberti,	
Leiter	User	Interaction	&	Connected Car	bei	
Daimler)	

Diese	speziell	geschützten	Server	sorgen	für	eine	
sichere	Datenübertragung.	Auch	fungiert	das	
Daimler	Vehicle Backend	als	Gateway	zu	exter-
nen Dienste-Providern	und	anonymisiert	die	
Anfragen	aus	dem	Fahrzeug […]

Die	Daten	werden	via	Internet	mit	Hilfe	eines	
Kommunikationsmoduls	mit	integrierter	SIM-
Karte	übertragen	und	anonymisiert	an	einen	
Dienstleister	zur	Erstellung	der	Verkehrsinfor-
mationen weitergeleitet.

Das	Auto	ist	[…]	vernetzt.	Für	die	Schnittstellen	werden	
extrem	sichere	Verschlüsselungsverfahren	verwendet.



Wird	die	Anonymisierung	unsachgemäß	durchgeführt,	können	Datensätze	
sogar	wieder	re-identifiziert	werden.

http://texturbation.com/blog/aoldata.jpg,	http://www.nytimes.com/2006/08/09/technology/09aol.html?pagewanted=all&_r=0 27

Datensatz	der
AOL	Suchmaschine



Zuverlässige Anonymisierung ist aufwändig und	Fehler sind schwer zu finden.

http://m.spiegel.de/netzwelt/web/a-1119236.html 28

Privacy	Policy	von	WOT

…	does	not collect	from	you	or	share	any	
individually	identifiable	information,	namely	
information	that	identifies	an	individual	or	
may	with	reasonable	effort	be	used	to	identify	
an	individual	(“Personal	Information”)	…



Zuverlässige Anonymisierung ist aufwändig und	Fehler sind schwer zu finden.

https://www.kuketz-blog.de/wot-addon-wie-ein-browser-addon-seine-nutzer-ausspaeht/ 29

Privacy	Policy	von	WOT

…	does	not collect	from	you	or	share	any	
individually	identifiable	information,	namely	
information	that	identifies	an	individual	or	
may	with	reasonable	effort	be	used	to	identify	
an	individual	(“Personal	Information”)	…

[DATUM]	11:15:04	http://www.spiegel.de/
[...]
[DATUM]	15:49:27	https://www.ebay-kleinanzeigen.de/p-anzeige-bearbeiten.html?adId=125521
[DATUM]	13:06:23	http://www.amazon.de/
[...]
[DATUM]	11:22:18	http://www.heise.de/
[DATUM]	14:59:30	http://blog.fefe.de/
[...]
[DATUM]	14:59:36	http://www.shop.netz/newsletter_abbestellen.php?email=dh@exomail.to

Unzureichende Anonymisierung ermöglichte Deanonymisierung von	Nutzern

Das	ist doch ein
lösbares Problem,	oder?



Auch	anonymisierte	Daten	geben	sensible	Informationen	preis.
Dies	ermöglicht	psychologische	Manipulation	und	Diskrinierung.

M	Kosinski	et	al.	(2013):	Private	traits	and	attributes	are	predictable	from	digital	records	of	human	behavior	 30



Weiteres	Beispiel:	Die	Ortsinformationen	im	anonymisierten	New-York-Taxi-
Datensatz	geben	sensible	Informationen	preis.

31

71B9C3F3EE5EFB81CA05E9B90C91C88F,			98C2B1AEB8D40FF826C6F1580A600853,
VTS,		5,		,		2013-12-03	15:46:00,		2013-12-03	16:47:00,		1,		3660,		22.71,
-73.813927,		40.698135,
-74.093307,		40.829346

MD5(	9Y99	) MD5(	5296319	)



...	aber	auch	„gut“	anonymisierte	Bewegungsdaten	sind	aufschlussreich.

Drop-off	locations	for	trips	starting	at	Larry	Flynt‘s	Hustler	Club	between	midnight	and	6	am	during	2013
http://content.research.neustar.biz/blog/differential-privacy/stripRaw.html 32



„Das	Löschen	der	Cookies	im	Browser	schützt	vor	Verfolgung	durch	Werbenetze	
im	Internet.“

33
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3.	Mai	2015 4.	Mai	20152.	Mai	2015 5.	Mai	2015

88.21.45.90

89.171.34.7

133.231.21.47

89.13.10.181

133.231.21.47

51.171.34.7 51.171.34.7

74.22.5.47

89.13.10.181

133.231.21.47

89.13.10.81

88.21.45.90

89.171.34.7

133.231.21.47

51.171.34.7 51.171.34.7

74.22.5.47

88.21.45.90

133.231.21.47

89.13.10.81

133.231.21.47

51.171.34.7

74.22.5.47

51.171.34.7

88.21.45.90

89.13.10.181

1.	Mai	2015 6.	Mai	2015

133.231.21.47

88.21.45.90

89.13.10.81 89.13.10.181 89.13.10.81

Katja	B.

89.13.10.181

89.171.34.7

„Schließlich	ändert	sich	die	IP-Adresse	eines	Nutzers	alle	24	Stunden.“
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An	dieser	Annahme	bestehen	jedoch	Zweifel.

gestern heute

89.13.10.181

88.21.45.90

89.171.34.7

133.231.21.47

89.13.10.181

88.21.45.90

89.171.34.7

133.231.21.47

alle	besuchten	Domains
bis	zum	IP-Wechsel

1	Trainingssitzung
je	Nutzer

1	zu	klassifizierende
Sitzung	je	Nutzer

alle	besuchten	Domains
nach	dem	IP-Wechsel

individuelle	Vorlieben tägliche	Routine

Hypothese

Verkettung	durch	maschinelles	
Lernverfahren

?



36

Ergebnisse	mit	3800	Nutzern	zeigen:	Verkettung	kann	auch	allein	anhand	des	
charakteristischen	Verhaltens	gelingen	(hier:	in	86%	der	Fälle)
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Gibt	es	in	Zukunft
noch	Privatsphäre?

––

Glauben	Sie	nicht	alles,
was	man	Ihnen	sagt!

––

Was	können	Sie	tun,
um	sich	zu	schützen?

–– IHRE	FRAGEN ––



“If	you	are	not	paying	for	it,	you	are	the	product.”

http://www.wired.co.uk/article/avg-privacy-policy-browser-search-data 38

EMPFEHLUNG

Kostenlose	Produkte	
hinterfragen	– cui bono?

Auf	dem	Laufenden	bleiben!



Welches	Betriebssystem	ist	am	sichersten?	– schwer	zu	sagen

39

Anzahl	gemeldeter	Schwachstellen	im	Jahr	2014

http://www.gfi.com/blog/most-vulnerable-operating-systems-and-applications-in-2014/

aber:



Welches	Betriebssystem	ist	am	sichersten?	– schwer	zu	sagen

https://modzero.github.io/fix-windows-privacy/ 40

Fix	Windows	10	Privacy	Tool



Welches	Smartphone	ist	am	sichersten?	– leicht	zu	sagen

Fortinet Threat Landscape Report	2014,	http://www.bluewin.ch/de/digital/redaktion/2015/15-09/hunderte-schaedliche-ios-apps-entdeckt.html 41

aber:



Welcher	Web-Browser	schützt	die	Privatsphäre	am	besten?

https://torproject.org 42



Daten	lassen	sich	anhand	der	E-Mail-Adresse	einem	Menschen	zuordnen.

43

EMPFEHLUNG

Verwenden	Sie	mehrere	
Pseudonyme	und	E-Mail-

Adressen,	die	sich	nicht	mit
Ihrer	Identität	oder	unter-

einander	verknüpfen	lassen.



Wie	kann	ich	feststellen,	ob	ich	von	einem	Datenleck	betroffen	bin?

44

EMPFEHLUNG

Zugangsdaten	sofort	ändern,	
wenn	man	von	einem	

Datendiebstahl	mitbekommt

https://www.haveibeenpwned.com



Wie	kann	ich	Identitätsdiebstahl	vorbeugen?	(1)

https://www.keepassx.org 45

EMPFEHLUNG

Nutzen	Sie	einen	Passwort-
manager	und	erzeugen	Sie	

damit	für	jede	Webseite	ein	
zufälliges	Passwort.

Sicherheitsfragen	nicht	mit	
den	tatsächlich	richtigen	

Antworten	befüllen.



Wie	kann	ich	Identitätsdiebstahl	vorbeugen?	(2)

46

EMPFEHLUNG

Richten	Sie	die	Zwei-Faktor-
Authentifizierung	ein,	wenn	
diese	Funktion	von	einem	
Dienst	angeboten	wird.



Wie	kann	ich	die	Überwachung	durch	Werbenetze	im	Internet	vermeiden?

https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/,	https://addons.mozilla.org/en-US/firefox/addon/privaconf/ 47

EMPFEHLUNG

Installieren	Sie	einen	Werbe-
Blocker,	um	zu	verhindern,	dass	
Werbung	heruntergeladen	wird.

Konfigurieren	Sie	Ihren	Browser	
so,	dass	er	Cookies	und	Cache	

beim	Beenden	löscht	und	keine	
Third-Party-Cookies	annimmt.

Deaktivieren	Sie	Java	und	Flash.
(nur eingeschränkt empfehlenswert)

PrivaConf Add-on



Getrennte	Arbeitsumgebungen	begrenzen	die	Überwachung.

48

EMPFEHLUNG

Installieren	Sie	einen
zweiten	Browser	für
sensible	Aktivitäten.

(nur eingeschränkt empfehlenswert)



Getrennte	Arbeitsumgebungen	begrenzen	die	Überwachung.

http://techfrage.de/upfiles/13594663386434559.png 49

EMPFEHLUNG

Installieren	Sie	einen
zweiten	Browser	für
sensible	Aktivitäten.

Richten	Sie	ein	zweites	
Benutzerkonto	auf
ihrem	Rechner	ein.



Getrennte	Arbeitsumgebungen	begrenzen	die	Überwachung.

50

EMPFEHLUNG

Installieren	Sie	einen
zweiten	Browser	für
sensible	Aktivitäten.

Richten	Sie	ein	zweites	
Benutzerkonto	auf
ihrem	Rechner	ein.

Verwenden	Sie	einen
separaten	Rechner
(oder	eine	virtuelle

Maschine) für	sensible
Daten und	Aktivitäten.

www.virtualbox.org



https://cryptomator.org/

Wie	speichere	ich	meine	Daten	sicher	in	der	Cloud,
also	wie	verhindere	ich,	dass	der	Anbieter	mitliest?

51

EMPFEHLUNG

Nutzen	Sie	Dienste,
die	eine	Ende-zu-Ende-

Verschlüsselung	anbieten.

c‘
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13

	



Wie	kann	ich	mit	anderen	kommunizieren
ohne	dass	der	Anbieter	mitliest?	

52

EMPFEHLUNG

Nutzen	Sie	Dienste,
die	eine	Ende-zu-Ende-

Verschlüsselung	anbieten.

c‘
t	2
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5	
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13

,	S
.	1
45

	



Kennen	Sie	Ihre	Rechte?

https://www.otto.de/shoppages/service/about/datenschutzinformation/aboutprivacyneedtoknow 53



Kennen	Sie	Ihre	Rechte?

Studie	von	Bitkom	Research,	veröffentlicht	im	September	2015,	1.009	Befragte	aus	Deutschland	ab	14	Jahren,	
Shttps://www.bitkom.org/Presse/Presseinformationen/Internetnutzer-winken-Datenschutzerklaerungen-durch.html 54

der	Befragten	stimmen	Datenschutzerklärungen	zu
ohne	sie	wirklich	verstanden	zu	haben.79	%

der	Befragten	finden	Datenschutzerklärungen	unverständlich.90	%

der	Befragten	finden	Datenschutzerklärungen	zu	lang.86	%

der	Befragten	sagen,	dass	die	Erklärungen	
überflüssige	Informationen	enthalten.56	%



Machen	Sie	von	Ihren	Rechten	Gebrauch.

55

EMPFEHLUNG

Fordern	Sie	von
Dienstanbietern	eine	
Informationsauskunft
nach	§ 34	BDSG	an.

Lassen	Sie	Konten,	die
Sie	längere	Zeit	nicht
mehr	benutzt	haben,

vom	Anbieter	löschen.

Bundesdatenschutzgesetz	(BDSG)
§ 34	Auskunft	an	den	Betroffenen

(1)	Die	verantwortliche	Stelle	hat	dem	Betroffe-
nen	auf	Verlangen	Auskunft	zu	erteilen	über
1.				die	zu	seiner	Person	gespeicherten	Daten,	
auch	soweit	sie	sich	auf	die	Herkunft	dieser	
Daten	beziehen,
2.				den	Empfänger	oder	die	Kategorien	von	
Empfängern,	an	die	Daten	weitergegeben	
werden,	und
3. den	Zweck	der	Speicherung.

Der	Betroffene	soll	die	Art	der	
personenbezogenen	Daten,	über	die	Auskunft	
erteilt	werden	soll,	näher	bezeichnen.	Werden	
die	personenbezogenen	Daten	geschäftsmäß-ig	
zum	Zweck	der	Übermittlung	gespeichert,	ist	
Auskunft	über	die	Herkunft	und	die	Empfän-ger	
auch	dann	zu	erteilen,	wenn	diese	Anga-ben	
nicht	gespeichert	sind.	Die	Auskunft	über	die	

Wie gut	lassen sich diese Rechte
in	der	Praxis	durchsetzen?
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Es	wurde	untersucht,	wie	Website-Betreiber	mit	Anfragen	auf	Auskunft	(Phase	1)	und	
Datenlöschung	(Phase	2)	umgehen,	die	per	E-Mail/Web-Formular	gestellt	werden.

Phase	1:	Datenauskunft

Registrierung
Paul	Meier
Vogt-Kölln-Str.	30
22527	Hamburg

paul.meier@barmail.de
Mobil:	0151-21512491
geb.	am	05.03.1981

informelle Anfrage

formale Anfrage

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	Daten	
Sie	über	mein	Profil	paul.meier@barmail.de gespeichert	
haben	und	wie	diese	verwendet	werden.	Bitte	lassen	Sie
mir	diese	Informationen	zeitnah	zukommen.

Mit	freundlichen	Grüßen
Paul	Meier

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

keine akzeptable
Antwort innerhalb
1	Woche?

Hiermit	fordere	ich	Sie	gem.	§ 34	BDSG auf	…	mir	Auskunft	
zu	erteilen,	welche	Daten	über	mich bzw.	mein	Profil	
paul.meier@barmail.de bei	Ihnen	gespeichert		sind	und	zu	
welchem	Zweck (§ 34	I-III	BDSG	i.V.m.	§ 6	II,	§ 28	Abs.	4)	…

Für	die	Erledigung	setze	ich	Frist auf	den	[+	7	Tage].	Nach	
fruchtlosem	Ablauf	der	Frist		behalte	ich	mir	vor,	die	für	Sie	
zuständige	Aufsichtsbehörde gem.	§ 38	BDSG	
einzuschalten.	

Sender: Paul	Meier	<paul.meier@barmail.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

Hypothesen	zur	Datenauskunft:
– Bezug	auf	BDSG	und	Beharrlichkeit	zahlen	sich	aus.
– Bearbeitung	erfolgt	nicht	mit	gebührender	Sorgfalt.

Fake-Anfrage

Sehr	geehrte	Damen	und	Herren,

ich	würde	mich	gerne	darüber	informieren,	welche	Daten	
Sie	über	mein	Profil	paul.meier@barmail.de gespeichert	
haben	und	wie	diese	verwendet	werden.	Bitte	lassen	Sie
mir	diese	Informationen	zeitnah	zukommen.

Mit	freundlichen	Grüßen
Paul	Meier

Sender: Paul	Meier	<paul.meier@fair-konsult.de>
An: Datenschutzbeauftragter	(sonst:	Kunden-Support)

keine akzeptable
Antwort innerhalb
1	Woche?
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Es	wurde	untersucht,	wie	Website-Betreiber	mit	Anfragen	auf	Auskunft	(Phase	1)	und	
Datenlöschung	(Phase	2)	umgehen,	die	per	E-Mail/Web-Formular	gestellt	werden.

Phase	1:	Datenauskunft

Registrierung

informelle Anfrage

formale Anfrage

Fake-Anfrage

Phase	2:	Datenlöschung

Registrierung

informelle Anfrage

formale Anfrage

4	Wochen später

mit	anderem
Pseudonym

Konto nach
1	Woche noch
vorhanden?

Zusätzliche	Hypothese	zur	Datenlöschung:
Anbieter	löschen	Daten	nicht	(vollständig).

Erkennung	unvollständiger	Löschung
– Login noch	möglich
– Passwort	vergessen reaktiviert	Konto	
– erneute	Registrierung nicht	möglich
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Die	Studie	wurde	im	Herbst	2014	mit	120	Webseiten	aus	der	Alexa	„Top	500	DE“-Liste	
durchgeführt	(Bedingung:	es	lässt	sich	ein	Benutzerkonto	anlegen).

Fake-Anfrage

nicht	erreichbar verweigert

0.16

keine	Reaktion	(0.43) Auskunft	verweigert	(0.30)

unvollständig

OK	(0.28) unvollständig	(0.28) 0.07keine	Reaktion	(0.31) 0.050.01

Konto	verschwunden

0.02

OK	(0.43) unvollständig keine	Reaktion	(0.23) 0.080.080.01

OK	(0.18) 0.07

Antwort	an	barmail-Adresse

informelle Anfrage

formale Anfrage

Erkenntnisse
– Bezug	auf	BDSG	und	Beharrlichkeit	zahlen	sich	aus.
– Bearbeitung	erfolgt	nicht	mit	gebührender	Sorgfalt.
– uneinheitliche	Auskünfte,	hoher	Bearbeitungsaufwand

Ergebnisse für Datenauskunft
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Art	und	Umfang	der	ausgestellten	Auskünfte	variiert	erheblich.



nicht	erreichtgesperrt verschwunden unvollständig

vollständig	gelöscht	(0.48) 0.09 keine	Reaktion	(0.26)0.09 0.080.01

vollständig	gelöscht	(0.52) gesperrt	(0.18) keine	Reaktion
(0.17)0.11

0.01 0.02
60

Die	Ergebnisse	zur	Datenlöschung	fallen	besser	aus – aber	nur	auf	den	ersten	Blick.

informelle Anfrage

formale Anfrage

Erkenntnisse
– Bereitschaft	zur	Datenlöschung	höher	als	zur	Auskunft.
– Einige	Anbieter	löschen	Daten	nicht	vollständig.
– Aber:	Bearbeitung	erfolgt	nicht	mit	gebührender	Sorgfalt.

Ergebnisse für Datenlöschung
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Viele	Anbieter	haben	Accounts	sofort	nach	Eingang	der	Anfrage	gelöscht	– ohne	
Rückfrage	beim	Kontoinhaber.

Guten Tag	Michael,

Ihr Konto ist hiermit gelöscht.	

Mit besten Grüßen aus Hamburg	
Mathilde

Sender: Support
An: michael.mueller@barmail.de

Folge: Unberechtigte	Dritte	können	fremde	Konten	löschen.

Anfrage Antwort



Datenschutz	mit	Technik	nachträglich	durchzusetzen	ist	auf	aufwändig.	
Regulatorische	Maßnahmen	erscheinen	sinnvoll.
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(KONTROVERSE)	WUNSCHLISTE

Jährlicher	Datenbrief	(vgl.	CCC)

Aufsichtsbehörden	besser	ausstatten

Prägnantere	Datenschutzerklärungen



Aufsichtsbehörden	sind	überlastet.
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Aug	12,	2015: Spam	empfangen.

Keine	Mails	mehr	erhalten	Link:
http://correctornetwork.com/
nomore.php?MailID=3148655

Aufsicht	in	Schwerin	ist	zuständig.

Aug	12,	2015: Aufsicht	angemailt.

Aug	26,	2015: Eingangsbestätigung

Feb	3,	2016:Wir	können	nichts	tun.

Die	Seite	ist	heute	immer	noch	online.



Datenschutz	mit	Technik	nachträglich	durchzusetzen	ist	auf	aufwändig.	
Regulatorische	Maßnahmen	erscheinen	sinnvoll.
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(KONTROVERSE)	WUNSCHLISTE

Jährlicher	Datenbrief	(vgl.	CCC)

Aufsichtsbehörden	besser	ausstatten

Prägnantere	Datenschutzerklärungen

Bevölkerung	umfangreicher	informieren



Mehr	Aufklärung	ist	nicht	unbedingt	hilfreich!
Kann	zu	Fatalismus	und	Gleichgültigkeit	führen.
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Literaturempfehlungen
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www.privacy-handbuch.de



Dr.	Dominik	Herrmann
http://herdom.net

Folien:	http://dhgo.to/betzdorf


