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Der Arbeitsbereich Sicherheit in Verteilten Systemen (SVS)

e Unsere Forschungsthemen (Auswahl)
- Informationssicherheitmanagement, IT-Grundschutz, ISO 27001
— Privacy im Internet, Schutz vor Beobachtung, IT-Forensik
— Sichere und datenschutzfreundliche Vernetzung von Fahrzeugen
— Sicherheit und Datenschutz in mobilen Systemen

e Beitrage und (interdisziplinare) Ergebnisse
- Begleitung von Gesetzgebungsverfahren aus technischer Sicht
— Erforschung des Spannungsfeldes von Freiheit und Sicherheit
— Technische Losungen zum Grundrechtsschutz
- Informatik als gesellschaftliche Aufgabe

e Weitere Informationen
- https://svs.informatik.uni-hamburg.de



Agenda

e Von der Bedrohung zum
Sicherheitsvorfall

e Risikomanagement Kreislauf

e Vorgehensmodell
Informationssicherheitsmanagement

e Querbezuge von Datensicherheit und
Datenschutz

e Technische MaBBnahmen zum Schutz
von Vertraulichkeit, Integritat und
Verfligbarkeit

e Schlussbemerkungen

A Bild: Bob Eggleton ‘
A Quelle: http://1air2000.net/Mermaids_ Retreat/Research/Kraken.html
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FUD-Strategie — Fear, Uncertainty, Doubt

Wieviel muss wirklich in Sicherheit
investiert werden?

VS.

Furcht, Ungewissheit, Zweifel

nach: Edelbacher et al., 2000

Sicherheits-
bewusstsein

Zeit ]

Bild: Bob Eggleton
Quelle: http://1air2000.net/Mermaids_ Retreat/Research/Kraken.html




Welchen Einfluss haben Sicherheitsvorfalle auf das Image?

e Garg, Curtis, Halper, 2003:
- Messung des Bdrsenwerts eines Unternehmens
— Beeinflussung durch einen Vorfall am Tag t ist an t+1 und t+2 in

einigen Fallen (signifikant) nachweisbar

Date of
Company Announcement announcement t(%) t+1(%) t+2(%)
Denial of service
Yahoo Denial of service attack beginning at 12:15 p.m. EST 2/7/00 -3.4 -2.8 =2.7
eBay Denial of service attack beginning at 6:00 p.m. EST 2/8/00 -3.7 -4.8 -10.1
Microsoft Denial of service attack beginning at 9:00 p.m. on 2/8/00 2/9/00 =31 -1.5 -0.1
Amazon Denial of service attack beginning at 8:00 p.m. EST 2/9/00 -0.5 -10.5 -4.4
Time Warner (CNN) Denial of service attack beginning at 7:00 p.m. EST 2/9/00 2.1 1.6 1.8
E*Trade Denial of service attack beginning at 4:00 a.m. EST 2/9/00 -2.0 -5.1 -4.7
ZDNel Denial of service attack beginning at 4:00 a.m. 2/9/00 2.6 -3.2 -3.3
Excite@Home Denial of service attack 2/10/00 -3.3 -3.2 -5.9
National discount brokers denial of service attack 2/24/00 4.1 -1.8 -9.4
Microsoft Denial of service attack over two days for MSN, MSNBC and 1/25/01 -0.9 3.0 3.0
Microsoft.com
-0.8 -2.9 -3.6
Theft of credit card information
eUniverse (CD Universe) On-line theft of credit card information for 300,500 customers 1/10/00 -18.0 -20.7 -246
First data (Western Union) On-line theft of credit card information for 15,000 customers 9/8/00 -b.7 0.2 -0.8
Egghead.com On-lline theft of credit card information for 3.3 million 12/18/00 -12.3 -155 -36.1
customers

Playboy On-line theft of credit card information 11/21/01 -1.1 -0.1 2.2

5 -9.3 -9.0 -149



Date of

Company Announcement announcement t(%) t+1(%) t+2(%)
Denial of service
Yahoo Denial of service attack beginning at 12:15 p.m. EST 2/7/00 -3.4 -2.8 -2.7
eBay Denial of service attack beginning at 6:00 p.m. EST 2/8/00 -3.7 -48 -101
Microsoft Denial of service attack beginning at 9:00 p.m. on 2/8/00 2/9/00 -3.1 -1.5 -0.1
Amazon Denial of service attack beginning at 8:00 p.m. EST 2/9/00 -05 -10.5 -4.4
Time Warner (CNN) Denial of service attack beginning at 7:00 p.m. EST 2/9/00 2.1 1.6 1.8
E*Trade Denial of service attack beginning at 4:00 a.m. EST 2/9/00 -2.0 -5.1 -4.7
ZDNel Denial of service attack beginning at 4:00 a.m. 2/9/00 2.6 -3.2 -3.3
Excite@Home Denial of service attack 2/10/00 -3.3 -3.2 -5.9
National discount brokers denial of service attack 2/24/00 4.1 -1.8 -9.4
Microsoft Denial of service attack over two days for MSN, MSNBC and 1/25/01 -0.9 3.0 3.0
Microsoft.com
-0.8 -2.9 -3.6
Theft of credit card information
eUniverse (CD Universe) On-line theft of credit card information for 300,500 customers 1/10/00 -18.0 -20.7 -246
First data (Western Union) On-line theft of credit card information for 15,000 customers 9/8/00 -b5.7 0.2 -0.8
Egghead.com On-lline theft of credit card information for 3.3 million 12/18/00 -12.3 -155 -36.1
customers
Playboy On-line theft of credit card information 11/21/01 -1.1 -0.1 2.2
9.3 -9.0 -149
Web-site defacement
Staples Web site defacement and diversion of on-line traffic 10/11/99 0.3 4.6 0.9
RSA Security Web site defacement 2/14/00 -95 -20.6 -17.2
Nike Web site defacement and diversion of on-line traffic 6/21/00 -0.3 0.1 6.0
Diageo (Burger King) Web site defaced 3/2/01 1.9 2.5 -1.0
British Telecom Web site defaced 4/2/01 -2.3 -1.5 5.4
HSBC Web site defaced 9/21/00 -1.6 -1.2 -0.6
-2.0 =2.7 -1.1
Theft of customer information
Microsoft Hotmail defaced for two hours and hackers access accounts 8/30/99 1.4 2.1 0.7
Travelocity On-line theft of personal information for 45,000 customers 1/23/01 -2.3 -3.7 2.3
Midwest Express Hackers access customer information 4/26/02 4,32
Midwest Express Hackers access customer information 4/26/02

Garg, Curtis, Halper, 2003



Von der Bedrohung zum Sicherheitsvorfall

e Warum IT-Sicherheitsmanagement?
— Schutz von Unternehmenswerten (Assets)
— Anforderung von Partnern

- Vertrauensbildung ,
- IT—CompIiance, ,

o ; .
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Asset 2

Organisation

2 vgl. Nowey, 2011

Verwundbarkeiten, z.B.
- Konfigurationsfehler
- Buffer Overflows

Schutzziele

- Vertraulichkeit
- Integritat

- Verfligbarkeit




Risikomanagement Kreislauf

{ Identifikation }

) 4 )
{ Uberwachung } Risiko =

Eintrittswahrschein-
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Identifikation von Bedrohungen

Frage

— »Welche Bedrohungen sind flr
das jeweilige Schutzobjekt relevant?«

Methoden & Werkzeuge

- OCTAVE-Methodik, CORAS-Framework
- Checklisten

- Workshops

- Fehlerbaume, Attack-Trees

- Szenarioanalysen

Herausforderungen

- Vollstandige Erfassung aller Bedrohungen



Bewertung von Risiken

e Frage ﬁ:]E

- »Wie groB sind Eintrittswahrscheinlichkeit ) —
und Schadenshdhe eines potentiellen ﬁ
Schadensereignisses?« :1@

e Methoden & Werkzeuge
— Qualitative Bewertung
- Quantitative Bewertung

— Spieltheorie Schadenswahrscheinlichkeit
- Maximalwirkungsanalyse

low | med | high

e Herausforderungen o | low
- Abhéangigkeit von den Assets 2
- Strategische Angreifer o med
— Korrelationen § high

- Quantifizierbarkeit
Risiko
10
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Steuerung der Risiken

e Frage CJ
Tapn

— »Welche Risiken sollen wie behandelt —
werden?« &
:mﬂ

e Methoden
— Risikovermeidung
- Risikobehandlung (z.B. nach IT-Grundschutz und ISO 27002)
— Risikouberwalzung
- Risikoakzeptanz

e Herausforderungen
- Komplexitat der Problemstellung
- Finden von geeigneten Musterlésungen

- Komposition eines sicheren Gesamtsystems aus sicheren
Teilldsungen

11



Risiko-Management fur IT-Systeme

g

)
Gesamtrisiko l Risikovermeidung & C_J
g :]&
Risikoanalyse SchutzmaBnahmen
l lSchadensbegrenzung
Sicherheitsarchitektur l Uberwélzung
Katastro- Restrisiko

phenplan >

Versiche-
rungen

nach: Schaumiller-Bichl
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Risiko-Management fur IT-Systeme

g

)
Gesamtrisiko l Risikovermeidung & C_J
g :]&
Risikoanalyse SchutzmaBnahmen
l lSchadensbegrenzung
Sicherheitsarchitektur l Uberwélzung
Katastro- Restrisiko

phenplan >

Versiche-
rungen

nach: Schaumiller-Bichl
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Risiko-Management im Datenschutz

Uberwélzung nicht
anwendbar auf

Gesamtrisiko Risikovermeidung Datenschutz (und
> (strafrechtliche
Anforderungen)
Risikoanalyse SchutzmaBnahmen
l lSchadensbegrenzung
Sicherheitsarchitektur
Katastro- Restrisiko
phenplan >
| /

VerSidhe-
sk
71 \

nach: Schaumiller-Bichl
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Risiko-Management im Datenschutz

e IT-Sicherheit: ﬁ:}x

— Risiko = Wahrscheinlichkeit - Schadenshohe ) —
- Sch ind t tisch tolerierb
Schaden sind systematisch tolerierbar &:&

e Datenschutz:
— Alles-Oder-Nichts-Ansatz

— Rechtliche Vorgaben mussen
umgesetzt werden

Gesamtrisiko Risikovermeidung
—w
Risikoanalyse | SchutzmaBnahmen
l Schadensbegrenzung
|Sicherheitsarchitektur|
Katastro- Restrisiko
phenplan >
/
VerSi€he-
r n
1\

nach: Schaumduller-Bichl
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Risiko-Management fur IT-Systeme

16

Schadensho6he

Schadenswahrscheinlichkeit

low

med

high

low med high

Risiko



Risiko-Management fur IT-Systeme

Typische Positionen flr Vermeidung, Akzeptanz und
Uberwalzung:

Schadenswahrscheinlichkeit

low med high

low
2
He) med
i
[ SchutzmanB-
9] nahn
® .
< high
n
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Uberwachung der Risiken und MaBnahmen

e Frage
- »Waren die MaBnahmen effektiv und
effizient? Wie sicher ist die Organisation?«

e Methoden
- Kennzahlen- und Scorecard-Systeme
— Return on Security Investment (ROSI)

e Herausforderungen
— Die »richtigen« Kennzahlen verwenden
- Kennzahlen »richtig« ermitteln/messen
- Kennzahlen aktuell halten

Criticality <

Control weaknesses

- .. Special
! Circumnstances

Level of threat Business impact

18

nach: Loomans, 2002



Uberwachung der Risiken und MaBnahmen

e Frage S
AR

— »Waren die MaBnahmen effektiv und
effizient? Wie sicher ist die Organisation?« & .
[:]<J

Viel hilft nicht unbedingt viel, es kommt auch darauf an, wie das
Geld ausgegeben wird

Grenznutzen Grenzkosten

v

Investitionshdhe

19



Risikomanagement Kreislauf

Checklisten
Workshops
Experten
Histor. Datg

Control weaknesses

Criticality 8

Basisansatz

f \ Kateg_orign
Level of threat U be rwaCh u ng RiS|kO — Q\l/]ant'tahve
. . . erfahre
Eintrittswahrschein-
CheadisiEn lichkeit - Schadenshdhe Bewertung -
Scorecards \ / swahrscheinlichkeit

Kennzahlen

Schadenshohe

Steuerung

Gesamtrisiko

[ommmmes T | [ Best Practice
Scoring
Quant.

Verfahre

20



Internationaler Standard ISO 27002

e Control Areas
1. Security Policy
Organization of Information Security
Human Resources Security
Asset Management
Access Control
Cryptography
Physical and Environmental Security
Operations security
Communications Security
10.Information Systems Acquisition, Development, Maintenance
11.Supplier Relationships
12.Information Security Incident management
13.Information Security Aspects of Business Continuity
14.Compliance

O XN s WD
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Grundsatzlicher Aufbau der Controls

e Controls=MaBnahmen

Was?

Wie?

22



Beispiel fur ein Control

nach 1SO27002:2005

Bewusstsein, Ausbildung und Schulung fiir Informationssicherheit 8.2.2
7.2.2 nach 1S027002:2013

MaBnahme
Alle Angestellten der Organisation, und, falls relevant, Auftragnehmer und Drittbenutzer, sollten geeignete

Schulungen zur Bewusstseinsbildung erhalten, und regelmaBige Aktualisierungen bei organisationseigenen
Politiken und Verfahren, die flr ihre Arbeit von Bedeutung sind.

Anleitung zur Umsetzung

Die Schulung zur Bewusstseinsbildung sollte mit einem formalen EinfiUhrungsprozess beginnen, um die
Sicherheitspolitiken und Erwartungen der Organisation vorzustellen, bevor Zugang zu Informationen oder
Services gestattet wird.

Fortlaufende Schulungen sollten Sicherheitsanforderungen, gesetzliche Verantwortung und
GeschaftsmaBnahmen beinhalten, genauso wie Schulungen in der ordnungsgemaBen Anwendung von
informationsverarbeitenden Einrichtungen, z.B. Verfahren zum Einloggen, Benutzung von
Programmpaketen und Informationen Uber Disziplinarverfahren (siehe 8.2.3);

Weitere Informationen

Die Aktivitaten flr Sicherheitsbewusstsein, Ausbildung und Schulung sollten passend und von Bedeutung
fur die Aufgaben, Verantwortung und Fahigkeiten der Person sein, und sollten Informationen Uber
bekannte Bedrohungen, wer flr weiteren Rat in Sicherheitsfragen zu kontaktieren ist, und die geeigneten
Kanale fir das Berichten von Informationssicherheitsvorfallen (siehe auch 13.1) enthalten.

Schulungen zur Verbesserung des Bewusstseins sollten es ermédglichen, dass Personen
Informationssicherheitsprobleme und -Vorfalle erkennen, und dass sie im Einklang mit den Erfordernissen
ihrer Arbeitsaufgabe reagieren.

23




IT-Grundschutz

BSI-Standards
grundsatzliche Empfehlungen

|
100-1: ISMS
I

100-2: IT-Grundschutz-Vorgehensweise
|

100-3: Risikoanalyse
|

100-4: Notfallmanagement
|

Online erhaltlich unter
http://www.bsi.de/gshb/

Grundschutz-Kataloge
Handlungsempfehlungen

ca. 4000 Seiten

Bausteine
|
Gefahrdungskataloge
|
MaBnahmenkataloge
|

Grundschutz-Zertifikat
Bestatigung der Umsetzung




Der IT-Sicherheitsprozess nach BSI-Standard 100-2

Initilerung des IT-Sicherheitsprozesses

e \Verantwortung der Leitungsebene

e Konzeption und Planung des Sicherheitsprozesses

e Aufbau einer Sicherheitsorganisation, Bereitstellung
von Ressourcen, Erstellung der Leitlinie

!

—> Erstellung eines IT-Sicherheitskonzeptes

!
Umsetzung
e Realisierung der MaBnahmen in den Bereichen
Infrastruktur, Organisation, Personal, Technik,
Kommunikation und Notfallmanagement
e Sensibilisierung und Schulung

!

Aufrechterhaltung im laufenden Betrieb

vgl. BSI-Standard 100-2
25
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Erstellung eines IT-Sicherheitskonzepts

Initiierung IT-Strukturanalyse

SO e Erfassung der IT und der IT-Anwendungen
Umsetzung e  Gruppenbildung

Erhelltung ‘

Schutzbedarfsfeststellung

IT-Grundschutzanalyse
e Modellierung nach IT-Grundschutz
e Basis-Sicherheitscheck mit Soll-Ist-Vergleich

!

Erganzende Sicherheitsanalyse
e bei hohem Schutzbedarf
e bei zusatzlichem Analysebedarf

¢ !

Konsolidierung der MaBnahmen

!

Realisierung der MaBnahmen (,,Planung der ...")
vgl. BSI-Standard 100-2

26



Aufwand-Nutzen-Relation nach BSI-Standard 100-2

Initiierung

Si-Konzept
I

Umsetzung

Erhaltung

27

Sicherheit

sehr hoch
hoch
normal
Grundschutz Erhoht Maximal
Aufwand



Risikoanalyse auf der Basis von IT-Grundschutz (BSI 100-3)

Initiierung Str.analyse s - .
| I Gefahrdungsutbersicht
Si-Konzept | (3cN-bed-festst. e Tabelle, die jedem Zielobjekt eine Liste mit
I e
Umsetzung GS.analyse relevanten Gefahrdungen zuordnet
I
Erhaltung Ergl. = ‘
Realis.planung Zusatzliche Gef'éhrdungen

e Gefahrdungen die nicht im Grundschutz-
Katalog enthalten sind

v
Gefahrdungsbewertung
e Ausreichender Schutz durch Mechanismen
des MaBnahmen-Katalogs?

v

Behandlung von Risiken

e Risiko-Reduktion durch zusatzliche
MaBnahmen oder Umstrukturierung, Risiko-
Transfer, Risiko-Akzeptanz

v

Konsolidierung der MaBnahmen

vgl. BSI-Standard 100-3
28



IT-Grundschutz-Zertifikat

29

Seit 2002 erhaltlich
Seit 2006 Anpassung an internationale Zertifizierung

2 Vorstufen, werden von BSI-lizenzierten Auditoren vergeben
— IT-Grundschutz Einstiegsstufe
— IT-Grundschutz Aufbaustufe

ISO 27001-Zertifikate auf Basis von IT-Grundschutz

— Uberprifung durch einen BSI-lizenzierten ISO 27001-
Grundschutz-Auditor: Sichtung der Referenzdokumente,

Vor-Ort-Prifung, Report

- BSI entscheidet auf Basis des Audit-Reports und des
ISO 27001-Grundschutz-Zertifizierungsschemas (http://
www.bsi.de/gshb/zert/ISO27001/schema.htm)

FUr Auditoren existiert ein Lizenzierungsschema (basierend auf ISO
27006)
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Internationaler Standard ISO 27002

30

Control Areas
1. Security Policy
. Organization of Information Security
. Human Resources Security
. Asset Management
. Access Control
. Cryptography
. Physical and Environmental Security
. Operations security
. Communications Security
10.Information Systems Acquisition, Development, Maintenance
11.Supplier Relationships
12.Information Security Incident management
13.Information Security Aspects of Business Continuity
14.Compliance

OO NOULL B~ WN



IT-Compliance

e Die Ubereinstimmung mit gesetzlichen Vorgaben und externen
Richtlinien ist ein zentraler Grundsatz der IT-Governance und wird
als IT-Compliance bezeichnet.

IT-SiG
BDSG
KonTraG
SOX
Implikationen flr das
Solvency II Sicherheitsmangement?
Euro-SOX

Basel II

31



Uberblick Gber wichtige Vorgaben

Fiir wen verbindlich?

Auswirkungen auf Sicherheitsmanagement

viele Deutsche

indirekt; Risikomanagement- und -steuerungssysteme miussen

KonTraG ; installiert werden; IT-(Sicherheits)-Risiken sind mogliche
Kapitalgesellschaften bestandsgefdhrdende Risiken
alle Oraanisationen in direkt; beschreibt, wie mit bestimmten Daten umgegangen
BDSG Deutscgrlﬂand werden soll; fordert konkrete Mechanismen wie z.B.
Zugriffskontrolle (siehe Anlage zu § 9 Satz 1)
alle Oraanisationen in direkt; Betreiber Kritischer Infrastrukturen, TK-Dienstleister
IT-SiG Deutsc%land und Telemedienanbieter haben Mindestniveau an IT-Sicherheit
einzuhalten, Melde- und Nachweispflicht
an US-Bérsen notierte indirekt; internes Kontrollsystem gefordert; korrekte
SOX Unternehmen Finanzberichterstattung erfordert korrekte Funktion der IT und
damit auch IT-Sicherheit
Euro-SOX girj(:ggrr\i&?grte indirekt; fordert internes Risikomanagement- und
Kapitalgesellschaften Kontrollsystem
Kreditinstitute in relativ direkt; internes Kontrollsystem muss etabliert werden;
Basel 11 Risiken mussen bewertet werden; MaRisk: Einsatz gangiger

Europa

ISMS-Standards gefordert

Solvency 1II

Versicherungs-
gesellschaften in
Europa

analog Basel II, aber genaue Umsetzung noch unklar; internes
Kontrollsystem gefordert; Risiken missen bewertet werden

32




Folgerungen

33

BDSG und IT-Sicherheitsgesetz: konkrete Anforderungen an
Informationssicherheit

Sonst: indirekte Auswirkungen
— funktionierende interne Kontrollsysteme (IT-Risiken erfassen)
- korrekte Finanzberichterstattung (wenn IT-basiert erstellt)

- Erkennung und Behandlung bestandsgefahrdender Risiken (auch
IT-Sicherheitsrisiken)

Die Gesetze nennen meist nicht explizit, wie die Erflllung dieser
Anforderungen umgesetzt und nachgewiesen werden soll.

Management haftet nach SOX, KonTraG bei grober Fahrlassigkeit
personlich, deshalb:

— Einsatz etablierter IT-Sicherheitsstandards
— Auditierung als Nachweis



IT-Sicherheitsgesetz

o Artikelgesetz
— am Juli 2015 in Kraft getreten

- andert und erganzt u.a. BSI-, BKA-, Telemedien-, TK-, Atom-
und Energiewirtschaftsgesetz

Adressaten - ca. 2000 Unternehmen It. Gesetzesbegriindung
— Betreiber Kritischer Infrastrukturen
hohe Bedeutung fur das Funktionieren des Gemeinwesens
- TK-Dienstleister, Telemedienanbieter, ...
Social Media, Online Shopping, Online Banking, ...
BuBgeld bei VerstoBen (§ 14 Abs. 2 BSI-Gesetz)

— bis zu 100.000 EUR, wenn Betreiber Kritischer Infrastrukturen
die Erflllung der Anforderungen nicht nachweisen kénnen (alle 2
Jahre)

— bis zu 50.000 EUR in allen anderen Fallen
Konkretisierung durch Rechtsverordnung (§ 10 Abs. 1 BSI-Gesetz)

34



IT-Sicherheitsgesetz — Typische Forderungen

e Mindestniveau an IT-Sicherheit (§ 8a Abs. 1 BSI-Gesetz) erreichen
und aufrecht erhalten

— EinfUhrung eines Information Security Management System
(ISMS) - etwa nach ISO 27001 oder BSI 100-1

— Durchfihrung von Risikoanalysen - etwa nach BSI 100-3

e Nachweispflicht (§ 8a Abs. 3 BSI-Gesetz)
— vermutlich durch Grundschutz- oder ISO27001-Zertifikat

- Benennung einer Kontaktstelle flr IT-Sicherheit — etwa eines IT-
Sicherheitsbeauftragten

o Meldepflicht der Betreiber Kritischer Infrastrukturen an das BSI bei
»erheblichen Storungen« der IT-Sicherheit (§ 8b Abs. 4 BSI-Gesetz)

- Nennung des Betreibers: erforderlich, wenn Stérung tatsachlich
zum Ausfall oder zu einer Beeintrachtigung gefthrt hat

— sonst: Meldepflicht ohne Angabe des Betreibers ist ausreichend

35
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Abgrenzung von IT-Sicherheit und Datenschutz

e IT-Sicherheitsmanagement

- IT-Sicherheitsmanagement versucht, die mit Hilfe von
Informationstechnik (IT) realisierten Produktions- und
Geschaftsprozesse in Unternehmen und Organisationen
systematisch gegen beabsichtigte Angriffe (Security) und
unbeabsichtigte Ereignisse (Safety) zu schiutzen.

e Datenschutz

- Mit dem Begriff Datenschutz wird das Recht des Einzelnen auf
informationelle Selbstbestimmung umschrieben. «Das
Grundrecht gewahrleistet [...] die Befugnis des Einzelnen,
grundsatzlich selbst Uber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.» (BVerfG) Eine Organisation
hat technisch-organisatorische MaBnahmen zu treffen, um dieses
Recht zu gewahrleisten.

36
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Verknupfung von Sicherheit und Datenschutz

IT-Sicherheit Datenschutz
Schutz der Schutz der
Menschen

37



BDSG § 9 Technische und organisatorische MaBnahmen

e Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag
personenbezogene Daten erheben, verarbeiten oder nutzen, haben
die MaBnahmen zu treffen, die erforderlich sind, um die Ausflihrung
der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu
diesem Gesetz genannten Anforderungen, zu gewahrleisten.
Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem
angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Datenschutz

IT-Sicherheit

Schutz der
Menschen

Schutz
der Daten

Schutz der

Vertraulichkeit

Integritat

Verfugbarkeit

38

Anlage zu § 9 Abs. 1 BDSG

1.

Zutrittskontrolle (raumlicher Zutritt,
Gebaude)

Zugangskontrolle (Benutzung, Passwort)

Zugriffkontrolle (Berechtigung,
Administratoren)

Weitergabekontrolle (Transport, Netze)
Eingabekontrolle (Nutzer-Protokoll)

Auftragskontrolle (Outsourcing,
Wartung)

Verfligbarkeitskontrolle (Zerstérung)

Trennungsgebot (Zwecktrennung)




Sicherheit: Abgrenzung von Security & Safety

Security
Schutz gegen beabsichtigte Angriffe

Vertraulichkeit

e Abhorsicherheit

e Sicherheit gegen
unbefugten Geratezugriff

e Anonymitat

e Unbeobachtbarkeit

Integritat
e Ubertragungsintegritat
e Zurechenbarkeit
e Abrechnungsintegritat

Verflugbarkeit

e Ermdglichen von
Kommunikation
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Safety
Schutz vor unbeabsichtigten Ereignissen

Fehlertoleranz

Verfugbarkeit

e Funktionssicherheit

e Technische Sicherheit

e Schutz vor Uberspannung,
Uberschwemmung,
Temperaturschwankungen

e Schutz vor Spannungsausfall

Sonstige Schutzziele

e MaBnahmen gegen hohe
Gesundheitsbelastung



Schutzziele Voydock, Kent 1983

e Klassische IT-Sicherheit berltcksichtigt im Wesentlichen Risiken, die
durch regelwidriges Verhalten in IT-Systemen entstehen.

Vertraulichkeit unbefugter Informationsgewinn

\

Gegensatzliche
Schutzziele?

Integritat / unbefugte Modifikation
. . unbefugte Beeintrachtigung der
Verfugbarkeit Funktionalitat
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Mehrseitige Sicherheit Mdaller et. al. 1997

e Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte.

Vertraulichkeit

v\ e \oraussetzung
N — regelwidriges Verhalten halt
Gegensatzliche Systeme und Nutzer
Schutzziele? schadlos
Integritat / . Zio|

- gegensatzliche
Sicherheitsinteressen
werden erkannt, Losungen
ausgehandelt und

Verflgbarkeit durchgesetzt
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Schutzziele der mehrseitigen Sicherheit
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Kommunikationsgegenstand
Was?, Woruber?

Inhaltsdaten

Vertraulichkeit
Verdecktheit

Inhalte

Integritat

Inhalte

Verfugbarkeit

Inhalte

Kommunikationsumstande

Wann?, Wo?, Wer?

Verkehrsdaten

Anonymitat
Unbeobachtbark

eit

Sender

Ort

Empfanger

Zurechenbarkeit
Rechtsverbindlic

hkeit

Absender

Bezahlung

Empfanger

Erreichbarkeit

Nutzer Rechner




Vertraulichkeit: Verfahren und Algorithmen

Was wird geschitzt?

Beispiele fir Verfahren
Verfahren des

technischen
Datenschutzes

Beispiele fur Algorithmen

Inhaltsdaten Verkehrsdaten
Vertraulichkeit | verschlisselung Anonymitat
Unbeobachtbarkeit
Inhalte Sender Ort
DES, 3-DES, OTP, IDEA, AES, Empfanger

RSA, ElGamal, ...

Web-Anonymisierer,
Remailer, anonyme
Zahlungssysteme

Verdecktheit Steganographie

Inhalte | + Existenz Pseudonyme, Proxies,
umkodierende Mixe, DC

Netz, Private Information
F5, .. Retrieval, ...
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Integritat und Zurechenbarkeit, Rechtsverbindlichkeit

Verfahren

Verfahren des

technischen

Algorithmen

Datenschutzes

Kommunikationsumstande

Inhaltsdaten Wann?, Wo?, Wer?
Integritit Zurechenbgrke_lt _
Rechtsverbindlichkeit
auch:
Authentizitat
Unabstreitbarkeit
Inhalte Absender Bezahlung
Message Authentication Codes Empfanger
Challenge-Response-Authentikation Digitale Signaturen
RSA, ElGamal, ...
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Verflugbarkeit: Redundanz und Diversitat

e Redundanz
- Mehrfache Auslegung von Systemkomponenten
— Bei Ausfall Gbernimmt Ersatzkomponente

e Diversitat Beispiel: Doppelung

- Verschiedenartigkeit der Herklnfte

— Tolerieren von systematischen Fehlern und verdeckten
trojanischen Pferden

- Unabhdangige Entwicklung von redundanten (Software)-
Komponenten

Verfugbarkeit Erreichbarkeit

Inhalte Nutzer Rechner
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Vollstandiges Durchsuchen (brute-force, exaustive search)

e Angriff Uber Supercomputer und kunftig Quantencomputer
— betrifft nur komplexitatstheoretisch sichere Systeme
e Schutz gegen Supercomputer
— Schlussel ausreichend lang wahlen
e Schutz gegen Quantencomputer
— symmetrisch: Schllissellange verdoppeln auf mind. 256 Bit
- asymmetrisch: [post-quantum cryptography]

Complexity
Key h: B tein, Buch
Iengths Super Quantum nach: e-rns ein, Buchmann,
Computer Computer gfyr‘p”?fgr‘rsgﬁifgﬁf?ﬁé‘é?zoog
128 Bit 2127 264
Symm. Grover, 1996
256 Bit 2255 2128
1024 Bit ~ 290 ~ 225
Asymm. Shor, 1994

2048 Bit ~ 2117 ~ 228
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Fehlende oder fehlerhafte Zertifikatsvalidierung in Clients

: e 21 ran cd&lang=desve
7 http://54.246.136.213 :4431‘;2:;:}32'2’22c9000112131e7bb4e
g ; 1.0
: 9d3eddle
ice_1d=a3584c5

. 200 text/html 858 o

Response
Request

::3:11cation/x-wm-form-urlencoded n sl W 1346
api.shopgate. com - ditkarte
Keep-Alive java 1.4) . Neue Kre
1 ient/UNAVAILABLE (jav s s
2§S§E:J::Ez§;;§2760938964411df975f55ea9df. 1°°*"'“°”‘”?
. $Version=1 j 3
oded form 194 0900 136
URLEnC e»-.;-\;;;c: 213084 , 5490 O
visa :
5490019409001363 &k
866

12 Gultig 1172012
Adgkl Yky
1

Adgkl Yky

»o* =, Ihre Daten sind sicher!

5 resaors | Alle Daten werden

N\ »  verschllsselt (ibertragen. Ihre
e © Kreditkarte wird nicht bej

Snipes GmbH, sondern bej

Shopgate gespeichert.

Shopgate ist einer der

Wweltweit fiihrenden Mobile-

Shopping-Provider und hat die

PCI-DSS-Zertiﬁzierung

[665/665)

erhalten. Dies bestatigt, dass
glefhbghsten technischen
gral | (load: ¢ 07 0.07 90.12 | cpu: aterschcher
! . X Du: [ cpu fr‘eq n/a | 3 Datenslcherhelt im
SESTI | Y o b 0

elektronischen

()
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Fehlende oder fehlerhafte Zertifikatsvalidierung in Clients

HTTP >
A . .
PP Angreifer kann mitlesen Server
< HTTP
HTTPS A ifer k icht mitl >
App ngreifer kann nicht mitlesen Server
< HTTPS
HTTP/S —> ———>
App Server
<—— HTTP/S HTTPS
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information is beautiful

ideas, issues, knowledge, data — visualized! Home About Blog Workshops Contact Q

Informationis Beautiful o= ¥ Nowin Second Edition

the best—selling infogrophic classic revised, recalculated and reimagined

World's Biggest Data Breaches

Selected losses greater than 30,000 records
(updated 2nd October 2015)
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interesting story
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