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. Ubersicht UMLsec MS Threat M.  Ausblick

Motivation

» Verschiedene Ansatze zur Analyse von
Sicherheitszielen

* Viele Security-Flaws auf Entwurfsebene

— fehlende Security-Kenntnisse bei Architekten und Entwicklern

— Security als nachtragliches Feature

» Herausforderung: Security by Design

— wenige Arbeiten zur Uberfiihrung in den Entwurf

— meist keine explizite Modellierung von Sicherheitszielen
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Fragen

* Wie lassen sich Sicherheitsziele im Softwareentwurf explizit
modellieren?

* Wie konnen Sicherheitsziele im Softwareentwurf systematisch
berucksichtigt werden?

* Kann die Erfullung der Sicherheitsziele durch einen
Softwareentwurf uberpruft werden?

* Kann die Einhaltung des Entwurfs bzw. der Sicherheitsziele durch
das Softwaresystem uberpruft werden?

 Wie kann die Konsistenz wahrend der
— Evolution des Softwaresystems
— Evolution der Sicherheitsziele

sichergestellt werden?
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Existierende Ansatze

e UML-basiert
— UMLsec
— Secure UML

 Datenflussbasiert
— Microsoft Threat Modeling

« Weitere Ansatze
— Secure XADL
— BPMN-basiert
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UMLsecC ,uo: 002

« Ziel: Kapselungund Bereitstellung guter
Sicherheitslosungen

* UML-Profil: nutzt Stereotypen, Tags, Constraints

— Stereotypen und Tags
fur Sicherheitsziele und Fehler-/Angreiferszenarios

— Zugeordnete Constraints
fur Identifikation potentieller Schwachstellen

* Erweiterung diverser Diagrammarten
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UMLsec MS Threat M. Ausblick
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UMLsec: Bewertung

Basis: UML UMLsec

» De-facto Standard der « Komplexitat durch
Industrie Stereotypen und Tags

» Relativ klar definiert « Anwendbarkeit ohne

. Expertenwissen fragwurdig
* Gute Tool-Unterstutzung

* Modellierung diverser

* unterschiedliche Sicherheitsaspekte
Abstraktionslevel

« GrolRere Modelle schnell Constraints erlauben

8 s Validierun
unubersichtlich &
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Datenflussbasierte Modellierung
Beispiel: Microsoft Threat Modeling

* Empfohlen: Datenflussdiagramm

— Zuordnung potentieller Bedrohungen zu Elementen:
STRIDE

— Ubertragung auf Aktivitatsdiagramme [Joh10]

* Erweiterung um Vertrauensgrenzen

* Iterative Verfeinerung des Models

Modellierung von Stefanie Jasser Folie 9
Sicherheitszielen jasser@informatik.uni-hamburg.de 25.09.2015



. Ubersicht UMLsec MS Threat M.  Ausblick

MS Threat Modeling: Beispiel
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In Anlehnung an: https://www.owasp.org/images/1/16/Data_flow2.jpg
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MS Threat Modeling: Bewertung

» Keine explizite Modellierung von
— Sicherheitszielen

— Bedrohungen und Gegenmalinahmen

» Allgemeine Bedrohungskategorien:
Experten fur konkrete Analyse notwendig

» Bei notwendiger Detaillierung schnell komplexe
Modelle

* Tool-Unterstutzung zur Modellierung vorhanden

Modellierung von Stefanie Jasser Folie 11
Sicherheitszielen jasser@informatik.uni-hamburg.de 25.09.2015



. Ubersicht UMLsec MS Threat M.  Ausblick

Ausblick

* (Leichtgewichtige) Modellierung von
Sicherheitszielen im Softwareentwurf

— Systematische Ableitung aus den Sicherheitszielen
— Validierung des Entwurfs

— Unterstutzung von Entwicklern und Architekten mit
Grundkenntnissen in Informationssicherheit

 Konsistenz des Entwurfs und der Sicherheitsziele
wahrend der Evolution
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