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Neues Verfahren
Wiedererkennung anhand der
beobachtbaren DNS-Anfragen

Herausforderung
Wiedererkennung von Nutzern trotz
(meist taglich) wechselnder IP-Adressen
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Das Domain Name System lost Domains in IP-Adressen auf.

bundestag.de? DNS-Server
Client
Browser
RN
Webserver
i Deutscher
Internetanbieter Bundestag

(T-Online)

Vertraulichkeit?
Brauchen wir nicht.



sicherer,
zuverlassiger

bundestag.de ? DNS-Server DNS-Server |w bundestag.de?
. / \ .
Client 1 Google 1 N Client
AN
Browser Browser
\\ Webserver Webserver v -
2 2
_ \A Deutscher Deutscher A/ _
Internetanbieter Bundestag Bundestag Internetanbieter
(T-Online) (T-Online)

Google DNS-Server 8.8.8.8
>150 Mrd. Anfragen pro Tag (2013)

Odel dOCh.‘ g1
~d et magaZIn



Hypothese

individuelle Vorlieben tagliche Routine

Verkettung durch Uberwachtes Lernen
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Konstruktion des Verkettungsverfahrens

Logarithmierung der Haufigkeiten
Gewichtung mit IDF-Faktor
Normierung der Vektorlange
Bildung von N-Grammen

1-Nearest-Neighbor-Klassifikator
Cosine-Similarity
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Empirische Untersuchung 1/2

Forschungsfragen:

— Genauigkeit?

DNS-Log

61 Tage
>3800 Nutzer
5 Mio. Domains
38 Mio. Dimensionen

inkl. »ground truth«



Empirische Untersuchung 1/2
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Empirische Untersuchung 2/2

gAnteil der korrekten Verkettungen
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Verkettung gelingt auch unter erschwerten Bedingungen
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Ergebnis: neue Beobachtungsmoglichkeiten - nicht nurim DNS
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Praktikable Techniken zum Schutz vor Verkettung
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Beobachtungsmoglichkeiten im DNS
umfangreich, aber bislang vernachlassigt

(INFERENZ-)ANGRIFFE TECHNIKEN ZUM
AUF DIE PRIVATSPHARE SELBSTDATENSCHUTZ
Verhaltensbasiertes Haufiger IP-Wechsel
Tracking ohne Cookies langeres DNS-Caching
DNS-basiertes Verschleierung
Website-Fingerprinting Range Querys
Software-ldentifizierung Unbeobachtbarkeit
anhand DNS-Verhaltens DNSMIX-Push-Dienst
Sensibilisierung — aber auch Gestaltungsvorschlage fur
in der IT-Forensik anwendbar Forschung und Entwicklung
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