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IPsec Analyse
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IP Security -rrcazon

- Zugriffskontrolle
- Teilnehmerauthentifizierung
- verbindungslose Integritat

- Vertraulichkeit

- Replay-Schutz

- eingeschrankte
Datenfluss-Vertraulichkeit
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Geeignete Kryptosysteme fiir PQC
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Geeignete Kryptosysteme fiir einen
PQC-Schlisselaustausch

.S icchak hi
. Hachbasi K hi

- Multivariate Kryptographie

- Gitterbasierte Kryptographie
- Codebasierte Kryptographie
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Codebasierte Kryptographie

- Fehlerkorrigierende Codes
- Verschllsselung: Hinzufligen von Bitfehlern

- Entschlisselung: Entfernen der Bitfehler durch die
Kenntnis des Codes

=> Vertreter: McEliece Kryptosystem, Niederreiter Kryptosystem
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PQC-Implementierung

PQC fiir IPsec Folie 12 von 27



Niederreiter Kryptobibliothek

niedr_keygen

Niederreiter Bibliothek

niedr_decrypt
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IPsec Erweiterung
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strongSwan Plugin
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Erste IKE_SA_INIT Nachricht

Sender

AEs-128-CBC I - ‘

Empfanger

HMAC-SHA1-96

=
=z
<
v ]
w
x

Niederreiter Bibliothek

niedr_keygen | \
\
|

4__’| .
- Niederreiter

PQC fiir IPsec

Niederreiter Bibliothek
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Zweite IKE_SA_INIT Nachricht

Sender Empfanger

=
=z
<
v ]
w
x

J
5

° -128-C
[HMAC-SHA1-96|

Niederreiter Bibliothek

110100 niedr_decrypt|
1001011| S \
0011010f E ,‘
’ I : Niederreiter / —>| :

PQC fiir IPsec Folie 17 von 27



Problem: Grol3e offentliche Schlissel

Bit-Sicherheit H DH ECDH | Niederreiter
128 384 64 443.088
200 1.024 - 1.097.560
256 - 132 1.924.824

Tabelle: Datenmenge in Byte fiir einen Schliisselaustausch vom Sender zum Empfanger.
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L6ésung: Hash und URL

“by replacing long data structures with a 20-octet SHA-1 hash [...] of
the replaced value followed by a variable-length URL that resolves to
the [...] data structure itself”
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Losung: Hash und URL

Niederreiter Bibliothek
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Losung: Hash und URL mit Sendersocket
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Evaluation und Vergleich
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Latenz
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Evaluation

Empfangerseite

Ver- und Entschliisselung
Vergleich mit DH
Sicherheit gegen QC

+ + + +

Schliisselgenerierung

- Grof3e Niederreiter-Schlissel
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Erreichte Ziele

PQC fiir IPsec

Ersetzung des DH-Schlisselaustauschs mit PQC
Erhaltung der Sicherheitsdienste von IPsec
Keine Einfihrung neuer Angriffsmoglichkeiten

Erste funktionierende PQC-IPsec-Verbindung
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“If you do not change direction, you may end up where you are
heading.”

PQC fiir IPsec

b Verbesserung des Prototypen

¥ Einfiihrung von PQC in kryptographische Standards
b Reduzierung der &ffentlichen Niederreiter-Schliissel
% |ntegration von PQC in IKE_AUTH
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PQC fiir IPsec

Analyse von IPsec und der notwendigen
Anderungen fiir PQC
— Fokus auf IKEv2

Uberblick geeigneter PQC Kandidaten fiir einen
Schliisselaustausch

Prototypische Implementatierung von PQC in IKEv2
— Niederreiter-Plugin fiir strongSwan

Vergleich mit DH- und

ECDH-Schliisselaustausch-Plugins und Evaluation

ezimmer@informatik.uni-hamburg.de
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Wirklich noch keine Quantencomputer?

Are you ready for this?

Applying our unique quantum computing
technology, we aim to dramatically
improve our customers’ results through
better understanding and insights.

Latest news

Quantum edge In the news D-Wave Two

Learn about how quantum %) Press releases and Integrated quantum
news articles featuring computing system

computing provides a
revolutionary new type of D-Wave's products and B G
computational resource. technology
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Was bewiesen werden konnte

- 1998: experimentelle Realisierung von Grovers Algorithmus fir
die Durchsuchung einer Liste von N = 4 Elementen nach einer
speziellen Charakteristik [CGK98]

- 2001: experimentelle Realisierung von Shors Algorithmus fir die
Faktorisierung der Zahl 15 mithilfe von sieben Qubits [Van+01]

- 2011: experimentelle Realisierung von Shors Algorithmus fiir die
Faktorisierung der Zahl 21 [Mar+12]

- 2013: effiziente Berechnung der Permanenten’ einer
quadratischen Matrix mithilfe eines nicht-universellen
Quantencomputers [Til+13]
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Auswirkung auf moderne Kryptographie

Schlisselsuche H klassisch Grover
9128 2128
Anz. Schritte fir 128 Bit Ea 2127 263.5
2256
Anz. Schritte fiir 256 Bit 5= 2255 = 21275
Faktorisierung H klassisch ‘ Shor
Anz. Schritte fiir 1024 Bit | =29 | 3,36-107[~ 2%
Anz. Schritte fiir 2048 Bit | ~217 3,68 10%[~ 2%

Tabelle: Durchschnittliche Anzahl an Rechenoperationen bei der Faktorisierung und der
symmetrischen Schlisselsuche.
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Angreifermodelle

Angreifermodell 1

Ein Angreifer habe die Rolle eines AuSenstehenden.

Als dieser habe er nur Zugriff auf die Subsysteme zwischen den beiden
IPsec-Endgerditen der Kommunikationsteilnehmer, um durch IPsec
gesicherte Nachrichten abzufangen. Er verfiigt allerdings nicht iiber
eine geniigend grof3e Verbreitung zur effektiven Unterbindung der
IPsec-Kommunikation.

Sein Verhalten sei als aktiv und modifizierend charakterisiert.

Die verfiigbare Rechenkapazitdt und Zeit des Angreifers sei
komplexitdtstheoretisch beschrdnkt.
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Angreifermodelle

Angreifermodell 2

Ein Angreifer habe alle Rollen und Charakteristiken des
Angreifermodells 1 und verfiige zusdtzlich iiber einen
Quantencomputer, auf dem er in Echtzeit Shors und Grovers
Algorithmen ausfiihren kann.
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2. generiert: ‘
sendet: “ -

. SN
3. generiert:
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4. entschlisselt:
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Niederreiter mit binaren Goppa Codes

Code Parameter: n, t € N mit t < n als max. korrigierbare Fehler

Schliisselgenerierung:
- Kontrollmatrix H,;, eines bindren Goppa Code G
- Zufédllige Permutationsmatrix P
- Zuféllige invertierbare Matrix M
= Hyip = M-Hp,, - P
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Code Parameter: n, t € N mit t < n als max. korrigierbare Fehler

Schliisselgenerierung:
- Kontrollmatrix H,;, eines bindren Goppa Code G
- Zufédllige Permutationsmatrix P
- Zuféllige invertierbare Matrix M
= Hyip = M-Hp,, - P
- Offentlicher Schlissel: (Hpyp, t)

- Privater Schlussel: (M, Decg, P), mit Decg als
Dekodierungsalgorithmus fir G
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Niederreiter mit binaren Goppa Codes

Verschlisselung:

- Nachrichtm — e € {0,1}"
mit Gewicht t

- Syndroms = H,,;, -
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Folie 36 von 27



Niederreiter mit binaren Goppa Codes

Verschlisselung: Entschlusselung:
- Nachrichtm — e € {0, 1}" Ml s = Hpriv - P - €
mit Gewicht t - Decg(Hpiy -P-e) =P-e
- Syndroms = H,,;, - .Pl.p.e=e
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Multivariate Kryptographie

- Basieren auf Mengen von quadratischen Polynomen
pis---,Pm € K[Xq, ..., X,] Giber endlichen Kérpern mit mehr als
einer Variablen

- Verschlisselung: Auswertung der polynomiellen Abbildung am
Nachrichtenpunkt

- Entschlisselung: Anwendung der inversen polynomiellen
Abbildung durch Kenntnis einer speziellen Abbildungsstruktur
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Sehr effiziente Ver- und Entschliisselung

Frei fiir den kommerziellen Einsatz

- Wenig Vertrauen durch viele gebrochene Kryptosysteme
Wenig Wissen durch Anwendung "junger” Mathematik

+
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Multivariate Kryptographie

- Basieren auf Mengen von quadratischen Polynomen
pis---,Pm € K[Xq, ..., X,] Giber endlichen Kérpern mit mehr als
einer Variablen

- Verschlisselung: Auswertung der polynomiellen Abbildung am
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+

Sehr effiziente Ver- und Entschliisselung

Frei fiir den kommerziellen Einsatz

Wenig Vertrauen durch viele gebrochene Kryptosysteme
Wenig Wissen durch Anwendung "junger” Mathematik

+

= Vertreter: HFE Kryptosystem, Perturbed Matsumotu-Imai Plus (PMI+)
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Gitterbasierte Kryptographie

- Basieren auf Gitterproblemen wie dem Shortest-Vector-Problem
oder dem Closest-Vector-Problem

- Verschllsselung: Addition speziell praparierter Vektoren auf den
Nachrichtenvektor

- Entschlisselung: Invertierung der Addition durch Kenntnisse tiber
die speziell praparierten Vektoren
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Gitterbasierte Kryptographie

- Basieren auf Gitterproblemen wie dem Shortest-Vector-Problem
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- Verschllsselung: Addition speziell praparierter Vektoren auf den

Nachrichtenvektor

- Entschlisselung: Invertierung der Addition durch Kenntnisse tber

e

die speziell praparierten Vektoren

Starke Sicherheitsbeweise (dann allerdings nicht effizient)
Sehr effiziente Ver- und Entschlisselung (dann allerdings keine
starken Sicherheitsbeweise)

Wenig Vertrauen durch kurze Kryptoanalyse-Vergangenheit
Patentrechtliche Abhangigkeiten
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Sehr effiziente Ver- und Entschlisselung (dann allerdings keine
starken Sicherheitsbeweise)

- Wenig Vertrauen durch kurze Kryptoanalyse-Vergangenheit

- Patentrechtliche Abhangigkeiten

e

=> Vertreter: Number Theory Research Unit (NTRU) Kryptosystem,
PQCflr Psec Learning with Errors (LWE) Kryptosystem Folie 38 von 27



Gitterbasierte Kryptographie

P. Campbell, M. Groves, D. Shepherd - 2014
“SOLILOQUY: A Cautionary Tale”. ETSI Crypto Workshop. J
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Evaluation: Latenzen

Sender: IKE SA Aushandlung
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Sender: kryptogr. Berechnungen
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Latenz: IKE SA Aushandlung

Bit-Sicherheit H Sender [ms] H Empfanger [ms]

|  DH|ECDH | Niedr | ~ DH | ECDH | Niedr
80 367,0 - | 9665 || 2753 - | 764,7
96 410,3 | 513,6 | 960,9 || 300,7 | 359,1 | 7285
112 438,3 | 4443 | 1.0250 || 310,7 | 333,9 | 716,2
128 7757 | 5559 | 1.114,1 || 564,5 | 380,0 | 721,9
144 1.322,9 - [ 12491 || 9777 - | 759,1
176 3.487,9 - | 1.684,7 || 2.597,7 - | 980,0
192 - 389,3 | 1.650,8 - | 2954 | 7818
200 7.689,9 - | 1.748,1 || 5.759,5 - | 8196
256 - | 4232 | 2311 - | 3133 | 965,0

Tabelle: Zeiten fir eine IKE SA Aushandlung mit den drei Plugins Niederreiter, DH und ECDH.
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Latenz: Schlisselgenerierung

Bit-Sicherheit H Sender [ms] H Empfanger [ms]

|  DH|ECDH | Niedr | ~ DH | ECDH | Niedr
80 5,0 - 80,2 5,1 - | 0,02
96 157 | 67| 1342 152 | 28| 0,02
112 336 | 26| 2100 333 | 26| 0,02
128 1100 | 37| 2648 1078 | 33| 0,02
144 247,1 - | 3532 || 2467 - | 0,03
176 805,3 -1 61,7 || 791, - | 0,03
192 -| 68| 7239 -| 68 003
200 1.845.7 - | 8139 || 1.827,1 - | 0,03
256 - | 149 | 1.2344 -] 132 005

Tabelle: Zeiten fir die Schliisselgenerierung mit den drei Plugins Niederreiter, DH and ECDH.
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Latenz: kryptographische Berechnungen

Empfanger [ms]

Bit-Sicherheit H Sender [ms]

| DH | ECDH | Niedr || ~ DH | ECDH | Niedr
80 4,5 - 1,4 4.4 - | 0,02
9 138 | 2,1 1,9 138 | 22| 003
112 31,8 | 26 2,5 31,6 | 2,7 | 0,03
128 1052 | 34 34 || 1039 | 41| 0,04
144 2455 - 43 || 2437 - | 0,06
176 785,2 - 63 || 7869 - | 0,23
192 - 70 7.7 -| 68 026
200 1.837,0 - 8,1 || 1.834,6 - | 030
256 - 132 14,3 -] 129 | 04

Tabelle: Zeiten fir die kryptographischen Berechnungen mit den drei Plugins Niederreiter, DH
and ECDH.
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Evaluation: Rechenleistung
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