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Anonymitat im Internet ist eine Illusion

e Funkiberwachungsantenne (AN/FLR9)
— Quelle: Interception Capabilities 2000
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Anonymitat im Internet ist eine Illusion

e Bad Aibling Interception facility of the ECHELON system
— Quelle: http://ig.cs.tu-berlin.de/w2000/ir1/referate2/b-1a/




Sniffing: Beispiel Carnivore
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Warum genutgt Verschlisselung nicht?

Bankhaus X
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Vertraulichkeit: Schutzziele und Angreifermodell

Inhaltsdaten Verkehrsdaten
Vertraulichkeit Anonymitat
Verdecktheit Unbeobachtbarkeit
Inhalte Sender Ort
Empfanger
e Qutsider

- Abho6ren auf Kommunikationsleitungen
- Verkehrsanalysen

e Insider
- Netzbetreiber oder bosartige Mitarbeiter (Verkehrsprofile)
— Staatliche Organisationen (insb. fremde)



Vertraulichkeit: Verfahren und Algorithmen

Inhaltsdaten

Vertraulichkeit | verschliisselung

Verkehrsdaten

Anonymitat
Unbeobachtbarkeit

Sender Ort

Empfanger

Verfahren

Algorithmen

Inhalte
DES, 3-DES, OTP, IDEA, AES,
RSA, ElGamal, ...
Verdecktheit Steganographie

Web-Anonymisierer,
Remailer, anonyme
Zahlungssysteme

Inhalte | + Existenz

F5, ...

Pseudonyme, Proxies,
umkodierende Mixe, DC
Netz, Private Information
Retrieval, ...




Third-Party Cookies

GET http://werbering.example.net/bannerl.gif
Cookie: guid=8867563

Referer: http://www.bookshop.example /’\
Server des

Profil

GET http://werbering.example.net/banner3.gif
Cookie: guid=8867563 v

Referer: http://www.lebensversicherung.example

v

GET http://werbering.example.net/banner2.gif
Cookie: guid=8867563
Referer: http://www.gesundheitsberatung.example

v

v

Glaserner Burger? Legal?



IP-Adressen zur Uberwachung

e Uberwachung durch Internet Service Provider (ISP)

- selbst bei dynamischer Adressenvergabe kann eigener ISP
problemlos Nutzeraktionen verketten

% buchshop.example.com
v
" www.e-shop.example

e Beispiel:
- http://www.predictivenetworks.com/ www.e-shop.example



Umkodierende Mixe

e Grundidee:

Chaum, 1981

— Nachrichten in einem »Schub« sammeln, Wiederholungen
ignorieren, umkodieren, umsortieren, gemeinsam ausgeben.

e Randbedingungen

- Alle Nachrichten haben die gleiche Lange.

— Mehr als einen Mix verwenden.

— Wenigstens ein Mix darf nicht angreifen.
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Blockschaltbild eines Mix
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AN.ON/JAP/Jondos

®06 JAP 1 ziele:
P . : Schaffen einer
#‘—— Anonymity & Privacy praktikablen Lésung fir

00.04.044 anonyme und

unbeobachtbare
Server: | ‘@ Universitaet Regensburg - CCC ... 44 @ Basiskommunikation
¥ Anonymity o™ _ Schutz auch vor dem
low . o nign] [|Anonymity Betreiber des Dienstes
User: 442 < . . ® On (Schutz vor Insidern)
N
Traffic: EEEE — | L Off
icc HEEE —————————— OpenSource

» Own anonyimized Data: 557.8 kByte Activity: HHEN' www _anon-online.de
» Forwarder: ™ On Activity: [ [ [ [ [

@ Forwarding-Server is running.

@ ( Help ) ( Config )
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TOR

Ziele:

Freier
Informationszugang,
voll dezentrale
Strukturen

BROWSER Schutz auch vor dem
BUNDI__E Betreiber des Dienstes

(Schutz vor Insidern)

AIlOIlymity Online #» Tor prevents anyone OpenSource

- from leamni
Protect your privacy. Defend yourself prolbietieb baid

against network surveillance and traffic habits. www.torproject.org

analysis. » Toris for web browsers,

instant messaging
clients, remote logins,

’\ Download Tor and more.

» Toris free and open
source for Windows,
Mac, Linux/Unix, and
Android
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