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Hannes Federrath, Christoph Gerber, Dominik Herrmann

Verhaltensbasierte Verkettung 
von Internetsitzungen
Die Analyse der Aktivitäten eines Internet-Nutzers ist über längere Zeit in der Regel 
nur mit Kenntnis der bei vielen Internet-Zugangsprovidern mindestens einmal 
täglich wechselnden IP-Adressen möglich. Verwendet der Nutzer zudem einen 
Anonymisierungsdienst, sollte eine Verkettung der Nutzer-Aktivitäten auch für den 
Zugangsprovider unmöglich sein. Der Beitrag zeigt, dass eine verhaltensbasierte 
Verkettung dennoch möglich ist und verbreitete Anonymisierungslösungen in der Praxis 
einen deutlich geringeren Schutz vor Beobachtung bieten, als bisher angenommen.

Einleitung 

In diesem Beitrag stellen wir einen Verket-
tungsangriff vor, mit dem u. a. Web-Pro-
xy-Server und darauf basierende Anony-
misierungssysteme mehrere unabhängige 

Internetsitzungen ihrer Nutzer ohne de-
ren Wissen und nur durch passives Beob-
achten verketten können. Dadurch kön-
nen sie die Online-Aktivitäten ihrer Nut-
zer über längere Zeiträume als vorgesehen 
beobachten und umfangreiche Interessen-
profile erstellen. Durch eine fortlaufende 
Verkettung von Internetsitzungen kann 
mitunter sogar die wahre Identität eines 
Nutzers aufgedeckt werden, wie die Ana-
lyse der Log-Dateien der AOL-Suchma-
schine ergeben hat [1].

Die verwendeten Techniken zeichnen 
sich dadurch aus, dass sie nicht auf die be-
kannten, expliziten Verkettungsmerkmale 
wie z. B. Browser-Cookies zurückgreifen. 
Stattdessen werden implizite Merkmale 
ausgenutzt, die sich aus dem charakteris-
tischen, gewohnheitsmäßigen Verhalten 
von Benutzern ergeben.

1 Privatsphäre durch 
dynamische IP-Adressen 

Die Furcht vor unbemerkter Langzeit-Be-
obachtung im Internet wird auch im Zu-
ge der Berichterstattung über die unmit-
telbar bevorstehende Einführung von 
IPv6 deutlich: Noch bevor die Internetzu-
gangsanbieter ihre Realisierungspläne öf-
fentlich vorstellten, wurde bereits vor den 
neuen Beobachtungsmöglichkeiten ge-
warnt, die sich womöglich durch die Um-
stellung ergeben könnten. Im Kern geht es 
dabei um die Frage, wie lange einem Inter-
netnutzer eine bestimmte IP-Adresse zu-
gewiesen wird. Der Hamburgische Be-

auftragte für Datenschutz und Informa-
tionsfreiheit Johannes Caspar äußerte in 
einer Pressemitteilung am 07.06.11 die Be-
fürchtung, dass der riesige IPv6-Adress-
raum die Zugangsanbieter dazu verlei-
ten könnte, jedem Nutzer eine eigene, „le-
benslang“ gültige IPv6-Adresse – genau-
er: ein eindeutiges Adress-Präfix – zuzu-
weisen. Weiterhin sah das IPv6-Protokoll 
ursprünglich vor, dass sich jedes Endge-
rät ein weltweit eindeutiges Adress-Suffix 
zuweist. Da die meisten Router für Heim-
netzwerke die Network Address Transla-
tion (NAT) bei der Verwendung von IPv6 
voraussichtlich nicht mehr unterstützen 
werden, wären sowohl die eindeutige Prä-
fixe als auch eindeutige Suffixe unmit-
telbar dazu geeignet, Internetnutzer an-
hand ihrer IPv6-Adresse wiederzuerken-
nen. Dienstanbieter könnten dadurch we-
sentlich leichter als heute Nutzungsprofi-
le erstellen.

Bei den heute noch verbreiteten IPv4-
Adressen ist die Wiedererkennung von 
Nutzern anhand der IP-Adresse hingegen 
weniger aussichtsreich, da die meisten Zu-
gangsanbieter ihren Kunden aus histori-
schen Gründen bei jeder Einwahl, spätes-
tens jedoch nach 24 Stunden, eine neue 
zufällige Adresse aus ihrem Adressbe-
reich zuweisen. Außenstehenden ist es so-
mit nicht ohne weiteres möglich, die Akti-
vitäten einzelner Nutzer über längere Zeit 
zu beobachten.

Eine Weiterführung der dynamischen 
Zuteilung der IP-Adresse bei IPv6 soll-
te nach Auffassung von Caspar am bes-
ten gesetzlich erzwungen werden. Einige 
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Zugangsanbieter haben inzwischen aller-
dings angekündigt, ohnehin an der tägli-
chen Zwangstrennung festhalten zu wol-
len und jedem Kunden dabei ein neues 
Adress-Präfix zuzuweisen. Um das Suf-
fix müssen sich die Nutzer selbst küm-
mern. Mit den sog. IPv6 „Privacy Exten-
sions“ [2], die von den meisten Betriebs-
systemen unterstützt werden, gibt es in-
zwischen einen Mechanismus, der zufäl-
lige und unverkettbare Suffixe erzeugt. Im 
Ergebnis sind dann nur noch die Aktivi-
täten innerhalb eines Tages anhand der 
IPv6-Adresse verkettbar – also genau so 
wie es heute bei den meisten Zugangsan-
bietern üblich ist.

Der in diesem Beitrag beschriebene Ver-
kettungsangriff soll zeigen, dass der tägli-
che Wechsel der IP-Adresse mitunter kei-
nen zuverlässigen Schutz vor Langzeitbe-
obachtungen bietet. Der Angriff versetzt 
Außenstehende in die Lage, die einzelnen 
Internetsitzungen eines Benutzers trotz 
dynamischer IP-Adressen zu verketten.

2 Angriffsszenario

Der Verkettungsangriff erfolgt rein pas-
siv, d. h. es werden keine Veränderungen 
an der von den Benutzern verwendeten 
Software bzw. am Datenverkehr vorge-
nommen. Voraussetzung für den Angriff 
ist lediglich, dass der Angreifer die Do-
main-Namen der Internet-Server erfährt, 
die seine Nutzer innerhalb einer Internet-
sitzung kontaktieren. Über dieses Wissen 
verfügen neben dem Internetzugangsan-
bieter, der seine Kunden jedoch ohnehin 
überwachen kann, zum Beispiel die Be-
treiber von Web-Proxy-Servern bzw. pro-
xy-basierten Anonymisierungsdiensten. 
Auch die Anbieter diverser Browser-Tool-

bars (z. B. Alexa und Web of Trust) ha-
ben Zugriff auf die besuchten Web-Ser-
ver. Eine weitere Gruppe von Anbietern, 
die den Verkettungsangriff durchführen 
kann, um Nutzer zu überwachen, stellen 
alternative DNS-Resolver wie OpenDNS 
oder Google Public DNS dar. 

Der Angriff basiert auf der These, dass 
Menschen auch im Internet „Gewohn-
heitstiere“ sind und dort ihre individu-
ellen Vorlieben ausleben. Dies führt zum 
einen dazu, dass viele Nutzer immer wie-
der dieselben Webseiten ansteuern. Zum 
anderen ist zu erwarten, dass jeder Nut-
zer eine charakteristische Kombination 
von persönlichen Lieblingsseiten hat, die 
sonst niemand außer ihm besitzt. Sind die 
Interessen der Nutzer ausreichend unter-
schiedlich ausgeprägt und ist die Nut-
zungsintensität ausreichend groß, könn-
ten sich die Internetsitzungen verschiede-
ner Nutzer allein anhand der besuchten 
Seiten auseinanderhalten lassen.

Abbildung 1a veranschaulicht die Sicht 
des Angreifers anhand zweier Nutzer. Die 
Darstellung visualisiert die von den Nut-
zern besuchten Webseiten im Zeitver-
lauf. Die Hosts werden auf der y-Achse 
des Diagramms in einer indizierten Lis-
te dargestellt, die alle Hosts enthält, die 
irgendwann einmal besucht wurden. Im 
Diagramm sind vier Sitzungen erkenn-
bar, in denen unterschiedliche Hosts be-
sucht wurden. Der für eine Sitzung ver-
antwortliche Nutzer verbirgt sich aus Sicht 
des Angreifers hinter einer dynamisch zu-
gewiesenen IP-Adresse. Sitzung 1 und 2 
stammen im Beispiel von den Nutzern 1 
und 2. Zu einem späteren Zeitpunkt beob-
achtet der Angreifer zwei weitere Sitzun-
gen 3 und 4, wobei zunächst nicht bekannt 
ist, wie die korrekte Zuordnung aussieht. 
Im Beispiel gehört die Sitzung 4 zum Nut-

zer 1 und die Sitzung 3 zu Nutzer 2. Genau 
diese Zuordnung wird durch den Verket-
tungsangriff hergestellt.

3 Stand der Technik

Angriffe auf die Privatsphäre von Benut-
zern durch Deanonymisierung bzw. Ver-
kettung ihrer Aktivitäten sind Gegenstand 
zahlreicher Untersuchungen [3, 4, 5, 6, 7, 
8]. Häufig werden hierzu Techniken des 
maschinellen Lernens verwendet. Es gibt 
bereits einige Arbeiten, die ein ähnliches 
Ziel verfolgen wie unser Verkettungsan-
griff, d. h. die Wiedererkennung von Be-
nutzern durch die Analyse ihres Daten-
verkehrs. Allerdings unterscheiden sie 
sich in wesentlichen Aspekten von unse-
rem Verfahren und machen keine Aussa-
gen über die Praktikabilität des Angriffs.

Pang et al. [9] versuchen, Benutzersit-
zungen in 802.11-Funknetzwerken zu ver-
ketten. Hierzu ziehen sie jedoch vor allem 
spezifische Charakteristika von WiFi-Ge-
räten heran, so dass der Angriff lediglich 
in WLANs funktioniert. Yang [10, 11, 12] 
verwendet Benutzerprofile, die auf den be-
suchten Internetseiten basieren, um Be-
trugsversuche zu erkennen. Sie macht je-
doch keine Aussagen dazu, inwiefern ein 
Angreifer solche Benutzersitzungen ver-
ketten kann. Ein mit unserem Angriff ver-
gleichbares Szenario wird von Kumpost 
[13, 14, 15] untersucht. Während wir uns 
auf die Verkettung kurzer Internetseit-
zungen beschränken, arbeitet er mit mo-
natlich aggregierten NetFlow-Log-Datei-
en, die dem von uns betrachteten Angrei-
fer nicht zur Verfügung stehen.

4 Verkettungsangriff

Um Sitzungen auf Basis der Log-Dateien 
zu verketten, muss der Angreifer geeig-
nete Merkmale extrahieren, die einerseits 
die charakteristischen Eigenschaften der 
Benutzer widerspiegeln, gleichzeitig je-
doch generisch genug sind, um auch bei 
geringfügigen Verhaltensänderungen die 
Sitzungen eines Nutzers noch zuverlässig 
wiederzuerkennen.

Unser Verfahren zieht daher ausschließ-
lich die Host-Namen (z. B. www.faz.de) 
und die jeweils darauf entfallende Anzahl 
der HTTP-Anfragen innerhalb einer Sit-
zung eines Nutzers heran. Jede Sitzungen 
gibt demnach über die Nutzungsintensi-
tät einzelner Webseiten Auskunft; die Rei-

Abbildung 1 | Der Verkettungsangriff im Überblick

(aggr. Darstellung)

(Host und Häufigkeit))
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henfolge und die genauen Zeitpunkte der 
Besuche werden jedoch ignoriert. Eine Sit-
zung s eines Nutzers u lässt sich formal als 
Multimenge darstellen, in der bei insge-
samt n Hosts für jeden Host-Namen hi die 
Anzahl fi der darauf entfallenden HTTP-
Anfragen hinterlegt ist: 
s h f h f h fu n n= ⇒ ⇒ ⇒ ( , ,..., )1 1 2 2 .

5 Modellierung

Die Verkettung von zwei Internetsitzun-
gen entspricht in der Terminologie des 
maschinellen Lernens einem sogenann-
ten Klassifizierungsproblem [16], bei dem 
Instanzen (Sitzungen) x X	 , die durch 
einen Merkmalsvektor dargestellt werden, 
mit Hilfe eines Klassifizierers einer von 
mehreren Klassen (Nutzern) c C	  zuge-
ordnet werden. Dazu erzeugt der Klassifi-
zierer im ersten Schritt anhand von manu-
ell vorklassifizierten Trainingsdaten – im 
Beispiel in Abbildung 1a wären das die Sit-
zungen 1 und 2 – ein Modell (Training), 
das die charakteristischen Eigenschaften 
der Klassen enthält. Anhand des gelernten 
Modells werden im zweiten Schritt (Test) 
die Testinstanzen den jeweils wahrschein-
lichsten Klassen zugeordnet. 

Abbildung 1b veranschaulicht die bei-
den Schritte des Verfahrens am Beispiel 
zweier Benutzer. Die Länge der Linien in-
nerhalb eines „Blocks“ (aggregierte Dar-
stellung) in Abbildung 1b entspricht der 
Auftretenshäufigkeit f des jeweiligen 
Hosts.

Wir verwenden den Naive-Bayes-Klas-
sifizierer (NB-Klassifizierer), der häufig 
zur Kategorisierung von Texten (z. B. in 
einem Spam-Filter) eingesetzt wird [17]. 
Im Vergleich zu leistungsfähigeren Klas-
sifizierern (z. B. Support Vector Machines) 
weist die von uns eingesetzte multinomia-
le Variante des NB-Klassifizierers auch bei 
einer sehr großen Anzahl von Attributen 
(Hosts) und Klassen (Nutzern) erheblich 
geringere Laufzeiten auf. Beim multino-
mialen NB-Klassifizierer ergibt sich das 
gelernte Modell unmittelbar aus den Auf-
tretenshäufigkeiten der Terme. Die Wort-
häufigkeitsverteilung unterliegt bei na-
türlichsprachlichen Texten i. d. R. einem 
so genannten Power Law [18]. In Studien 
wurde gezeigt, dass auch die Häufigkei-
ten der Internet-Hosts einer solchen Ver-
teilung unterliegen [19]. 

Charakteristisch für die Power-Law-
Verteilung ist, dass es eine sehr gerin-
ge Anzahl von Merkmalen (hier: Hosts) 

gibt, die überproportional häufig auftre-
ten, und die Auftretenshäufigkeiten der 
verbleibenden Merkmale extrem schnell 
(exponentiell) abfallen. Die Häufigkeits-
vektoren sind dadurch weitgehend leer 
(sparse).

Bei m unterschiedlichen Hosts in den 
Trainingsinstanzen ermittelt der Klassi-
fizierer die Wahrscheinlichkeit, dass eine 
Instanz x zu einer Klasse c gehört, wie in 
folgender Formel ersichtlich:

P x c P X h ci j i
f

j

m
j( | ) ~ ( | )=

=
∏

1

Das Ergebnis P x ci( | )  ist proportio-
nal zum Produkt der Einzelwahrschein-
lichkeiten P X h cj i( | )� , die der Wahr-
scheinlichkeit entsprechen, dass ein be-
stimmter Host hj zufällig aus der aggre-
gierten Multimenge aller Host-Abrufe 
der Trainingsinstanzen gezogen wird, die 
für Klasse ci vorlagen. Diese Einzelwahr-
scheinlichkeiten werden mit fj, der Anzahl 
der Anfragen, die in der Testinstanz für 
Host hj enthalten sind, gewichtet. Je häu-
figer die häufigsten Hosts der Testinstanz 
x also in der Trainingsinstanz der Klasse 
ci auftreten, desto wahrscheinlicher gehört 
x zur Klasse ci. 

Um die Zuordnung einer Testinstanz zu 
einer Klasse vorzunehmen, ermittelt der 
Klassifizierer P x ci( | )  für alle trainierten 
Klassen. Er ordnet der Testinstanz dann 
die Klasse zu, die den höchsten Wahr-
scheinlichkeitswert P x ci( | )  aufweist.
Die Power-Law-Verteilung führt dabei 
zu einer unerwünschten Verzerrung der 
einzelnen Instanzen, welche eine korrekte 
Zuordnung erschwert. Beim Text Mining 
werden daher verschiedene Transforma-
tionen auf die absoluten Auftretenshäu-
figkeiten angewendet, die den Einfluss 
der Verzerrung abmildern [17]. Die abso-
luten Abrufhäufigkeiten werden dazu mit 
der Term Frequency Transformation (TF) 
logarithmiert. 

Mit der Inverse Frequency Transforma-
tion (IDF) wird der Einfluss von Hosts, 
die von einer Vielzahl von Nutzern be-
sucht werden, reduziert, und das Gewicht 
der Hosts, die von sehr wenigen Nutzern 
besucht werden, erhöht. Schließlich hat es 
sich bewährt, die Merkmalsvektoren mit-
tels Cosine Normalisation (N) auf eine ein-
heitliche Länge zu skalieren. Wir ermittel-
ten den Nutzen dieser Transformationen 
für den Verkettungsangriff im Rahmen 
einer empirischen Untersuchung (siehe 
Tabelle 1).

6 Evaluation

Um die Wirksamkeit unseres Verket-
tungsangriffs zu untersuchen, haben wir 
ihn mit dem Data-Mining-Toolkit Weka 
[16, 20] implementiert und auf den Daten-
verkehr von echten Internetsitzungen an-
gewendet. Hierzu wurde im Rahmen einer 
Studie der Datenverkehr von 28 Nutzern 
über einen Zeitraum von 57 Tagen aufge-
zeichnet.

Alle Teilnehmer der Studie zeichneten 
ihre HTTP-Anfragen mit Hilfe eines lo-
kal installierten Proxy-Servers auf. Um 
die Privatsphäre der Studienteilnehmer zu 
wahren, wurden die Host-Namen noch in 
deren Schutzbereich mittels einer Hash-
funktion unkenntlich gemacht. Durch 
das Hashen wird die Vergleichbarkeit mit 
Daten anderer Teilnehmer jedoch nicht 
beeinträchtigt. Von jedem Teilnehmer lie-
gen die gehashten Host-Namen und Ab-
rufzeitpunkte aller HTTP-Anfragen im 
Beobachtungszeitraum vor. Zur Simula-
tion von Internetsitzungen lassen sich die 
Datensätze der Teilnehmer in entspre-
chende Teilmengen zerlegen.

6.1 Evaluation des Angriffs 
unter Realbedingungen

Zunächst soll untersucht werden, inwie-
fern ein angreifender Proxy-Server in der 
Lage ist, die Sitzungen der Studienteilneh-
mer an aufeinanderfolgenden Tagen zu 
verketten, wenn die IP-Adresse der Nut-
zer täglich wechselt. Dazu wird auf den 
erhobenen Daten die tägliche Zwangs-
trennung von DSL-Anbietern simuliert, 
d. h. die Sitzungen aller Nutzer dauern 24 
Stunden. Da die tatsächliche Zuordnung 
der Sitzungen zu den Nutzern bekannt ist, 
kann die Leistungsfähigkeit des Klassifi-
zierers somit quantitativ bewertet werden.

Zur Evaluation der Effektivität des Ver-
kettungsangriffs wird über alle Nutzer 
und deren 24-Stunden-Sitzungen iteriert 

Tabelle 1 | Evaluationsergebnisse

Transformationsfunktion Wiederer-
kennungsrate

ohne 60 %

N 62 %

IDF 65 %

IDF + N 62 %

TF 56 %

TF + N 73 % 

TF + IDF 66 %

TF + IDF + N 72 %
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und geprüft, ob der Betreiber des Proxy-
Servers eine Internetsitzung des Nutzers u 
am Tag t mit der Internetsitzung desselben 
Nutzers u am darauf folgenden Tag t �1  
korrekt verkettet hätte. Dabei wird für je-
den Nutzer, der an Tag t aktiv war, eine 
Klasse angelegt und der Klassifizierer mit 
der zugehörigen Internetsitzung von Tag 
t trainiert. Genau eine Internetsitzung ge-
hört also zu dem Nutzer, der in dieser Ite-
ration beobachtet werden soll; die Sitzun-
gen der anderen Nutzer sind in dieser Ite-
ration für den simulierten Angreifer nicht 
von Interesse. Mit Hilfe des gelernten Mo-
dells ordnet der Klassifizierer dann jede 
Instanz des Folgetages t �1  der jeweils 
wahrscheinlichsten Klasse zu. 

Eine korrekte Zuordnung liegt in der 
Iteration immer dann vor, wenn der Klas-
sifizierer die Sitzung des Nutzers u am 
Tag t �1  der Klasse zuordnet, der auch 
die Sitzung vom Vortag angehört, und 
keine weitere Instanz dieser Klasse zuge-
ordnet wird. Falls ein Nutzer am Tag t �1  
nicht mehr aktiv war, handelt es sich um 
eine korrekte Zuordnung, wenn der Klas-
sifizierer keine Sitzung von t �1  der Klas-
se des an Tag t �1  inaktiven Nutzers zu-
geordnet hat. 

Falls der Klassifizierer genau eine fal-
sche Instanz der Klasse des Nutzers u zu-

ordnet, handelt es sich um einen nicht-er-
kennbaren Fehler, falls er mehrere Instan-
zen der relevanten Klasse zuordnet, han-
delt es sich um einen erkennbaren Fehler.

Wir haben dieses Evaluationsverfahren 
für alle Kombinationen der Transforma-
tionen durchgeführt. Die Ergebnisse sind 
in Tabelle 1 aufgeführt. Angegeben wird 
der Anteil der korrekten Zuordnungen 
(Genauigkeit).

Die Ergebnisse der Untersuchungen 
zeigen, dass das vorgestellte Verfahren 
auf Basis des multinomialen Naive-Bay-
es-Klassifizierers einen Großteil der un-
mittelbar aufeinanderfolgenden Internet-
sitzungen der Teilnehmer verketten kann. 
Bei dem in diesem Abschnitt simulierten 
Angriffsszenario wurden bis zu 73,1 % der 
Sitzungspaare korrekt zugeordnet, wenn 
die TFN-Transforma tion angewendet 
wurde. Die Anwendung der IDF-Trans-
formation brachte in diesem Experiment 
keinen messbaren Vorteil.

6.2 Verifikation mit einem 
größeren Testdatensatz

Die im vorherigen Abschnitt vorgestellten 
Ergebnisse beruhen auf einer vergleichs-
weise kleinen Studie. Sie haben keine Aus-
sagekraft für größere Nutzergruppen. Wir 

haben den Verkettungsangriff daher zu-
sätzlich auf einem größeren Datensatz 
durchgeführt. Dabei handelt es sich um 
die Log-Dateien der DNS-Server einer 
deutschen Universität, welche die DNS-
Anfragen von 3.216 pseudonymisierten 
Nutzern über einen Zeitraum von 159 Ta-
gen enthalten. Als Merkmal wurde wie-
der die Häufigkeitsverteilung der Host-
Namen verwendet.

Die Ergebnisse lagen in einer vergleich-
baren Größenordnung: 66,5 % der Sitzun-
gen wurden bei diesem Datensatz korrekt 
verkettet, wenn die TFN-Transformati-
on angewendet wurde. Auch Nutzer von 
DNS-Servern sind also erstens von dem 
Verkettungsangriff betroffen und zwei-
tens konnten wir auch in einem deutlich 
größeren Szenario die Ergebnisse der klei-
neren Studie bestätigen. Jede zweite Inter-
netsitzung wäre selbst bei konsequenter 
Verwendung eines Proxies oder proxy-ba-
sierten Anonymisierers unter dem gegebe-
nen Angreifermodell mit ihrem Nachfol-
ger verkettbar.

6.3 Einflussgrößen

Ausgehend von der Untersuchung der 
Wirksamkeit unter möglichst realen Be-
dingungen wurden anhand des kleineren 
Datensatzes einige Einflussfaktoren in Si-
mulationen genauer untersucht. 

Abbildung 2 zeigt den Einf luss der 
Sitzungsdauer (a) sowie der Anzahl der 
gleichzeitigen Nutzer (b) in Bezug auf die 
Verkettbarkeit unmittelbar aufeinander-
folgender Sitzungen. In Abbildung 2a ist – 
nicht überraschend – ersichtlich, dass sich 
längere Internetsitzungen tendenziell bes-
ser verketten lassen. 

Allerdings steigt die Verkettbarkeit 
auch bei besonders kurzen Sitzungen mit 
weniger als zehn Minuten wieder an. Dies 
lässt sich darauf zurückführen, dass bei 
kurzen Sitzungen die Wahrscheinlichkeit 
höher ist, dass sich ein Nutzer in zwei auf-
einanderfolgenden Sitzungen auf densel-
ben Seiten aufhält.

Die Verkettbarkeit hängt nur geringfü-
gig von der Anzahl der gleichzeitig akti-
ven Nutzer ab, wie Abbildung 2b für ver-
schieden lange Sitzungen zeigt. Dieses Er-
gebnis macht deutlich, dass übliche An-
onymitäts- und Unbeobachtkeitsmaße, 
die auf der Größe der Anonymitätsgruppe 
beruhen, keine große Aussagekraft hin-
sichtlich des tatsächlich erreichten Schut-
zes haben müssen.

Abbildung 2 | Einflussfaktoren für die Verkettungsgenauigkeit
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Abbildung 3 | Wirksamkeit von Gegenmaßnahmen
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Die Verkettung gelingt auch dann, 
wenn die Sitzungen nicht unmittelbar 
aufeinanderfolgen. Bei einem Abstand 
von fünf Tagen beträgt die Genauigkeit 
noch 65,3 %.

7 Gegenmaßnahmen

Eine nahe liegende Gegenmaßnahme wä-
re die Verkürzung des Zeitraums, in dem 
Nutzer unter derselben IP-Adresse agie-
ren. Dies geht jedoch zwangsläufig mit 
einem gewissen Komfortverlust einher, da 
bei jedem Wechsel der IP-Adresse existie-
rende TCP-Verbindungen getrennt wer-
den. Zudem gibt es Web-Anwendungen, 
welche einen Wechsel der IP-Adresse nach 
der Anmeldung als Session Hijacking aus-
legen und die Sitzung dann sofort been-
den. Im Folgenden stellen wir zwei weite-
re Maßnahmen vor, welche auf den ersten 
Blick vielversprechend erscheinen.

Die erste Technik basiert darauf, dass 
die Nutzer ihre Anfragen auf mehrere 
nicht-kooperierende Proxy-Server (bzw. 
DNS-Server) verteilen, so dass jeder Ser-
ver nur noch einen Bruchteil des Daten-

verkehrs sieht. Im einfachsten Fall könn-
ten die Anfragen zufällig auf alle verfüg-
baren Proxy-Server verteilt werden. Ab-
bildung 3a zeigt den Anteil der verkett-
baren Sitzungen bei Sitzungen der Län-
ge 24 bzw. drei Stunden in Abhängigkeit 
von der Anzahl der verwendeten Proxy-
Server. Die Abbildung zeigt, dass eine 
Vielzahl von Proxy-Servern nötig ist, um 
ein hohes Schutzniveau zu erreichen. Mit 
ausgefeilteren Verteilungsstrategien lassen 
sich hier möglicherweise weitere Verbesse-
rungen erzielen. Allerdings bedeutet die-
ser Ansatz zusätzlichen Aufwand für den 
Benutzer, da dieser mehrere Proxy-Server 
finden und abwechselnd verwenden muss.

Die zweite hier betrachtete Gegenmaß-
nahme basiert auf der Annahme, dass die 
Verkettbarkeit vor allem auf den Hosts be-
ruht, die besonders spezifisch für einzelne 
Nutzer sind. Demnach sollte ein Benutzer, 
der explizit solche Hosts meidet und sich 
nur noch auf populären Seiten bewegt, 
nicht mehr so leicht an seinem Verhalten 
wiederzuerkennen sein.

Diese These haben wir in einer Simula-
tion überprüft. Dazu haben wir die Hosts 
absteigend nach ihrer Aufrufhäufigkeit 

sortiert, um die populärsten Hosts zu er-
mitteln. Aus den Internetsitzungen wur-
den dann alle Hosts entfernt, die nicht in 
der Liste der populärsten Hosts enthalten 
waren. Wie Abbildung 3b zeigt, nehmen 
die Erkennungsraten jedoch nur gering-
fügig ab: Selbst wenn dem Klassifizierer 
nur noch die populärsten 1 % der Hosts 
zur Verfügung standen – was in unse-
rer Studie 251 Hosts entsprach – konnten 
noch 65 % der Sitzungen verkettet wer-
den. Selbst die Einschränkung, nur noch 
auf populären Webseiten zu surfen, bietet 
also keinen wirksamen Schutz; abgesehen 
davon erscheint sie wenig praktikabel.

7 Schlussbemerkungen

Die Wirksamkeit des dargestellten Ver-
kettungsangriffs wurde anhand eines 
möglichst realistischen Angreiferszena-
rios und in Simulationen evaluiert. Unsere 
Ergebnisse zeigen, dass die Sitzungen vie-
ler Nutzer bereits anhand der Häufigkeits-
verteilung der besuchten Hosts erfolgreich 
verkettet werden können. Die Nutzer von 
Proxy- und DNS-Servern müssen dem-
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nach davon ausgehen, dass ihre Aktivitä-
ten auch dann über Sitzungsgrenzen hin-
weg beobachtet werden können, wenn sie 
über dynamisch zugewiesene IP-Adres-
sen verfügen und einen Proxy oder pro-
xy-basierten Anonymisierer verwenden. 
Schuld an der Verkettungsmöglichkeit ist 
das individuelle Surfverhalten der Benut-
zer, welches mittels statistischer Verfahren 
wie von uns beschrieben ausgewertet wer-
den kann.

Unsere Ergebnisse sind auch für Nutzer 
von Anonymisierungsdiensten, die den 
Datenverkehr über einen HTTP-Proxy-
Server weiterleiten, sowie die Nutzer al-
ternativer Anbieter von DNS-Servern von 
Bedeutung. Üblicherweise wurde bisher 
meist angenommen, dass solche Dienst-
anbieter die Anfragen eines Nutzers in 
der Regel nur verketten können, solange 
diese von derselben IP-Adresse ausgehen 
bzw. wenn Tracking-Techniken wie Coo-
kies verwendet werden.

Die hier vorgestellten Gegenmaßnah-
men erschweren zwar die Profilbildung, 
verursachen jedoch erheblichen Mehrauf-
wand bei den Nutzern. Da eine bewuss-
te Änderung des Benutzerverhaltens zur 
Unterbindung von Verkettungsangriffen 
von den Nutzern nicht erwartet werden 
kann, bleibt es weiteren Arbeiten vorbe-
halten, effizientere Gegenmaßnahmen zu 
entwickeln.
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