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Schutzziele (Voydock, Kent 1983)

Klassische IT-Sicherheit bertcksichtigt im Wesentlichen Risiken, die
durch regelwidriges Verhalten in IT-Systemen entstehen.

Vertraulichkeit unbefugter Informationsgewinn

Integritat unbefugte Modifikation

unbefugte Beeintrachtigung der

LAILCE LI L Funktionalitat
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Schutzziele
Inhalte der Kommunikation Kommunikationsumstande
Vertraulichkeit Anonymitat
Unbeobachtbarkeit
Sender ort
Empfanger

e Schutzziele — Vertraulichkeit
— Schutz der Nachrichteninhalte
— Schutz der Identitat eines Nutzers wahrend der Dienstnutzung
Beispiel: Beratungsdienste
- Schutz der Kommunikationsbeziehungen der Nutzer
Nutzer kennen madglicherweise gegenseitig ihre Identitat
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Angreifermodell: Datenschutzférdernde Technik

Inhalte der Kommunikation Kommunikationsumstande
Vertraulichkeit Anonymitat
Unbeobachtbarkeit
Sender ort
Empfanger
e Qutsider

— Abhoren auf Kommunikationsleitungen
- Verkehrsanalysen

e Insider
- Netzbetreiber oder bdsartige Mitarbeiter (Verkehrsprofile)
— Staatliche Organisationen (insb. fremde)
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Prinzipien: Datenschutzfordernde Technik

Inhalte der Kommunikation Kommunikationsumstande
Vertraulichkeit Anonymitat
Unbeobachtbarkeit
Sender ort
Empfanger

e Datenvermeidung

- Erfassungsmaoglichkeit und Speicherung personenbezogener
Daten vermeiden

e Datensparsamkeit

— Jeder behalt seine personenbezogenen Daten in seinem
personlichen Verfigungsbereich.
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Historische Entwicklung

Jahr

1978
1981
1983
1985
1988
1990
1991
1995
1995
1996
1996
1997
1998
1999
2000
2004
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Idee / PET system

Public-key encryption

MIX, Pseudonyms

Blind signature schemes
Credentials

DC network

Privacy preserving value exchange
ISDN-Mixes

Blind message service

Mixmaster

MIXes in mobile communications
Onion Routing

Crowds Anonymizer

Stop-and-Go (SG) Mixes
Zeroknowledge Freedom Anonymizer
AN.ON/JAP Anonymizer

TOR

B Grundverfahren
B Anwendung
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Anonymitat im Internet ist eine Illusion

e Wer ist der Gegner?
- Konkurrenz
- Geheimdienste fremder Lander
- Big Brother
- Systemadministrator
— Nachbar ...

e |Lesenswert: Interception Capabilities 2000
- http://www.cyber-rights.org/interception/stoa/interception_capabilities_2000.htm

e y w ~
|
|

Funkiberwachungsantenne (AN/FLR9) (aus Interception Capabilities 2000)
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Anonymitat im Internet ist eine Illusion

e Wer ist der Gegner?
- Konkurrenz
- Geheimdienste fremder Lander
- Big Brother
- Sys-admin
— Nachbar ...

Bad Aibling Interception
facility of the ECHELON
system

Source: http://ig.cs.tu-berlin.de/
w2000/irl/referate2/b-1a/
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Datenbank des Uberwachers

Sniffing: Beispiel Carnivore

Uberwachungsziel

& = jﬁ

Uberwachte Daten werden
fur spatere Analysen
gespeichert

Kunden

(

T
% AN

ISP 2 /\.%

\

<

—~
—~

|
Sniffer greift /\\
Datenstréme ab, —~—

filtert sie und

speichert die
interessierenden
Daten

Router vermitteln die
X Internetkommunikation zwischen den
ISPs

\

Sniffer zum ungezielten
Uberwachen ("Rasterfahndung”)

Kunden

(

\

ISP 3 /\%%

;%
%




@~
Sniffing: Beispiel ECHELON
Uberwachungssatellit fangt

schwache Reststrahlung der
terrestrischen Richtfunkstrecke auf

I§odnsta
Uberwad
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ECHELON

e Das EU-Parlament Uber das globale Uberwachungssystem
ECHELON:

- »,.. daB nunmehr kein Zweifel mehr daran bestehen kann, daf
das System nicht zum Abhoren militarischer, sondern zumindest
privater und wirtschaftlicher Kommunikation dient, ...«

— »... ihre Bdrger und Unternehmen Uber die Mdglichkeit zu
informieren, daB ihre international Ubermittelten Nachrichten
unter bestimmten Umstanden abgefangen werden; besteht
darauf, daB diese Information begleitet wird von praktischer
Hilfe bei der Entwicklung und Umsetzung umfassender
SchutzmaBnahmen, auch was die Sicherheit der
Informationstechnik anbelangt; ...«

Bericht Uber die Existenz eines globalen Abhdrsystems flr private und wirtschaftliche Kommunikation

(Abhdérsystem ECHELON) (2001/2098 (INI)). EU Parlament, Nichtstandiger Ausschuss Uber das
Abhdrsystem Echelon, Sitzungsdokument A5-0264/2001, Teil 1, 11. Juli 2001.
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Anonymitat im Internet ist eine Illusion
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Electronic Mail: Log-Dateien zeigen Kommunikationsbeziehungen

>tail syslog
Oct 15 16:32:06 from=<feder@tcs.inf.tu-dresden.de>, size=1150
Oct 15 16:32:060 to=<hf2@irz.inf.tu-dresden.de>

World Wide Web: Log-Dateien zeigen Interessensdaten

wwwtcs.inf.tu-dresden.de>tail access log
amadeus.inf.tu-dresden.de - - [15/0ct/1997:11:50:01] "GET
/lvbeschr/winter/TechnDS.html HTTP/1.0" - "http://wwwtcs.inf.tu-
dresden.de/IKT/" "Mozilla/3.01 (X11; I; SunOS 5.5.1 sundu)"

Referer

Finger: Die Ermittlung eines Rechnerbenutzers ist kein Problem

1thifl9 logs 17 >finger (@amadeus.inf.tu-dresden.de
[amadeus.inf. tu-dresden.de]

Login Name TTY Idle When
feder Hannes Federrath console Wed 11:56
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Hilft Verschlisselung?

Verschllsseln hilft gegen Ausspahen der Inhalte

=——— [ |Secret E-MailMessage=————————— 01 B
Yon: [ federrath@inf.tu-dresden.de (Hannes Federrath) =
z: @ Hel mut.Lampshade @domain.com TrOtZdem PG P Verwenden '
Betreff: | Secret E- Mail Message |

S &nlagen: Awime Pretty GOOd PFIVaCy

Version: PGPfresware 7.8.3 for non-commercial use <http://www.pgp.com>

hOCHMASod j duHYREXAQP AYwEM /B j Bm3rSpXSzXiw31Ezv i 1bGRYHUxPUKpDeSo7x
dnagaysYPeTEEGERA | 2NJNUCDWKY /5Y txuSS0anKdHw4S0uSSP+UDj TCUPLRS0SE h tt . / / WWW com
QJakKSHOgDmr i mGzbhY3Lrevumiq?p4bTqClwm to tCAvYdo3AGezmgAGMdxF21U0 L F) . Ll F)EJ F)'

ARcTUKEYABS fBHYn Lvbw L syKK j 0SRH986hySKKCgOF +3pAgq@oqlv TCaO f TRMKTcu
Jn2AETONGOMGj /huk L zuHvEoPSknGYN+0aBnlD4 | mSAx+YLYJbK LYKra+ i xREFds
zP6d99SAXg1 EnZWBmmS09036zYmo6205g j LFwuHDgxdSRvRab8X9j zdL4azXojU
V30p38714V6ae+4nomRA Lm txPr4wm2BSL+s9PBwTHZzYErbPkw /Crm61hCZdrrzEe
yAw1 0u3bhRmDhSvOzMvU2BgEJhZ0 j kNYBPO? fh+r3 thxn01 ?ubppUdR46Z2GapaF j

MUGJnJqts2B3fgtQin I NRNC LMXDxOQMYax | t81Z2DMCd1gky3 LkKEb4bk=
=4Uxr

NEKIO

VerschllUsseln hilft Gberhaupt nichts gegen Beobachtung von
Kommunikationsbeziehungen

13
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> Warum genugt Verschlusselung nicht?

Bankhaus x
F=

il
==
o=
=

Versicherung y

Kanzlei Muller,
spezialisiert auf
Firmenfusionen

Beobachtung von
Kommunikationsereignissen
|asst auf Inhalte schlieBen

14
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IP-Adressen zur Uberwachung

e Statische IP-Adressen
— stellen ein Personenpseudonym dar
— sehr leichte Verkettbarkeit der Benutzeraktionen

GET www.buchshop.de
To: 195.66.15.4
"‘ From: 123.86.9.5

"’ HTTP ...

To: 123.86.9.5

v

Adresse: From: 195.66.15.4
123.86.9.5 Adresse:
(federrath.uni-regensburg.de) 195.66.15.4

— fahrlassig:

+ DNS-Name mit Personenbezug
e Einschrankung:

- Zuweisung dynamischer IP-Nummern bei Einwahlzugang

15
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IP-Adressen zur Uberwachung

e Uberwachung durch Internet Service Provider (ISP)

— selbst bei dynamischer Adressenvergabe kann eigener ISP
problemlos Nutzeraktionen verketten —

' : hshop.
% GET www.buchshop.de ? www.buchshop.de
/
" GET www.e-shop.de .

e Beispiel:
- http://www.predictivenetworks.com/ www.e-shop.de

16
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Cookies

Cookies kénnen zur Uberwachung eingesetzt werden

e Funktionsweise von Cookies

Erster Besuch:
% 1. GET www.buchshop.de

6»’ 2. Set Cookie: id=12241235564

<

v

3. ggf. Warnung

4. Speichern auf
Festplatte

Folgende Besuche:

GET www.buchshop.de
Cookie: id=12241235564

v

— wird nur an zugehdrigen Server zurtickgesendet
- hat ein vom Server definiertes Verfallsdatum
— wird auch bei Abruf eingebetteter Objekte gesendet (z.B. Bilder)

17
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Cookies

e Ungefahrliche Kekse
— L6schen nicht die Festplatte
— Ubertragen keine Viren
— Verraten keine lokal gespeicherten Daten
Passworter, geheime Schllissel usw.

o Webserver erkennt Nutzer bei jedem Besuchen seiner Seite wieder
- Positiv:
personalisierte Webseiten
— Negativ:
Erstellung von Nutzerprofilen

e Cookie-Standards

- RFC 2109 (HTTP State Management Mechanism)
- RFC 2964 (Use of HTTP State Management)

18
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Gefahrliche Kekse ! Third-Party Cookies

e lLaden eines eingebetteten Bildes (z.B. Werbebanner) von einem
fremden Server (z.B. Werbering)

- Werbering setzt Cookie
— Referer verrat Herkunft des Requests

e Werberinge (z.B. Doubleclick.com):
— Plazieren Banner auf Seiten vieler Anbieter
— Banner von zentralem Server geladen, Cookie wird gesendet
- Werbeserver erhalt globales Nutzungsprofil

e \Verschiedene Shops arbeiten mit demselben Werbering zusammen:
- Website A (z.B. Bookshop)
— Website B (z.B. Gesundheitsberatung)
- Website C (z.B. Lebensversicherung)

Gewinn: 10 Tage Paris!

Was geschah am 14.Juli 1789 in Paris?’:f Der Sturm auf den Pastis? »

19
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Third-Party Cookies

GET http://werbering.de/werbebannerl.gif
Cookie: guid=8867563
Referer: http://www.bookshop.de

GET http://werbering.de/werbebanner3.gif
Cookie: guid=8867563
Referer: http://www.gesundheitsberatung.de

v

GET http://werbering.de/werbebanner2.gif
Cookie: guid=8867563
Referer: http://www.lebensversicherung.de

v

@

Profil

20

Glaserner Burger? Legal?

v
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GegenmafBnahmen

Internetoptionen

Cookies
e deaktivieren

e nur bei ausgewahlten _ _ _L
. . Sicherheitseinstellungen
Seiten speichern
vy .. ¥] Cookies
* Treg elmapBi g I6schen @] Cookies annehmen, die gespeichert sind
O Aktivieren
) ® Deaklivieren
e filtern O Eingabeaufforderung
@ Cookies pro Sitzung annehmen [nicht gespeichert)
® Aktivieren
e regelmaBig weltweit O Deaklivieren
austauschen O Eingabeaufforderung

Problem:

% Viele Angebote nur mit
Cookies verfligbar

< nQtzliche Anwendungen
fur Cookies ’

0K | _abbrechen

21



Q- DN

GegenmafBnahmen

Internetoptionen

Cookies
e deaktivieren

e nur bei ausgewahlten

Seiten Spe|Chern Vertrauenswurdige Sites

e regelmaBig loéschen J

e filtern

I | e

e regelmaBig weltweit

austauschen
http: //www. sms.de ERtEmen

22
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GegenmafBnahmen

Cookies
e deaktivieren

e nur bei ausgewahlten
Seiten speichern

e regelmaBig lI6schen
o filtern

e regelmaBig weltweit
austauschen

23

C:\Windows \Cookies

anyuser@doubleclick[2].txt § 1 KB Textdatei 17.05
anyuser@sms[1].txt 1 KB Textdatei 24.05
3] index.dat 32 KB Datei DAT 31.05
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GegenmafBnahmen

Cookies

e deaktivieren http://www.junkbusters.com/
e nur bei ausgewahlten http://www.guidescope.com/

Seiten speichern

e regelméBig l6schen | Guidescope M|

& AdBlk.is ON
. # Ck.Blk.is ON >
o filtern B Ad List - Proxy-Engine
@ Cookie List B
User Mail [~ Server
ve e . # i .
e regelmaBig weltweit o S “7%“8:;’;’;;;:’
austauschen | O Weather it
THE GUIDESCOPE MENU W Popup-Fenster
W Skripte
W Animationen
Optionen
=1 ¥ Privatsphare
W WebBugs-Filter
I~ Reterer-Filter
v Cookie-Fisar
I~ Zugriffskontrolle

http://www.webwasher.com 5 Seclude-it
Emweaitert

24
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GegenmafBnahmen

Cookies
e deaktivieren

e nur bei ausgewahlten
Seiten speichern

e regelmaBig loéschen

sites visited
_ akamai.net
* filtern doubleclick.com
gmx.net
e regelmaBig weltweit T —
austauschen # of faked cookies

www.CookieCooker.de

25
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CookieCooker

e Filter software fur Cookies
— ahnlich JunkBuster und WebWasher

e Aktiver Schutz durch Cookie-Austausch

e Identitatsmanager

akamai.net
doubleclick.com
gmx.net

- - -
FAKIN' IS ACTIVE
- - - - - . “ -

# of faked cookies

www.CookieCooker.de

26
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CookieCooker

e Idee:
— Aktiver Schutz durch Cookie-Austausch zwischen Nutzern
— Andere Personen surfen unter dem fremden Cookie
- Verfalschung der Nutzerprofile

e Unterscheidung notig
zwischen nutzlichen und

ungewollten Cookies akamai.net
doubleclick.com
: . gmx.net P f
e (Cookie-Austausch uber  FAKIN'ISACTIVE

Peer-to-Peer-Service # of faked cookies

www.CookieCooker.de

27
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CookieCooker

28

Identitatsmanagement
— Cookie Cooker merkt sich (pseudonyme) Zugangsdaten (Name/

Passwort etc.)

3 GMZX - Anmeldung - Microsoft Internet Explorer

J Datei Bearbeiten Ansicht Favoriten Extras 7?

Automatisiertes Ausfullen von Web-Formularen
— sehr schnelles Anlegen von Free-Mail-Accounts

=101x]

| wzuick - = - D 4} | Quouchen [iFavorten (fverdauf | - Sp [0 - 5 D

JAdresse IE http:/fwww24,.gmx.netjde/cgifregister?LANG=de

:I @ Wechseln zu |JLinks 2

_ Personliche Daten

Kontakt
© GMX AG 2001

Pflichteingaben!

Firma/Verein (falls gegeben):
Anrede®:

Vornarme®*, Mittel-Initial:
MNachname™*:
Strafie/Hausnummer®:
Postleitzahl/Ort*:
Land/Staat*:

Telefon:

Maobil:

Muttersprachen®:

Achtung: Felder mit Sternchen (*) sind

213.165.64.48
gmx.net

s
b 4 of £ : BF:
:1 155

Postfach nichl

- - -
b Settings PR <how Cookies

V' Enaglisch r
¥ Portugiesisch ™ Russisch r

7 Deutsch

-
Ad A A A A A Al A Al d d Al d Al dddddd

[T 1talienisch
[ Turkisch

Franzésisch

Spanisch
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Beispiele fur Bausteine datenschutzférdernder Technik

e Verschlisselung

e Schutz von Kommunikationsbeziehungen
— Schutz vor Outsidern
» Proxies
— Schutz vor Insidern und Outsidern
» Broadcast
« DC network
+ MIX network

e Schutz von Transaktionen

- Pseudonyme e —

— Credentials (an Pseudonyme gekettete Eigenschaften)

29
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Broadcast

e Das war damals...

- Zeitung lesen

— Radio Uber Antenne héren

- Fernsehen Uber
Breitbandverteilkabel

e Verteilung (Broadcast) + implizite Adressierung
— Technik zum Schutz des Empfangers
- Alle Teilnehmer erhalten alles
— Lokale Auswahl

— Es bleibt verborgen, welchen Inhalt der Nutzer konsumiert

30
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Vermittelter Zugang zu Inhalten

e Heute: e Damals: (Broadcast)
— Video on Demand — Zeitung lesen
— Internet-Radio — Radio Uber Antenne horen

— Fernsehen Uber

~ Zeitungen online Breitbandverteilkabel

— Pl6tzlich stehen Nutzungsdaten zur Verfligung.
— Der Kunde wird glasern.

31
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DC network (Chaum, 1988)

e Jeder flr sich: e Alle zusammen:
1. Jeder wirft mit jeden eine 1. Berechnen das xor der drei
Mlnze (lokalen) Ergebnisse
2. Berechnet das xor der beiden 2. Wenn globales Ergebnis 0, hat
Bits jmd. anderes bezahlt

3. Wenn bezahlt, dann xor mit 1
(Komplement des Ergebnisses

aus Schritt 2) 1 1
4. Ergebnis veroffentlichen Q Q

0

Wer hat bezahlt?

32
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Beispiele fur Bausteine datenschutzférdernder Technik

e Verschlisselung

e Schutz von Kommunikationsbeziehungen
— Schutz vor Outsidern
» Proxies
— Schutz vor Insidern und Outsidern
» Broadcast
« DC network
+ MIX network

e Schutz von Transaktionen

- Pseudonyme e —

— Credentials (an Pseudonyme gekettete Eigenschaften)

33
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Proxies: Insider

Erreichbare Sicherheit (Insider)

- Kein Schutz gegen den Betreiber des Proxy

From Nutzer x
GET Page.html

Nutzer 1

\

Nutzer 2

A 4

Proxy

Y

Nutzer 3

-

34
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Proxies: Outsider

Erreichbare Sicherheit (Outsider)
- Beobachter nach Proxy und Serverbereiber:

erfahren nichts tUber den wirklichen Absender eines Requests

— Beobachter vor Proxy:

Schutz des Senders, wenn Verbindung zu Proxy verschllsselt

From Nutzer x
$sd%6d!3$?&vh%0

Nutzer 1

From Proxy
GET Page.html

\

Nutzer 2

Proxy

-

Y

Nutzer 3

-

35
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Proxies: Outsider

e Erreichbare Sicherheit (Outsider)
— Aber: Trotz Verschlisselung:
» kein Schutz gegen Verkehrsanalysen
— Verkettung Uber Nachrichtenlangen
— zeitliche Verkettung

Verkehrsanalysen

Nutzer 1 y i \
IIIII /1 \\ \\

[EEer -
Nutzer 2 Proxy >

\
Nutzer 3

A 4

36
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

e Grundfunktionen:
Nachrichten in einem »Schub« sammeln,
Wiederholungen ignorieren,
Nachrichten umkodieren,
umsortieren,
gemeinsam ausgeben
— Alle Nachrichten haben die gleiche Lange.
— Mehr als einen Mix und unterschiedliche Betreiber verwenden
- Wenigstens ein Mix darf nicht angreifen.

e Schutzziel:
— Unverkettbarkeit von Sender und Empfanger

37
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

O
y
O

M2

A 4

O
M1

MIX 1 —‘é{fﬁ MIX 2 ‘

v

v

W

38
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Mix-Netz (Chaum, 1981)

e Starke der Mixe:
— Auch die Betreiber der Mixe erfahren nichts mehr Uber die
Kommunikationsbeziehung zwischen Sender und Empfanger.

e Notwendige Bedingungen:
— Mehr als einen Mix und unterschiedliche Betreiber verwenden

- Wenigstens ein Mix darf nicht angreifen.

O

M1
M2

MIX 1 —§§3 MIX 2 ‘

O

v

v

W
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http://www.anon-online.de

40

Wo kommen die Nutzer
her?

Wie ist die
Zahlungsbereitschaft?

Woflur verwenden sie den
Dienst?

Welche Moglichkeiten zur
Strafverfolgung gibt es

Nutzer A

Nutzer B

Nutzer C

A

4

v‘
L\

s P
é}

S=

Nutzer D

Nutzer E
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Wo kommen die JAP-Nutzer her?

e Eingehende Requests nach Regionen Mai-Juni 2005

60 %
Europe

\America
L]

'\
& -,
3

1 % Rest of the world

41
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Wo kommen die JAP-Nutzer her?

e Dayline of May 27, 2005

§ 7| 27 May 2005: Number of
| JAP users (>50) by country
e —
¢
§ n Saudi Arabia
)
H —
i Germarny
.8- n United States ,
_ M
© T T T T T T T T T T T T
00:00 01:00 03:00 05:00 07:00 09:00 11:00 13:00 15:00 17:00 19:00 21:00 23:00
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Wo kommen die JAP-Nutzer her?

e Dayline of Aug 1, 2005

b

Germany
g - - )
s AN el

g - . . P
~~__ Saudi Arabia PO A
2 ™ - ),\,___\ ™
2 - R -
= - United States
= - T
0000 o300 oS00 o700 o900 1:00 3:00 S5:00 700 200 2100 2300

Iran?

43
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Blockingresistenz

44

JAP
JAP JAPs arbeitet als Forwarder
JAP
gesperrt
N
JAP | WWW
gesperrt Server

~_
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Blockingresistenz

e 06 JAP ™
. . JAP-Nutzer
‘L Anonymity & Privacy stellen Teil ihrer

00.04.044 )
Bandbreite zur

Server: | 7@ Universitaet Regensburg - CCC ... 3] @) Verfigung

¥ Anonymity T Zugriffe werden
User: 442 ® On durch die Mixe
Traffic: MEMET T[T 250 anonymisiert
» Own anonyimized Data; 557.8 kByte Activity: HNEE Forwarder
o— erfahren nichts
» Forwarder: {# On Activity: (T [) Uber die
——| zugegriffenen
(i) Forwarding-Server 1s runnmg.— Inhalte

@ ( Help ) ( Config )

45
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Blockingresistenz

46

JAP

JAP

Web request oder E-Mail

«— Schickt Forwarder

Info nach
erfolgreichem
Turingtest

N

WWW
Server

~_
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Blockingresistenz

000 JAP
: 6 IO © Forwarding Client Konfiguration: Sc... .
-Losen Sie das Captcha: D.05.022 Infose rvice
3 N =7 Is:chlcktCI -
Q’a? f'/ orwarder Lnro
¥ Ano NF_? ' / = nach
N | : erfolgreichem
Ver| Zeichensatz: ABCDEFGHUKLMNOPQRSTUVWXYZ S TU ri N gte St
Zeichenanzahl: 8
» Eiget Geben Sie die Zeichenfolge vom Bild ein: i rr
NEIQ
» Fo I rr
@ Fo ( Abbrechen ) ' Weiter >>>
@ Hilfe Einstellungen " Beenden )
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http://www.anon-online.de

48

Wo kommen die Nutzer
her?

Wie ist die
Zahlungsbereitschaft?

Woflur verwenden sie den
Dienst?

Welche Moglichkeiten zur
Strafverfolgung gibt es

Nutzer A

Nutzer B

Nutzer C

A

4

v‘
L\

s P
é}

S=

Nutzer D

Nutzer E



Umfrage unter JAP-Benutzern (Spiekermann, 2003)

e Stichprobe:

——— JAP -- ANONYMITY & PRIVACY =
+ | €A http://anon.inf.tu-dresden.de/Umfrage_en.html (6] '(Qv Google

-] JAP is more secure, because even the operators themselves are not able to ~
Spy on me.

) JAP is available for all the operating systems that | use.

() don't know
[_] other reasons:

Paying for Anonymity? Overview
Other people make their livings from your answers ...

How much would you be willing to pay per month for Anonymity?

o O o @) 6] 6] 6]
Nothing $2.50 $5 $7.50 $10 $12.50 $15

How Important would an anonymous means of payment be for you?
O It's very important to me.
O |l don't care.

O Comfort is more important. Therefore I'd even register personally with the
JAP-service.

e e e e e e

Which rate of payment would you prefer?
) monthly flat rate
] pay per volume
[ pay per connectiontime

49 1 a combination of the above, e.g. always paying the lowest charge.
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Umfrage unter JAP-Benutzern
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Griunde fur die Nutzung
- = 31% Free speech
- = 54% Schutz vor Geheimdiensten
- = 85% Schutz vor Profiling (Webnutzung)
- = 64% Schutz vor eigenem ISP

Private oder geschaftliche Nutzung? geschaftich privat

— = 2% ausschlieBlich privat "
59% Uberwiegend privat or
- = 30% uberwiegend geschaftlich geschéftich
- = 9% ausschlieBlich geschaftlich

Q

eher privat
59%

Warum JAP?

~ 76% kostenlos

- = 56% schutzt vor Betreibern
- = 51% einfach benutzbar
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Umfrage unter JAP-Benutzern
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Zahlungsbereitschaft fir Anonymitat

~Jy
~y

~J
~Jy

~Jy
~y

40% [ keine

50% [ monatlich zwischen € 2,5 ... €5
10% [ mehr als € 5 pro Monat

Zahlungsbereitschaft korreliert nicht
mit der Intensitat der Nutzung

Intensitat der Nutzung

~Jy
~y

~J
~Yy

~y
~y

73% heavy: tagliche Nutzung
10% «normal»: = 2x pro Woche
17% sporadic: < 2x pro Woche

600

500 1

400 1

300 1

200 1

Anzah|

sporadic

normal heavy
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http://www.anon-online.de
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Wo kommen die Nutzer
her?

Wie ist die
Zahlungsbereitschaft?

Woflur verwenden sie den
Dienst?

Welche Moglichkeiten zur
Strafverfolgung gibt es

Nutzer A

Nutzer B

Nutzer C

A

4

v‘
L\

s P
é}

S=

Nutzer D

Nutzer E
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Anonymisierte Inhalte

e Zuordnung von 150 zufallig ausgewahlten Requests aus mehreren
Millionen Zugriffen im Juni 2005

Health
1%

Entertainment
18% 44%

33 % erotic, pornography
8 % private homepages, cinema, amusement

3 % games

News
3%

Companies
8%

53
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http://www.anon-online.de
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Wo kommen die Nutzer
her?

Wie ist die
Zahlungsbereitschaft?

Woflur verwenden sie den
Dienst?

Welche Moglichkeiten zur
Strafverfolgung gibt es

Nutzer A

Nutzer B

Nutzer C

A

4

v‘
L\

s P
é}

S=

Nutzer D

Nutzer E
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Anonyme Kommunikation ist legal

e Telemediengesetz (TMG)

- § 13 Abs. 6 TMG: Der Diensteanbieter hat dem Nutzer die
Inanspruchnahme von Telediensten und ihre Bezahlung anonym
oder unter Pseudonym zu ermadglichen, soweit dies technisch
maoglich und zumutbar ist. Der Nutzer ist Uber diese Mdglichkeit

ZU informieren.
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Strafverfolgung bei schweren Straftaten

e Voraussetzung: Anordnung nach § 100a,b StPO
— Aktivieren der Funktion nach richterlicher Anordnung
- auf 3 Monate begrenzt
— nur fur Zukunft

— wird erfasst in Uberwachungsstatistik

Mixe:
Speichern die Ein-/Ausgabezuordnung

Browser LA EN——— MIX H MIX [----— MIX | Cache

Proxy

Bedarfstrager

Bedarfstrager:
Erhalten Auskunft

Web
Server

56
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Vorratsdatenspeicherung

e Mixe speichern Ein-/Ausgabezuordnung flir 6 Monate
- Problem: Ziel-URLs dlrfen nicht gespeichert werden
- Auskunftsersuchen bezieht sich auf ausgehende IP (Cache-

Proxy) und Uhrzeit

Mixe:

Speichern die Ein-/Ausgabezuordnung

Browser | LA N\ MIX H MIX ---— MIX

Cache%
Proxy

Bedarfstrager

Bedarfstrager:
Erhalten Auskunft

57

Web
Server
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Website-Fingerprinting

e Entschlisselung des Datenstroms meist aussichtslos

e Alternativen:

— Online-Durchsuchung: Direkter Zugriff auf Klartexte durch
Installation einer Software auf dem Rechner eines Verdachtigen.

- Traffic-Analyse: Durch Analyse charakteristischen Eigenschaften
des Datenverkehrs kann ein passiver Beobachter auf Inhalts
und/oder Adressdaten schlieBen.

e Beobachtbare Merkmale:
- Auftretenshaufigkeit von Paketen/Verbindungen
- PaketgroBe und Datendurchsatz
— Zeitpunkte und Paketzwischenabstande

58
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Website-Fingerprinting

e Beobachtbare Merkmale:

- Auftretenshaufigkeit von Paketen/Verbindungen
— Paketgr6Be und Datendurchsatz

— Zeitpunkte und Paketzwischenabstande

Browser

JAP

Server

TE

59

encrypted link

»Tunnel«

il

Bedérfs-

trager

Bedarfstrager:
Fihren Verkehrsanalyse
durch

Server
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Verbessertes Website-Fingerprinting-Verfahren

e Analyse der charakteristischen Haufigkeitsverteilung der IP-PaketgroBen

10 I I I I I I I I I I I I I
Senderichtung
4—
8 P —
T e N B -
X
2
5
- S SRR ) _Empfangs_ncht_ung ___________________________ -
I 1 |_| |_| --------------------------- B
; NN NENENEN

-628 -596 -548 -148 -52 52 76 100 276 516 564 956 1500

PaketgréBe [Byte]

e Schutz durch datenschutzfreundliche Systeme?
— gering: SSH-Tunnel und VPNs; Erkennungsrate: 90-97%

- moderat: Anonymisierer wie Tor und JAP/JonDonym;
Erkennungsrate: < 20%
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AN.ON/JAP

Bundesministerium
fur Wirtschaft
und Technologie

R

} Universitat zu Liibeck
G Om Foests dar Leben

-
Udls akademie

Ulmer Akademie fiir Datenschutz und IT-Sicherheit gGmbH

TECHNISCHE
@ UNIVERSITAT
DRESDEN

Forderer: BMWi, Projektpartner: TU Dresden, Unabhangiges
Landeszentrum flr Datenschutz Schleswig-Holstein, FU Berlin, HU
Berlin, Universitat Regensburg, Medizinische Universitat Libeck, Chaos
Computer Club, Ulmer Akademie flr Datenschutz und IT-Sicherheit,
RWTH Aachen, New York University

>
=
n
24
L
2
z
=
NG
14
(o]
>
3
w
z

7l
T

61

Ziele:

Schaffen einer
praktikablen Lésung
fir anonyme und
unbeobachtbare
Basiskommunikation

Schutz auch vor dem
Betreiber des
Dienstes (Schutz vor
Insidern)

www.anon-online.de



