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Wiedererkennungsraten

Bayes-Klassifikation

L . Wahrscheinlichkeif, dass
Jaccard-Klassifikation oz
stamm

Schnittmenge von zwei

\/'— Benutzer-Sessions
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Studie mit DNS-
Requests

DNS-Log-File der
Uni Regensburg

3100 Benutzer




Anteil der wiedererk. Sessions
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Abrutf durch Sessions durch
Website Fingerprinting User Linkability
avfgedeckt verkettet

. ldentitat online
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reale Bedrohung?
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Eingangsbeispiel
reale Bedrohung?

Abwehrmallnahmen



Zusammenfassung

Traffic-Analyse: Auswertung von ubermittelten Nachrichten, um auf Inhalte
und beteiligte Kommunikationspartner zu schlielsen

Website-Fingerprinting: Ermittlung der URLs der Webseiten, die uber einen
verschlusselten Kanal Ubertragen werden

User Linkability: Ausnutzen der charakteristischen Interessen von Benutzern,
um mehrere Sitzungen anhand der darin abgerufenen Webseiten zu verketten
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