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Zu hohe oder zu niedrige Ausgaben?

»...mangelnde Investition in IT-Sicherheit...«
BSI Lagebericht 2007

VS.

»The greatest IT risk facing most companies is more prosaic
than a catastrophe. It is, simply, overspending.«
Nicolas G. Carr

e 2 Perspektiven
— Sicherheit eines Produktes
— Sicherheit eines Unternehmens - Fokus des Vortrags
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Erste mogliche Antwort

Nichts (zusatzlich)

— Sicherheit ist eine Sekundarfunktion.
- »Kein System ist einfach nur sicher.«

— Sicherheit dient der Unterstutzung und Erhaltung eines
Primarziels.

Sicherheits-
bewusstsein
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Warum braucht man IT-Sicherheit?

e IT-Sicherheitsmanagement versucht, die mit Hilfe von
Informationstechnik (IT) realisierten Produktions- und
Geschaftsprozesse in Unternehmen und Organisationen
systematisch gegen beabsichtigte Angriffe (Security) und
unbeabsichtigte Ereignisse (Safety) zu schitzen.

e Motive

- Assets/Vermogensgegenstande (materiell und immateriell)
schutzen

— Schutzziele umsetzen (Vertraulichkeit, Verfugbarkeit, Integritat)
- Externe Anforderungen erflllen

— Compliance erreichen

- Individuellen Schaden/Haftung abwenden

- Mehrwert generieren
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Sicherheit: Abgrenzung von Security & Safety

SECURITY
Schutz gegen beabsichtigte Angriffe

Vertraulichkeit

e Abhdrsicherheit

e Sicherheit gegen
unbefugten Geratezugriff

e Anonymitat

e Unbeobachtbarkeit

Integritat
e Ubertragungsintegritat
e Zurechenbarkeit
e Abrechnungsintegritat

Verflugbarkeit
e Ermoglichen von
Kommunikation

SAFETY
Schutz vor unbeabsichtigten Ereignissen

Fehlertoleranz

Verflugbarkeit

e Funktionssicherheit

e Technische Sicherheit

e Schutz vor Uberspannung,
Uberschwemmung,
Temperaturschwankungen

e Schutz vor Spannungsausfall

Sonstige Schutzziele

e MaBnahmen gegen hohe
Gesundheitsbelastung
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Was ist zu schutzen?

Kommunikationsgegenstand Kommunikationsumstande

WAS? WANN?, WO?, WER?

Vertraulichkeit | Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender Oort
Empfanger

Integritat Inhalte Zurechenbarkeit
Rechtsverbindlichkeit
Absender Bezahlung
Empfanger

Verflugbarkeit Inhalte Erreichbarkeit
Nutzer

Rechner
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Was ist zu schutzen?

K N e
W Vertraulichkeit < » Anonymitat
........ ? /+' ﬁ
x Verdecktheit < Unbeobachtbarkeit _
Integritat < Zurechenbarkeit
........ A
I ?
Verfiigbarkeit < Erreichbarkeit
Rechtsverbindlichkeit
........ —> impliziert
Vi —+—> verstarkt Beobachtungen zum Monotonieverhalten:
— i Vertraulichkeitseigenschaften kénnen nur geringer werden.
» schwicht Integritat und Zurechenbarkeit kénnen nur gréBer werden.

Rechner
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Von der Bedrohung zum Sicherheitsvorfall

: x Verwundbarkeiten, z.B.
.: .............................................................................................. :.' - Konﬁgurationsfehler
’ . ; : - Buffer Overflows

1A
v Schutzziele
4"> - Vertraulichkeit
Assét 1 - Verfligbarkeit

I - Integritat

Organisation
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Zweite mogliche Antwort

So viel wie man braucht, um total sicher zu sein

o Kritik:
— 100 %-ige Sicherheit ist nicht erreichbar

Sicherheits-
niveau

Investitionshohe
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Dritte mOg|IChe Antwort COMPUTER SECURITY AND SAFETY

Die wich

tigsten Funktionen im Uberblick

So viel wie das Budget hergibt

,v—'-.'

o Kritik l(ml!l "“;"\ ;
- Budget nicht rational
begrundbar

e Anschlussfrage:

Wie gro3 muss das Budget
gewahlt werden?
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Unterschiedliche Zielsetzungen

e Ziel Unternehmensleitung
— Ausgaben gering halten
— Kosten einsparen
— Nur Projekte mit sichtbarem Nutzen realisieren

e Ziel Sicherheitsverantwortliche
— Mdglichst hohes Sicherheitsniveau schaffen
— Budget erhohen

e Was konnen Sie tun um Ihr Budget zu erh6hen?
— Schiren Sie Angst!
- Sammeln und drucken Sie Log-Files.
- Verwenden Sie Abklrzungen und Fachbegriffe.

— Zitieren Sie Studien von Sicherheitsfirmen und
Beratungsunternehmen.

11
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Organisationsstruktur flr IT-Sicherheit: Kleine Organisationen

Initiierung
I
Si-K(l)nzept Leitung
Umsetzung
I
Erhaltung l

IT-Sicherheits-
beauftragter

IT-Beauftragter

nach: GSHB, M2.193

12
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Organisationsstruktur flr IT-Sicherheit: Mittlere Organisationen

Initiierung
I
Si-K(l)nzept Leitung
Umsetzung
I
Erhaltung l

IT-Sicherheits-
beauftragter

Koordinierungsgruppe

v
Projekt-/System-
Sicherheits-
beauftragte

nach: GSHB, M2.193
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Organisationsstruktur flr IT-Sicherheit: GroBe Organisationen

Initiierung
I
Si-K(I)nzept Leitung
Umsetzung
I
Erhaltung

IT-Sicherheits-

beauftragter
Koordinierungsgruppe Sicherheits-
management-Team
Bereichs-
Sicherheits-
beauftragte

l

Projekt-/System-
Sicherheits-
beauftragte

nach: GSHB, M2.193

14
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Sicherheitsmanagement-Vorgehensmodell

1. Entwicklung einer Sicherheitspolitik

2. Erstellung eines IT-Sicherheitskonzeptes

v

3. Realisierung der IT-SicherheitsmaBnahmen

v

4. Aufrechterhaltung im laufenden Betrieb

15



Vierte mogliche Antwort

So viel wie im Schnittpunkt von Grenzkosten und
Grenznutzen an der Abszisse abzulesen ist.

o Kiritik
- Viel hilft nicht unbedingt viel, es kommt auch darauf an, wie das
Geld ausgegeben wird

Sicherheitsniveau

16



Vierte mogliche Antwort

So viel wie im Schnittpunkt von Grenzkosten und
Grenznutzen an der Abszisse abzulesen ist.

o Kiritik
- Viel hilft nicht unbedingt viel, es kommt auch darauf an, wie das
Geld ausgegeben wird

o Effektivitat
= die richtigen MaBBnahmen ergreifen
- Weniger ist manchmal mehr.
e Probleme
— Funktionen sind schwierig zu ermitteln

- Funktionen sind nicht stetig, haufig sind SicherheitsmaBnahmen
binare Entscheidungen

17



Fuinfte mogliche Antwort (1)

Es sollten alle MaBnahmen realisiert werden,
die einen positiven Return on Security Investment aufweisen

e ROSI
— Return on Security Investment

— basiert auf dem Konzept der Berechnung einer jahrlichen
Verlusterwartung aus den 70er Jahren

— soll Analogie zum klassischen Return on Investment herstellen
— verschiedene Darstellungsformen und Weiterentwicklungen

~Nobody tries to quantify the ROI of air conditioning. So why try it
with security?" Jay G. Heiser: Security Through ROSI-colored
Glasses, in: Information Security, Juli 2002

18
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Return on Security Investment (ROSI)

e Basiert auf der Berechnung einer jahrlichen Verlusterwartung
(einzelnes Ereignis): (FIBS 1979)

ALE: annual loss expectancy
ALE = SLE - ARO SLE: single loss expectancy

: .. ARO: annual rate of
e Aggregation von ALEs mehrerer Ereignisse: occurrence

(Soo Hoo 2000)

O,: harmful outcome i

n
ALE = E S(OZ)FZ S(0O,): Severity of O, (in

monetary units
[ = 1 Y )

e Return on security investment: (Wei et. al 2001)

ALE,-ALE,: change of the

ROSI = ALE . — ALE. — cost ALE from year O to year 1

0 1 Cost: cost of the security
measure

e Wenn ROSI >0, dann war die Investition nutzlich.

19



Return on Security Investment (ROSI)

e ROSI

- Alternative Berechnung als Verhaltnisgleichung: (Sonnenreich et.
al. 2006)

(risk exposure - % risk mitigated) — cost
ROSI = P

cost

- Weitere Variante: (Pfleeger and Pfleeger 2003)

(risk exp. before red.) — (risk exp. after red.)

risk leverage = _ -
cost of risk reduction

difference of risk exposure
before and after reduction in
relation to the costs of the

e \Vorteile measure
- Vergleichbarkeit verschiedener SicherheitsmaBnahmen

- Vergleichbarkeit der Investitionen in SicherheitsmaBnahmen mit
anderen Investitionen (auBerhalb der IT-Sicherheit)

20
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Fuinfte mogliche Antwort (2)

e Kritik
— Kosten und Nutzen schwer ermittelbar 2> Unterschiede zu
klassischen Investitionsprojekten

- Es geht nicht nur um operative Entscheidungen:
Sicherheitsmanagement beginnt auf der strategischen Ebene

— ROSI haufig kritisiert

e Worin liegt der Nutzen?

— Erfallung gesetzlicher Anforderungen, Generierung zusatzlicher
Einnahmen, Effizienzgewinne, Reduktion von Risiken

e Wie setzen sich die Kosten zusammen?

- Ausgaben fur Anschaffung, Einfihrung, laufenden Betrieb,
Kosten durch Anderung betriebl. Abldaufe

= Risikomanagement-Ansatz auf operativer Ebene erforderlich

21
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Sicherheitsmanagement beginnt auf der Strategieebene

Strategieebene/
Sicherheitspolitik

Prozessebene/
Sicherheitskonzept

Systemebene/
Mechanismen

22

Business Engineering

Festlegung der Unternehmens-
aufgaben;
Strategische Planung

Gestaltung der Ablaufe in
Form von Prozessen

Unterstitzung der Prozesse
durch den Einsatz von
Systemen;

Analyse und Spezifikation der
Anwendungssysteme

Sicherheitsmanagement

Definition strategischer Ziele,
Grundsatze und Richtlinien;
Formulierung der Unterneh-
mensziele aus Sicherheitssicht

Ubersetzung der Politik in
MaBnahmen;
Risikoanalyse

Detaillierung der MaBnahmen
durch konkrete Mechanismen
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Sicherheitsmanagement beginnt auf der Strategieebene

e Aussagen flur die strategische Ebene

- Wer nur auf vorgefertigte Losungen setzt, verliert auf lange Sicht
wertvolles Know How.

- Heterogene IT-Landschaften schitzen vor Kumulrisiken.
— IT-Sicherheit ist mehr als nur Technik.

— Sicherheit sollte von Beginn an integraler Bestandteil der
Prozesse werden und nicht hinterher hinzugebastelt werden.

— Die Sicherheit sollte im Einklang mit anderen Disziplinen
entwickelt werden, z.B. Synergien mit dem Business Engineering
nutzen.

23



IT-Sicherheitsmanagement

Risikomanagement Kreislauf

[ Uberwachung }

24

[ Identifikation }

-

Risiko =
Eintrittswahrschein-

~

lichkeit - Schadenshohe

\_

)

[ Steuerung }

Prof. Dr.-Ing.
Hannes Federrath

[ Bewertung }
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Identifikation von Bedrohungen

e Frage

- »Welche Bedrohungen sind flr
das jeweilige Schutzobjekt relevant? «

e Methoden & Werkzeuge
— OCTAVE-Methodik, CORAS-Framework
— Checklisten
- Workshops
- Fehlerbaume, Attack-Trees
- Szenarioanalysen

e Herausforderungen
- Vollstandige Erfassung aller Bedrohungen

25
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Bewertung von Risiken

 Frage ﬁ:}
- »Wie groB3 sind Eintrittswahrscheinlichkeit ) E
und Schadenshdhe eines potentiellen )
Schadensereignisses?« &:qﬂ

e Methoden & Werkzeuge
- Qualitative Bewertung
- Quantitative Bewertung
— Spieltheorie
—- Maximalwirkungsanalyse Schadenswahrscheinlichkeit

low | med | high

e Herausforderungen

— Abhangigkeit von den Assets o | low

— Strategische Angreifer %

— Korrelationen c | med
e . O

- Quantifizierbarkeit § high

Risiko
26
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Steuerung der Risiken

e Frage ﬁ:E

- »Welche Risiken sollen wie behandelt werden?« —— —
ﬁ:mf

e Methoden
— Best Practice Ansatze / Grundschutz

— Hilfsmittel aus der Investitionsrechnung und
Entscheidungstheorie, z.B. NPV, IRR, AHP

e Herausforderungen

— Qualitat der Entscheidung hangt von zu Grunde liegenden Daten
ab (baut auf dem Bewertungsschritt auf)

T —
NPV 1y S AE(L)+AOCC, - C,

t=1 (1 + icalc)t

nach: Faisst et al., 2007

27
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Risiko-Management fur IT-Systeme

g

)
Gesamtrisiko l Risikovermeidung & L
— :Kﬂ
Risikoanalyse SchutzmaBnahmen
l lSchadensbegrenzung
Sicherheitsarchitektur lUberwéIzung
NCLEENR Restrisiko
phenplan i
Versiche-
rungen

nach: Schaumduller-Bichl

28



: : Prof. Dr.-Ing.

Risiko-Management im Datenschutz

Uberwéalzung nicht
anwendbar auf
Gesamitrisiko l Risikovermeidung Datenschutz (und
(strafrechtliche
Anforderungen)

Risikoanalyse SchutzmaBnahmen

l lSchadensbegrenzung

Sicherheitsarchitektur

Katastro-
phenplan

l Restrisiko

/

\

Very -
R
1\

nach: Schaumduller-Bichl

29
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Risiko-Management im Datenschutz

e IT-Sicherheit: ﬁ:E

— Risiko = Wahrscheinlichkeit - Schadenshdhe ) —
— Schaden sind systematisch tolerierbar &:M

e Datenschutz:
— Alles-Oder-Nichts-Ansatz
— Rechtliche Vorgaben mussen

umgesetzt werden Gesamirisiop |y Riskovermeidung
| Risikoanalyse |
fchutzmaﬁnahmen
lSchadensbegrenzung

| Sicherheitsarchitektur |

Katastro-
phenplan Restrisiko
/s |
e_

N

Ver&
r

7|1 \

nach: Schaumiiller-Bichl
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Uberwachung der Risiken und MaBnahmen

e Frage ﬁ:]m

- »Waren die MaBnahmen effektiv und )
effizient? Wie sicher ist die Organisation?« & =
—

e Methoden
— Kennzahlen Systeme (z.B. TUV Secure IT)
— Security Scorecard oder Integration in Balanced Scorecard

e Herausforderungen
- Die ,richtigen™ Kennzahlen verwenden
- Kennzahlen ,richtig" ermitteln/messen Control wesknesses
~ Kennzahlen aktuell halten

Special

Criticality 8 -
4 ‘ / Circurnstances

\ h)
\ Fe N /

Level of threat Business impact

nach: Loomans, 2002
31
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Risikomanagement Kreislauf

Checklisten
Workshops

Experten
Histor. Dat

Control weaknesses

Criticality @

Basisansatz

4 I Kategorien
Level of threat U berwach u ng R|S| ko — Q\l;ant'tatlve
. . ) erfahre
Eintrittswahrschein-
heddiEEn lichkeit - Schadenshéhe Bewertung
SCO reca rd S K / swahrscheinlichkeit
Kennzahlen N 'ow | med | high

med

Schadenshohe

high

A
Risiko

Steuerung

Best Practice
Scoring
Quant.

Verfahre

32



) . Prof. Dr.-Ing.

Risiko-Management fur IT-Systeme

e IT-Sicherheitskonzept kann Risiko niemals 100-prozentig beseitigen
--> Notfallplan zur Schadensbegrenzung
sollte Teil der MaBnahmenplanung sein
e Methoden
- Back-Up-Planung (Rechenzentrum, Daten)
- Notlaufkonzepte
- Wiederbeschaffungs- und Wiederanlaufplane

e Risiko-Management ist primar ausgerichtet auf die schnelle
Beseitigung von Verlusten der Verfugbarkeit.

e \erlust von Vertraulichkeit

- nahezu nicht umkehrbar, da Loschung aller Kopien kaum
herbeifihrbar

— Schaden kann schleichend eintreten
e Verlust von Integritat
— Schaden kann schleichend eintreten
- schwer umkehrbar, Backup-Konzepte kdnnen helfen

33
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Quantitative Daten werden als Basis benotigt

e Daten zur Charakterisierung von Risiken
— Eintrittswahrscheinlichkeit
- Schadenshohe
— Verteilungsfunktion

e Anforderungen an Datenquellen
- Hohe Datenqualitat und Aktualitat
- Vollstandigkeit und Organisationsbezogenheit

- Einfachheit
e z é
A A { i Volatility |
{—> |
*SE, |
+ Versichern Vermeiden
SEg (LF/HI) (HF/HI) »
Verlust- Verlust- % i VaR(100a%) R
hohe hohe 3
(SH) (SH) :
+ \
SE¢ Akzeptieren | | Reduzieren i \ CVaR(1000%)
(LF/LI) (HF/LI)
+ +
SE, SE;
Verlusthaufigkeit (EH) Verlusthaufigkeit (EH) . pan

34



Mdogliche Quellen flr quantitative Daten

Quelle Beispiel Bewertung

Interviews mit internen oder Haufig verwendet, aber
Expertenurteile externen Experten nicht messbar

CSI/FBI Survey Subjektiv, unvollstandig

Noch kaum verbreitet

Gut, wenn Ausgangs-
daten vorhanden

Historische oder Monte Carlo

Simulationen ) )
Simulationen

Kapitalmarktanalysen Nicht fir alle Bereiche
Marktmechanismen Bug Challenges anwendbar
Derivative Produkte Noch nicht verfugbar
CERTs/CSIRTs In anderen Bereichen weit
. . Interne verbreitet
H he Daten e
'storische Date Vorfallsbearbeitungs- Prognosequalitat?

systeme Kaum verfligbar

35
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Computer Crime and Security Surveys

e Herausgegeben vom U.S. T
Computer Security Institute

CSI
- http://www.gocsi.com/ .

- bekannteste Langzeit-
Umfrage zu IT-
Sicherheitsvorfallen

e Stichprobe

— Uber 500 IT-
Sicherheitsspezialisten
aus verschiedenen
Branchen

Sl Survey 2007
e 12th Annual Computer Crime and Security Survey

Th

36
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Computer Crime and Security Surveys

e Hauptergebnisse (2003)
— Schaden in Unternehmen
Hauptschaden entstehen durch Datendiebstahl
Zweite Stelle: Schaden durch Denial-of-Servcie-Angriffe

— Angriffsarten
82 Prozent Virenangriffe
80 Prozent Datenmissbrauch durch Insider

— Reaktion auf Angriffe
93 Prozent schlieBen Sicherheitslécher
50 Prozent verheimlichen Sicherheitslocher
30 Prozent verfolgen Angreifer (law enforcement)

37
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Computer Crime and Security Surveys

e Hauptergebnisse 2007

— Anstieg der Verluste durch Sicherheitsprobleme von 168.000
Dollar (2006) auf 350.000 Dollar (2007)

hochster Wert seit 2004

18 Prozent der Befragten waren Opfer eines gezielten
Angriffs

— Hauptursache von Verlusten
in den vergangenen sieben Jahren: Viren (Schadsoftware)
nun an erster Stelle: »Financial fraud«

- Insider-Angriffe

59 Prozent der Falle: unerlaubte Netznutzung
52 Prozent der Falle: Verseuchung mit Viren

38
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Grunde fur mangelnde Informationssicherheit

Es fehlt an Geld 55 %
Es fehlt an Bewusstsein bei den Mitarbeitern 52 %
Es fehlt an Bewusstsein und Unterstlitzung im Topmanagement 45 %
Es fehlt an Bewusstsein und Unterstlitzung beim mittleren Management 37 %
Es fehlen verfligbare und kompetente Mitarbeiter 32 %

Es fehlt an Mdglichkeiten zur Durchsetzung sicherheitsrelevanter MaBnahmen 31 %
Es fehlen die strategischen Grundlagen/Gesamtkonzepte 29 %

Die Kontrolle und Einhaltung ist unzureichend 27 %

Anwendungen sind nicht fur InformationssicherheitsmaBnahmen vorbereitet 25 %

Die vorhandenen Konzepte werden nicht umgesetzt 22 %
Es fehlen realisierbare (Teil)-Konzepte 19 %
Basis: 158 Antworten Quelle: <kes>/Microsoft-Sicherheitsstudie 2006

aus: ZIEL:SICHER 01/2007, Microsoft 2007, S. 6

39



Mdogliche Quellen flr quantitative Daten

Quelle Beispiel Bewertung

Interviews mit internen oder Haufig verwendet, aber
Expertenurteile externen Experten nicht messbar

CSI/FBI Survey Subjektiv, unvollstandig

Noch kaum verbreitet

Gut, wenn Ausgangs-
daten vorhanden

Historische oder Monte Carlo

Simulationen ) )
Simulationen

Kapitalmarktanalysen Nicht fur alle Bereiche
Marktmechanismen Bug Challenges anwendbar
Derivative Produkte Noch nicht verftigbar
CERTs/CSIRTs In anderen Bereichen weit
. . Interne verbreitet
H he Daten -
'storische Date Vorfallsbearbeitungs- Prognosequalitat?

systeme Kaum verfligbar
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Simulationen - Beispiel Monte Carlo Simulation

/Eingabeparameter N
Zufallsvariablen

entsprechend

geeigneter
Verteilungsfunktionen

/

v n Iterationen
/Simulationsengine N KPrognosemodeII N
- Parametersatz ermitteln - » Deterministische
- Modell ausfihren Ergebnisberechnung fur
- Resultate sammeln Parametersatz
47
N / N J
\ 4
/Prognostizierte N
Verteilung

z.B. Verlustverteilung zur
Berechnung des VaR (Loss
Distribution Approach)

k / nach: Conrad, 2005

41
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Simulationen - Beispiel Monte Carlo Simulation

e Grundprinzip
— Risikoparameter werden als Zufallsparameter modelliert, z.B.
Auftretenshaufigkeit mit Poisson-Verteilung
Verlusthohe mit Generalized Pareto Distribution (GPD)
— Unsicherheit bezuglich der Eingabedaten lasst sich durch
Zufallsverteilungen abbilden

— Wiederholte Ausflihrung einer deterministischen Berechnung fir
verschiedene Werte der Zufallsvariablen

- Sammlung der Resultate ergibt Verteilungsfunktion als Ergebnis

e Value at Risk (VaR) als typische ableitbare Kennzahl

— Wie hoch ist der mogliche Verlust, der mit einer
Wahrscheinlichkeit von X % nicht Uberschritten wird?

e (Offenes Problem
- Welche Verteilungsfunktionen (wie parametrisiert) bilden die
Realitat am besten ab?

42



Mdogliche Quellen flr quantitative Daten

Quelle Beispiel Bewertung

Interviews mit internen oder Haufig verwendet, aber
Expertenurteile externen Experten nicht messbar

CSI/FBI Survey Subjektiv, unvollstandig

Noch kaum verbreitet

Gut, wenn Ausgangs-
daten vorhanden

Historische oder Monte Carlo

Simulationen ) )
Simulationen

Kapitalmarktanalysen Nicht fir alle Bereiche
Marktmechanismen Bug Challenges anwendbar
Derivative Produkte Noch nicht verfligbar
CERTs/CSIRTs In anderen Bereichen weit
. ) Interne Verbreitet
H he D n .
Istorische Date Vorfallsbearbeitungs- Prognosequalitat?

systeme Kaum verfligbar
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Marktmechanismen - Beispiele

e Event Studies

— Anderung des Bdrsenwerts eines Unternehmens nach dem
Bekanntwerden eines Sicherheitsvorfalls

- Untersuchung: Internet Sicherheitsvorfall fihrte zu 2,1 %
durchschnittlichem Marktwertverlust (Cavusoglu et al. 2004)

e Bug Challenges/Bounties/Auctions (z.B. Schechter 2004)

— Einfachster Fall: Hersteller bietet Pramie fur das Brechen eines
Algorithmus, Aufdecken einer Schwachstelle, etc.

e Exploit Derivate (z.B. Bohme 2006)
— Ausgabe binarer Optionen

— Teil 1: fahrt zu Auszahlung falls bis zum Termin eine
Sicherheitsliicke in System X gefunden wird.

— Teil 2: fahrt zu Auszahlung im umgekehrten Fall

44



Mdogliche Quellen flr quantitative Daten

Quelle Beispiel Bewertung

Interviews mit internen oder Haufig verwendet, aber
Expertenurteile externen Experten nicht messbar

CSI/FBI Survey Subjektiv, unvollstandig

Noch kaum verbreitet

Gut, wenn Ausgangs-
daten vorhanden

Historische oder Monte Carlo

Simulationen ) )
Simulationen

Kapitalmarktanalysen Nicht fir alle Bereiche
Marktmechanismen Bug Challenges anwendbar
Derivative Produkte Noch nicht verftigbar
CERTs/CSIRTs In anderen Bereichen weit
. . Interne verbreitet
H he Daten e
istorische Date Vorfallsbearbeitungs- Prognosequalitat?

systeme Kaum verfigbar
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Idee: Sammlung und Austausch historischer Daten

e Idee

- Entwurf eines Systems zur Sammlung von quantitativen
historischen Daten Uber Sicherheitsvorfalle in Organisationen.

o Ziel

— Aufbau einer Datenbasis die Informationen Uber Schadenshdéhe,
Eintrittswahrscheinlichkeit und Wahrscheinlichkeitsverteilungen
von Sicherheitsvorfallen in verschiedenen Organisationen gibt.

e Verschiedene Moglichkeiten zur Verwendung der generierten Daten
- Risikobewertung, Evaluation von Investitionsentscheidungen
- Benchmarking zwischen Organisationen
- Untersuchung Korrelationen zwischen Schadensereignissen
- Wissenstransfer von Organisation zu Organisation
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IT-Sicherheitsmanagement

Basisarchitektur

Prof. Dr.-Ing.
Hannes Federrath

Teilnehmer A

Vorfalls-
daten
— | Platform
4 .
Aggreg. Provider
Daten

Teilnehmer C

N
o
N

Zusatzl.
Daten
<___

Externe
Quellen

CERTs
Honeynets
Experten
Studien

Teilnehmer B
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Implementierung/Umsetzung

e Prototyp als J2EE Webanwendung
- Erfassung von Vorfallen
— Erste Auswertungsmoglichkeiten
- Benutzerverwaltung E

e Nachste Schritte
- Datenanalyse S | .
~ Externe Daten R —
— Fairness-Mechanismen et et o
- Testphase =
e Wir suchen interessierte Unternehmen | e
— Evaluation des Prototypen e e e

— Teilnahme am Testbetrieb
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IT-Sicherheitsmanagement

Fazit
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Die Frage wie viel IT-Sicherheit
kosten darf. ist nicht mit
Pauschalantworten zu ld6sen.

Praxis und Forschung stellen
zahlreiche Methoden bereit, die bei
sinnvoller Kombination bei der
Lésung der Frage helfen kdénnen.

Weniger ist manchmal mehr.

Sicherheit ist mehr als nur Technik.

Sicherheit beginnt auf der Ebene
der Strategie.

Fur die Risikoanalyse werden
quantitative Daten benoétigt

Informationsaustausch kann allen
helfen.

Prof. Dr.-Ing.
Hannes Federrath
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Kontakt

e Lehrstuhl Management der
Informationssicherheit
Universitat Regensburg

¥ Lehrstuh

B | fur Wirtsc
— Prof. Dr. Hannes Federrath L d  Management der Informationssicherheit
Prof. Dr. Hannes Federrath
Tel. 0941 943-2870 e g
hannes.federrath@wiwi.uni-
regensburg.de

http://www-sec.uni-regensburg.de
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