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Gliederung

e Einordnung
- Netzwerksicherheit - Rechnersicherheit
- Schutzziele
e Angriffe: Fallbeispiele
- Viren, Wldrmer, trojanische Pferde
— Phishing
— Sniffing und Spoofing

HACKERS

KEEP OUT
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Netzwerksicherheit — Rechnersicherheit

e Knoten: Rechner
e Kanten: Ubertragungsstrecken
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Angriffspunkte
Rechnersicherheit Netzwerksicherheit
Abstrahlung p / Leitungen
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IT-Sicherheitsmanagement .

Sicherheit in Rechnernetzen

Bedrohungen Schutz der
@ unbefugter Informationsgewinn Vertraulichkeit
% unbefugte Modifikation Integritat
2= unbefugte Beeintrachtigung der Funktionalitat Verflugbarkeit
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Angriffe: Fallbeispiele

V: Viren, Wirmer, trojanische Pferde

P: Phishing

S: Sniffing und Spoofing
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IT-Sicherheitsmanagement H;Onneerezzrrath

Schadlicher Programmcode (malicious code)

eigenstandiges Programm «Codeschnippsel»

I I I I I
«nur» Trojanisches Pferd Wurm Virus «nur»
schadlich I I I I schadlich
(weder z.B.
Fortplan- Nutzfunktion Fortpflanzung ausgeflhrter
zung noch code nach
Nutzen) z.B. | | | | buffer
buggy code ||einfach||universell|| transitiv overflow
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Trojanische Pferde

OO Newsletter Ausgabe vom 09.06.2005
| 4 b l |[ﬁ| | ¢ | &P http: / /www.bsi-fuer-buerger.de/newsletter/newsletter ~ Q- Unfairer Wettbewerb: Spionag@ | £ I

Informationstechnik

* Bundesamt

fiir Sicherheit in der
I WERI GG R http://n-tv.de/537669.html
http://www.winboard.org/lofiversion/index.php/t30390.html

http://www.pcwelt.de/news/sicherheit/112831/index.html

IT-Sicherheit http://www.bsi-fuer-
buerger.de/newsletter/newsletter05/newsletter090605.htm
Das Internet

INEWSIELLeT

Der Browser
Datensicherung
Viren & andere Tiere
Abzocker & Spione

Infiziert - und nun?
Schitzen - aber wie?

SICHER e INFORMIERT

Der Newsletter von
wwivi. bsi-fuer-buerger.de
Ausgabe vom 09.06.2005

Unfairer Wettbewerb: Spionage-Krimi um Trojanisches Pferd

gezielter Einsatz statt
Massenverbreitung

Computerviren als Waffen im Kampf um wirtschaftliche Macht - das Ist keine Zukunftsvision,
sondern offensichtlich bereits Realitat. In Israel wurden in einer groB angelegten Aktion
insgesamt 18 Verdachtige verhaftet, die mit Hilfe eines Trojanischen Pferdes
Industriespionage betrieben haben sollen. Das Schadprogramm, das ein in GroBbritannien
und Deutschland lebender Programmierer entwickelt haben soll, wurde angeblich in
Konkurrenzunternehmen eingeschleust. Dort habe es dann, so die Vorwurfe, sensible Daten
ausgespaht und an die Betruger ubermittelt.

Dieser Newsletter ist ein kostenloses Service-Angebot des Bundesamtes fur Sicherheit in der
Informationstechnik, www.bsl.bund.de. Er erscheint im Abstand von 14 Tagen. Die
Informationen werden mit groBter Sorgfalt recherchiert und aufbereitet, dennoch kann eine
Gewahr oder Haftung fur die Vollstandigkelt und Richtigkelt nicht ubernommen werden.

N « | »r ——————
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T
Untertunneln einer Firewall durch Troj. Pferd

Firewall

Anstelle eines auffalligen
User-Ports wird ein
unauffalliger Port, z.B.
http (80) verwendet

Angegriffener

http-Request, der in
Verdeckter Wirklichkeit den

Eingabekanal: Web- Steuerbefehl abholt oder
Response, die keine vertrauliche Daten

RROROORRRIR

ist. versendet

—) Firewall verhindert nicht die Wirkung des trojanischen Pferdes
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Angriffe: Fallbeispiele

V: Viren, Wirmer, trojanische Pferde

P: Phishing

S: Sniffing und Spoofing
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IT-Sicherheitsmanagement

Prof. Dr.-Ing.
Hannes Federrath

Identifikation von Menschen durch IT-Systeme
e Was der MENSCH IST:

Handgeometrie
Fingerabdruck

Aussehen*

eigenhandige Unterschrift*
Retina-Muster

Stimme
Tipp-Charakteristik
DNA-Muster

e Was der MENSCH HAT:

Papierdokument*
Metallschlissel
Magnetstreifenkarte
Chipkarte
Taschenrechner

e Was der MENSCH WEIR:

Passwort
Antworten auf Fragen
Rechenergebnisse flr Zahlen

*=Ausweis

14

' RSA Securty

Bild:
http://www.rsasecurity.com

Bild: ntz, Heft 3-4/2006, S. 35
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Welche Passworter werden tatsachlich genutzt?

o Kompromittierte Passworter eines Internet-Dating-Portals wurden
auf einer Mailingliste veroffentlicht:

— Ein blinder Log-in-Versuch mit

"123456" fuhrt in fast 1,4 % der Rang Passwort  Haufigkeit
Falle zum Erfolg. - 1_23456 1375
- Insgesamt rund 2,5 % der 2 ficken 404
Passworter beginnen mit der 3 12345 367
Ziffernfolge "1234". 4 hallo 362
5 123456789 260
— Rund 40 % der Passworter trat 6 schatz 253
nur einmal auf. / 12345678 215
8 daniel 215
9 askim 184
10 nadine 177
11 1234 176
12 passwort 173

Quelle: ct 2006, Heft 13, S.64
15
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Identifikation von IT-Systemen durch Menschen

e Was es ist:

— Gehause
. —_—
— Siegel .l./
- Hologramm \ /
- Verschmutzung N
e Was es weil3: Warum ist das relevant?
— Passwort e Faked Login-Screen

e Phishing
— Antworten auf Fragen

- Rechenergebnisse fur Zahlen

e \Wo es steht.

16



IT-Sicherheitsmanagement .

Man-in-the-middle-attack auf TAN-Verfahren (Skizze)

e Voraussetzung: Angreifer
- betreibt tauschend echte Webseite der Bank
- bewegt den Kunden zum Besuch dieser Seite

Kunde Angreifer

o

Login bei der (falschen) Bank
- Angreifer fangt Daten ab

_>

— Kunde startet Transaktion —
— Angreifer startet eigene Transaktion —

S gzgysﬁ— Anforderung TAN

745362 | 423120
540836 | 876650
465325 | 423064 Kunde: TAN >

351204 | 653418

<+— Angreifer: ,Bestatigung® ——

— nutzt abgefangene TAN >

<+ Bank: Bestatigung

17
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Man-in-the-middle-attack auf iTAN-Verfahren (Skizze)

Kunde

Voraussetzung: Angreifer

- betreibt tauschend echte Webseite der Bank
- bewegt den Kunden zum Besuch dieser Seite

Login bei der (falschen) Bank

- Angreifer fangt Daten ab

TAN

QB WN =T

154655
745362
540836
465325
351204

46534

423120
87665

653410 |

18

<« A

s Kunde: TAN

Angreifer

_>

—— Kunde: startet Transaktion —»

Bank: Anforderung iTAN (Index)

>

ngreifer: ,Bestatigung® ——

— Angreifer: startet eigene Transaktion —

— Angreifer: TAN >

<+ Bank: Bestatigung
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Man-in-the-middle-attack auf iTAN-Verfahren (Skizze)

e Verbesserungen gegenuber normalem TAN-Verfahren:

— Angreifer benoétigt «Online-Hilfe durch Kunden», d.h. er kann nur

Transaktionen erfolgreich durchflihren, wenn Kunde dies selbst
gerade tun will

Kunde Angreifer

Login bei der (falschen) Bank
— Angreifer fangt Daten ab >

—— Kunde: startet Transaktion —»

— Angreifer: startet eigene Transaktion —

TAN | Nr.

QB WN =T

154655 | 6 | 346534 Bank: Anforderung iTAN (Index)
745362 | 7 | 423120
540836 | 8 | 87665

a65325 | 9 [azsos Kunde: TAN >

351204 | 10 | 653410 |

— Angreifer: TAN >

« Angreifer: ,Bestatigung® ——— | ¢ Bank: Bestatigung

19



. . Prof. Dr.-Ing.

Angriffe: Fallbeispiele

V: Viren, Wirmer, trojanische Pferde

P: Phishing

S: Sniffing und Spoofing

20
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IT-Sicherheitsmanagement H;°nneere82rrath

Sniffing-Angriffe: Funktionsweise (Ethernet)

21

alle Stationen erhalten
alle Datenpakete (im
Ethernet)

lokale Filterfunktion
Abschalten des Filters
maoglich:
»promiscuous
mode«

Sniffing im Switched
Ethernet erschwert

RechnerA und D kommunizieren miteinander:

a) im Ethernet b) im Switched Ethernet

Switch

_I_I_

R Ausbreitung der Ubertragenen Daten
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Sniffing-Angriffe: Vorgehen

e 1. Schritt - Beschaffung der Daten
— Konfiguration der Netzwerkschnittstelle (promiscuous mode)
- Auslesen samtlicher Datenpakete

e 2. Schritt - Informationsgewinnung

— Auswahl der »interessanten« Pakete anhand der Protokoll-
Informationen (Sender- bzw. Empfangeradresse, TCP-Port etc.)

. fusr/bin/login (ttypl)
L d 3- SCh rltt - Auswertung deS 116:4913?%@'.4 t|tunu:fll’m.'?u—:egr*llrjn.tdfay.':umb 3w Linu.org

11:147:015.17M1156 titanus.inf.fu-berlin.d=.49519 > www, | inux.org

Datentells 11:147015,.228838 wuw, linux.org.http > titanus.inf.fu-berlin.de. -

11:147015.2280178 titanus.inf.fu-berlin.d=. 49516 > www, | inux.org
E WO ¢

11:147215.222498 v, Linux.org.http > titanus.inf.fu-berlin.de.
11:147:015.222578 titanus.inf.fu-berlin.d=. 49617 > ww, | inux.org
11:147:215.233598 titanus.inf.fu-berlin.d=. 49688 > ww, | inux.org
11147 015.237344 . Linux.org.http > titanus.inf.fu-berlin.de. i
11:147015.23472 titanus.inf.fu-berlin.d=. 49518 > wow, | inu.org
11:1472015.278858 titanus.inf.fu-berlin.de. 49516 > www, | inu.org
11:47:0153.281837 titanus.inf.fu-berlin.de. 49517 > wow, | inux.org
11:47:15.208554 titanus.inf.fu-berlin.de.49518 > ww, L inw.org
11:47:215.303833 ww. Linu.org.http > titanus.inf.fu-berlin.de.
11:147215.383173 titanus.inf.fu-berlin.de.49519 > wow,linux<.org |
1124715417732 wuw . Linux.org.http > titanus.inf.fu-berlin.de.
1124715417745 wuw . Linux.org.http > titanus.inf.fu-berlin.de.
11:47015.426488 titanus.inf.fu-berlin.de. 49519 > wow.linu.org
1124721542381 84 wow . linux..org.http > titanus.inf.fu-berlin.de.
11247 215.4238194 wuw . Linux..org.http > titanus.inf.fu-berlin.de.
11:147:215.421581 wuw, Linux.org.http > titanus.inf.fu-berlin.de. v

I

e

> &

22
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Sniffing-Angriffe: Vorgehen

e 3. Schritt - Auswertung
des Datenteils eI OB 1OYBe B S B e s s QPN s sCLHAHe /(= B e e i keee e,

. . TR WeRS.6..58A. .. 4.6.f8A. ..ttt iieeneenenennannns
- Im Belsplel ASCII- U MailSaveOptions...0.U SECUREMAIL..

TeXtda rste”ung eines 10 tMPREVIieWw. . .Ueeeeenennn. FOrm MemoU. ....coeunn. Type. .
Ethern et- Daten pa ketes ............. Ueevennnn - .RetlrlrnReceiptS. ONU.eennnnnnnn DeliveryReport
gewahlt (Punkte Deeeriein ReplyToa..0. ..o o Boye e veeemen s allo, ..o e
Stehen fur ................... feeean das ist ein Test f.r unsere Sneaker.........
Steuerze|Chen) ........................... e Matthias

Mueller...eeeeeeeeneenennns Uieereennnnn ReminderDate..U...ceven.n. Dele
tionDate..U.veveeeeenennnnn Encrypts..OtU........... $Folders..U.......
....PreparedToSend..0 U...ovvevrnnnnnn. DeliveryPriority..NMU.........
..$KeepPrivate..U..eeeenenennnnn Subject ..Testmail fuer SniffingU.E.
R T SendTo..CN=Andreas Maier/OU=DuD/OU=Datenschutz/0O=TUD@TU-Dresd

La%...5.t. %0000 O=TUD...... O=TUD.:¢:eveeeesn BV...1l.0.BC...BA..0BL..V.NN
P....w...%m...]i.ue..;,..y8}.}...4]..y1l.). ....c...|0ohi<'.5L.r..B...
BZ%;m<..... L...Q])..EN..D..MA..l...SO;|..PURSAFO..d.YK ...... <>3...0...
Ak |.J3/..R.. |.U...ka..0fz...... ee
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. . Prof. Dr.-Ing.

Spoofing-Angriffe: Funktionsweise (Ethernet)

RechnerA und D kommunizieren miteinander:

b) im Switched Ethernet

Switch

Al

C greift an

24
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ARP: Address Resolution Protocol

e ARP-Anfrage
- Anfrage wird an das gesamte lokale Netz gestellt (Broadcast)
— Mitteilen der eigenen Adresse(n) in der Anfrage

e ARP-Antwort
— Jeder Rechner, der die Zuordnung kennt, kann antworten

\" \' An Alle! Wer kennt
\ / \ die Mac-Adresse
IP1 T P2 T fur IP-Adresse

IP1?

IP4

\"’ An Alle! Ich kenn
\' / \' Sie! Es ist MAC1?
) 4 g

25
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> ARP-Spoofing

\/ \/
\/h/ \h/

Ich bin Rechner B. Ich bin Rechner A.
Wie heilt Du? . Wie heiBt Du?

Angreifer C

26
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>> ARP-Spoofing

&

&

Rechner A Rechner B
A
Nachricht von Nachricht von
Rechner B an Rechner B an
Rechner A ' Rechner A

Angreifer C

27
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Netzwerktopologie ARP-Spoofing-Demonstration

Weitere Rechner im Subnetz
10.1.0.0/255.255.252.0

_ Internet
Switch

—

7————
\/ »
' / Standardgateway
\/ 10.1.1.254

e Normaler Netzverkehr

Opfer v
10.1.2.207 Angreifer

28



. . Prof. Dr.-Ing.

ARP-Spoofing: Vorbereitung

Weitere Rechner im Subnetz
10.1.0.0/255.255.252.0

\/
D

Internet
Switch

||||||
lllll
llllll

Standardgateway
10.1.1.254

e Angreifer gibt sich gegenltber dem
— Opfer als Standardgateway aus
— Standardgateway als Opfer aus

Opfer v
10.1.2.207 Angreifer

29



. . Prof. Dr.-Ing.

ARP-Spoofing: Opfer will IP-Paket ins Internet senden

Weitere Rechner im Subnetz
10.1.0.0/255.255.252.0

g
\\/ Switch Internet

X

Standardgateway
10.1.1.254

V'/
\\/
e Angreifer gibt sich gegenltber dem
M — Opfer als Standardgateway aus

— Standardgateway als Opfer aus

1 '/
Opfer v

10.1.2.207 Angreifer
30
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ARP-Spoofing

e Angreifer
- empfangt den gesamten Netzwerkverkehr
vom Opfer zum Internet
vom Internet zum Opfer
- kann diese Datenpakete beliebig manipulieren

e Demonstration:

- Windows Tool ,,Cain & Abel"
http://www.oxid.it/cain.html

- ARP-Spoofing:
Opfer: 10.1.2.207
Standardgateway: 10.1.1.254

- DNS-Spoofing:
Umleitung von www.bsi.de nach jap.inf.tu-dresden.de

31
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Rechner im Netzwerk identifizieren
AH & Py # e 2 é4s By @MPHFE0DE 2 @7 0

Protected Storage Mebwark ﬁ'jl Sniffer LS4 Secrets @’" Cracker ﬁ Traceroute  |NED CCOU | A" wireless
El E | 8

IP address | MAC address | OUI Fingerprint | Host name |B31 | Bl6 | B8 |G (Mo M1 | m3 |

‘Q Hosts |@ AP, |$ Routing |% Passwords |§’ WoIP |

hikkp: f e, oocid ik

32
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Auswahl der Rechner fur das ARP-Spoofing
‘= BE)

File “iew Configure Tools Help

A @ +y ® SR e BRABPE~200DE2 @7 0

Protected Storage Mebwork, Sniffer LS4 Secrets Cracker Traceroute |WEZ] CCOU Bl wireless
i}

1P address | MAC address | OUI fingerprint | Host name |B31 | Bl6 | B8 |G (Mo M1 | m3 |
10.1.1.1 O040CA19002C  FIRST INTERMNATL COMPUTE. .

10.1.1.2 O040CA1884846  FIRST INTERMNATL COMPUTE. .

10.1.1.254 OOEOBOEZ906E  (CISCO SYSTEMS, INC.

10.1.2.206 O00ASSESE4FC Apple Computer, Inc.

10.1.2.207 00DOSID7SA2F  AMEBIT MICROSYSTEMS CORP,

10.1.2.241 000DSEC93866  Dell PCBA Test

10.1.2.245 0001E&97FDA1 Hewlett-Packard Company

‘Q Hosts |@ AP, |$ Routing |% Passwords |§’ WoIP |

Lost packets: 0%
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Einrichten des DNS-Spoofing
‘H BEx]

File “iew Configure Tools Help

AH & +w @ o 2 s B ym@PEF0ESL2 @7 0
ﬁ Protected Storage |§ Mebwark |ﬁ'§l Sniffer |§’ LS4 Secrets |@’" Cracker |ﬁ Tracerouke |M CCol |itﬁ:] Wireless |

(e AFR Status | IP address | MAC address | Packets -= | %- Packets | MAC address | IP address

# oo
ey APR-DMS ahIdle 10.1.2.207 00D0SSD7EA2F OOEOBOEZ906E  10.1.1.254
Bl APR-SSH-1 ()

£} APR-HTTPS (0)
T aApr-ROP (D)

Status | IF address | MAC address | Packets -= | <- Packets | MAC address | IF address

F

@ Configuration f Routed Packets |

=) Hosts |@ AP, |$ Routing |% Passwords |§’ WoIP |

Lost packets: 0%
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Start des ARP- und DNS-Spoofings
‘= BE)

File “iew Configure Tools Help

A @ +y ® SR e BRABPE~200DE2 @7 0

Protected Storage Mebwork, Sniffer LS4 Secrets Cracker Traceroute |WEZ] CCOU Bl wireless
i}

@ APR. Requested DNS name | Spoafing IP | #Resp. Spoofed |
o, APR-DNS www. bsi. de 141.76.46.90 o
Bl APR-55H-1 ()
£} APR-HTTPS (0)
T aApr-ROP (D)

& APR-DNS
=) Hosts |@ AP, |$ Routing |% Passwords |§’ WoIP |

Lost packets: 0%

35



IT-Sicherheitsmanagement
Erreichte Situation

Weitere Rechner im Subnetz
10.1.0.0/255.255.252.0

Internet
Switch

X

nn
lllll
nn

Standardgateway N
10.1.1.254

Opfer
— schickt alle Daten Uber
Angreifer
e Angreifer

& T — schickt sie weiter
Opfer V"
10.1.2.207

36
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. . Prof. Dr.-Ing.
IT-Sicherheitsmanagement Hannes Federrath

Sicht des Opfers

3 Lehrveranstaltungsangebote - Mozilla Firefox

Datei Bearbeiten  Ansicht Gehe  Lesezeichen  Extras  Hilfe

-:.'::I - E:> - l%l O @ |. hitkp: ffane-sec, uni-reqensburg, defteaching/

Lehrstuhl Management der
Infarmationssicharheit

» CONTACT

» TEACHING

» RESEARCH
= PUBLICATIONS L ehrvemnsiaitumgsangebote | Forisagsilia Mhesnen fir Sctwerpunkt
- STAFF das Letusiuhls i e | VLA Diplomarkeiten | Informanonssioherbait  nfarmatimesioherheit
Wintersemester SWE  Am
._' Lt Infarmatik i (Alporithmen und Datenstruktingn | A2 Grondstudivm

..' L Aligemeing Wirtschaftsinformar (Datenkommuniation) _'l N Haugtstudivm

(" Seminar [T-Sichetait )2 Houptstudium

.\' Dislomanden- und Doktorandensaminar :l 2 Hauptstuoivm

.\' Il Sicherheitsmanagement TN Scheerpunkt nformationssicherhai

.\' Il Sicharhei mobdar Systeme U - Schwerpunit nformationssicherhair

.\' Vit Fraxis der [T-Sicharhetd bedarfseeiss) 113 Schwerpunkt informanonssicherhair

Sommersemesier

._' L Infarmarik [V {Ohjertorientione Programimerung) 2N Grundstudivm

(" Projekeseminar informationsaicherhair )7 Houptstudium B
._' Dislomanden- vnd Dokforandensaminar ) 2 Hauptstuoivm

37 (" VLIT-Eicherheit | 32 Echwerpunit Informationssichorhair
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Sicht des Angreifers
ﬂD BEX]

File “iew Configure Tools Help

N @ 4 2 ¢35 V@M PEa0HBS @7 1
ﬁ Protected Storage |§ Mebwark |ﬁ'§l Sniffer |§’ LS4 Secrets |@’" Cracker |ﬁ Tracerouke |M CCol |itﬁ:] Wireless |

@EEPRE Status | IP address | MAC address | Packets -= | %- Packets | MAC address | IP address

e
ety APR-DH £k Poisaning 10.1.2.207 O0D0S907EAZF O0EOBOE2S06E  10.1.1.254
Bl APR-5SH-1 (D)

£} APR-HTTPS (0)
T aApr-ROP (D)

Status | IF address | MAC address | Packets -= | <- Packets | MAC address | IF address

@ Configuration f Routed Packets |

=) Hosts |@ AP, |$ Routing |% Passwords |§’ WoIP |

Lost packets: 0%
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Abwehr

V:| Offene Systeme, Diversitat, Berechtigungskonzepte
P:| Kryptographie, insb. PKI
S:| Kryptographie, insb. Verschllsselung
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