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Mehrseitige IT-Sicherheit e Brotliee

Management der Informationssicherheit

IT-Sicherheitsmanagement versucht, die mit Hilfe von
Informationstechnik (IT) realisierten Produktions- und
Geschaftsprozesse in Unternehmen und Organisationen
systematisch gegen beabsichtigte Angriffe (Security) und
unbeabsichtigte Ereignisse (Safety) zu schiutzen.

e Themen, die am Lehrstuhl bearbeitet werden:
— Sicherheit in verteilten Systemen und Mehrseitige Sicherheit
- Datenschutzfreundliche Techniken
— Sicherheit im Internet
— Digital Rights Management Systeme
— Sicherheit im E-Commerce und in mobilen Systemen

e Weitere Informationen:
- http://www-sec.uni-regensburg.de
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Sicherheit in Rechnernetzen

e Telekommunikationsnetze:
— sehr viele Betrej
— sehr viele Ahwender

Bedrohungen Schutz der
@/ unbefugter Informationsgewinn Vertraulichkeit
% unbefugte Modifikation Integritat
2= unbefugte Beeintrachtigung der Funktionalitat Verfligbarkeit
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Mehrseitige IT-Sicherheit e Brotliee

Sicherheit: Abgrenzung von Security & Safety

SECURITY SAFETY
Schutz gegen beabsichtigte Angriffe Schutz vor unbeabsichtigten Ereignissen
Fehlertoleranz

Vertraulichkeit

e Abhérsicherheit Verflgbarkeit

e Sicherheit gegen e Funktionssicherheit
unbefugten Geratezugriff e Technische Sicherheit

e Anonymitat e Schutz vor Uberspannung,

e Unbeobachtbarkeit Uberschwemmung,

Temperaturschwankungen

Integritat e Schutz vor Spannungsausfall

e Ubertragungsintegritat
e Zurechenbarkeit

e Abrechnungsintegritét Sonstige Schutzziele

e MaBnahmen gegen hohe

. _ Gesundheitsbelastung
Verfligbarkeit .

e Ermdglichen von
Kommunikation
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Schutzziele (Voydock, Kent 1983)

o Klassische IT-Sicherheit berlcksichtigt im Wesentlichen Risiken, die
durch regelwidriges Verhalten in IT-Systemen entstehen.

Vertraulichkeit unbefugter Informationsgewinn
Integritat unbefugte Modifikation
Verfiigbarkeit unbefugte Beeintrachtigung der

Funktionalitat
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Mehrseitige Sicherheit (Muller et. al. 1997)

e Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte.

Vertraulichkeit
v\ e \oraussetzung

- regelwidriges Verhalten halt
Systeme und Nutzer
schadlos

Gegensatzliche
Schutzziele?

/

Integritat . Ziel

- gegensatzliche
Sicherheitsinteressen
werden erkannt, Losungen
ausgehandelt und
Verfugbarkeit durchgesetzt



Mehrseitige IT-Sicherheit e Brotliee

Was ist zu schiutzen?

Kommunikationsgegenstand Kommunikationsumstande

WAS? WANN?, WO?, WER?

Vertraulichkeit Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender ort
Empfanger

Integritat Inhalte Zurechenbarkeit
Rechtsverbindlichkeit
Absender Bezahlung
Empfanger

Verfugbarkeit Inhalte Erreichbarkeit
Nutzer

Rechner
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Datenschutz

Kommunikationsgegenstand Kommunikationsumstande
WAS? WANN?, WO?, WER?
Vertraulichkeit Anonymitat

Verdecktheit Unbeobachtbarkeit

Zurechenbarkeit
Rechtsverbindlichkeit

Schutz personenbezogener Daten:
Verkehrsdaten
Interessensdaten
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Wechselwirkungen zwischen Schutzzielen
A. Pfitzmann, G. Wolf, 1999

+
Vertraulichkeit <« » Anonymitat

f — 1

Verdecktheit < Unbeobachtbarkeit -
Integritat < Zurechenbarkeit

T A
Verfiigbarkeit < Erreichbarkeit

Rechtsverbindlichkeit
—» impliziert

+ .
—P verstarkt Beobachtungen zum Monotonieverhalten:
- . Vertraulichkeitseigenschaften kénnen nur geringer werden.
I schwacht Integritat und Zurechenbarkeit kénnen nur gréoBer werden.
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Einseitige oder mehrseitige Sicherheit?
Kommunikationspartner haben nicht immer gleiche Sicherheitsinteresssen

Kunde Handler
—» Digitale Signatur 5 Der Kunde soll an seine
Der Handler soll an meine Bestellung gebunden sein.
Bestellung gebunden sein. < Digitale Signatur <«

— Vertrauen notig Der Kunde soll sich

identifizieren.

Ich méchte anonym bleiben,
solange ich nichts kaufe.

Pseudonymitat:
Treuhander kennt

Der Zustand der Ware soll Identitat des Kunden,

einwandfrei sein, sonst: Geld prift Ware und Geld

zuriick! < vor Lieferung —>» Der Bezahlvorgang soll
sicher sein (Kein Betrug
durch Kunden).

Ich mc'i_chte anonym bleiben < Anonyme N

beim Einkauf. Zahlungssysteme

Der Héndlerf soll keine ) — Vertrauen nétig H

Kundenprofile anlegen durfen. :

< Selbstverpflichtung, P

P3P
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Mehrseitige Sicherheit

e Definition

- Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte beim Entstehen einer
Kommunikationsverbindung.

e \Vorgehen
1. Sicherheitsinteressen formulieren

Setzt Verstandnis des Benutzers voraus
Gute Bedienoberflachen sind noétig
2. Konflikte erkennen und Lésungen aushandeln m
Setzt entsprechende Tools und
Technische Protokolle voraus
3. Sicherheitsinteressen durchsetzen
Anwender brauchen Werkzeuge zum Selbstschutz
e Randbedingung
— moglichst wenig Vertrauen in andere setzen mussen, d.h.
— »Sicherheit mit minimalen Annahmen Uber andere«
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Techniken fur Mehrseitige Sicherheit
e Unilateral nutzbar
- jede(r) kann allein entscheiden

Bilateral nutzbar
- nur wenn der Kommunikationspartner kooperiert

e Trilateral nutzbar N/
_

— nur wenn zusatzlich ein vertrauenswurdiger Dritter
kooperiert

e Multilateral nutzbar
- nur wenn viele Partner kooperieren

Techniken flr Mehrseitige Sicherheit haben das Potential, Nutzer
von IT-Systemen von Fremdbestimmung bzgl. ihrer (Un)-
Sicherheit zu befreien.
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Mehrseitige IT-Sicherheit e Brotliee

Techniken fur Mehrseitige Sicherheit

e Unilateral e Selbstschutz-Beispiele
— Kryptographie zur iﬂﬁi — Verschlisselung mit PGP, GnuPG
Dateiverschliusselung — Filter: Webwasher, JunkBuster,

CookieCooker
— Personal Firewalls
— Offene Betriebssysteme: Linux, BSD

- Offenlegung Entwurf

e Bilateral
- Kryptographlre‘_und ﬂ) ., [ - Sichere Dienste anstelle ihrer
Steganographie zur w unsicheren Vorlaufer: telnet — ssh,
Kommunikation W, ftp — scp, http — https

_

e Trilateral @

— Digitale Signatur und Public
Key Infrastructures

e Multilateral ﬁ%ﬂ? - Anonymisierer: JAP, TOR

- Anonymitat, !
Unbeobachtbarkeit und
Pseudonymitat in
Kommunikationsnetzen
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Verschlisselung

e Symmetrische Verschlisselung, z.B. DES, AES

- Kommunikationspartner teilen ein gemeinsames Geheimnis
(symmetrischer Schlissel)

— Sicherheit basiert meist auf Chaos
— Schlissellange = 128 Bits

e Asymmetrische Verschlisselung, z.B. RSA
— Jeder Nutzer generiert Schllsselpaar:
Offentlichen Verschliisselungsschliissel
Privaten Entschlisselungsschlilssel
— Sicherheit basiert auf zahlentheoretischen Annahmen
- Schlissellange = 1024 Bit
— Neuerdings: Elliptische Kurven: ca. 160 Bit
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Symmetrische Verschlisselung
l Zufallszahl z

Schltissel-
generierung
k:=gen(z)

k — geheimer Schllissel ——— k

\ \
Klartext | Ver- Schltisseltext Ent- Klartext
X — |schlisse- k(x) » | schllisse- X —»
lung ! lung

/

Angriffsbereich
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Asymmetrische Verschlisselung

Zufallszahl
geheimer Bereich l utallszanl z

Schiussel- (c,d):=gen(z)
C generie-
Chiffrierschlissel, rung

Offentlich bekannt |

0 Dechiffrierschltissel,
l geheimgehalten

v
Klartext | Ver- Schlisseltext s Ent- Klartext
— X —]schlisse- c(x) »| schltusse- X —p
lung ! \ lung
Zufalls- s:=enc(x,c) oder x:=dec(s,d) oder
zahl z s:=c(x) x:=d(s)
> 100 Bit _
(indeter- Vertrauensbereich
ministische Angriffsbereich des Empfangers

selung)

16



Kryptographie

e Verwendung von Kryptographie ist erkennbar

Computer — v Lo Allan,

o e

Telefon

~BOX

ISDN,
Internet, ...

Fax

weitere...
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Steganographie

e Verwendung von Steganographie ist nicht erkennbar

Computer o i

ISDN,
Internet, ...




Steganographie

Ziel: vertrauliche Kommunikation

Schliissel N Schliissel
Hiilldaten
> Stegodaten

einzubettende | Einbetten egofo =t P Extrahieren |eingebettete

Daten ,— > .«/ A Daten —~ ’
Geheime Sender b— Empfanger | Geheime
Nachricht, ggf. S‘Egrelfir/ Nachricht
vorverschliisselt erwacher

sieht nur _ )
das Foto keine Anderungen

- exakt gleich

* nicht feststellbar )

|

* moglichst viel
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Steganographie

e Verbergen der Existenz einer geheimen Nachricht

Original Verandert

Differenz
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Offenlegung Entwurf: Frei programmierbarer Universal-PC

o Ausflihrungs-Schichtenstruktur

— Objekte kdnnen vor den darunter liegenden Schichten nicht
effizient geschitzt werden.

e Folge:

— Auf frei programmieren PCs werden Inhalte nie wirklich
schitzbar sein.

O Inhalte

4 OO0 | OO 000
3 |A-SW || |A-SW A-SW

A-SW Anwendungssoftware
2 1‘7 Sy-SW Sy-SW Systemsoftware

Schicht 1 HW HW Hardware
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Das DRM-Problem

e Einem Kunden K einen Inhalt I in einer bestimmten Weise
zuganglich machen, ihm aber daran hindern, alles damit tun zu
kénnen.

Identifikation

~

4111/

l
v

Inhalt I ;
> 4
Geschutzter Bereich von A

Verfligungsbereich von K

Dienstanbieter A Dienstnutzer K
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Offenlegung Entwurf: [Nicht] Frei programmierbarer Universal-PC

e Abwehr:

- spezielle Hardware (Tamper Proof Module, TPM), die im PC
eingebaut ist

— schuitzt vor Ausflihrung nicht autorisierter Programme
e Folge:

- Es kbnnen nur noch offizielle Programme mit einem geschutzten
Inhalt verwendet werden.

4 OOO | OO 00O
O Inhalt
3 |A-SW ||| A-SW A-SW4[
A-SW Anwendungssoftware
2 Sy-SW yﬁ( Sy-SW Systemsoftware
Schicht 1 HW TPM HW Hardware

Warum Offelegung des Entwurfs? Nutzer muss sicher sein, dass
Ausfihrungsumgebung(en) frei von trojanischen Pferden sind.
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Techniken fur Mehrseitige Sicherheit

e Unilateral e Stand der Forschung?
- Kryptographie zur & — Kryptographie: sehr gut
DateiverschlUsselung ~ Betriebssysteme theoret.: sehr gut
- Offenlegung Entwurf ~ Betriebssysteme praktisch: schlecht
e Bilateral
- Kryptographie und 2 2 - Kryptographie: sehr gut
Steganog_rap_hie 2ur W < * - Steganographie: gut
Kommunikation W

_

e Trilateral @

— Digitale Signatur und Public
Key Infrastructures

- PKI: sehr gut

e Multilateral f
ultilatera iﬁ@‘ﬂ’

~ Anonymitét, — Anonymitat theoretisch: sehr gut
Unbeobachtbarkeit und - Anonymitat praktisch: befriedigend

Pseudonymitat in
Kommunikationsnetzen
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Digitales Signatursystem

Schutzziel: e
Zurechenbarkeit
(Beweisbarkeit) / l Zutallszahl
geheimer Bereich
Schltissel-
t generie-
Schllissel zum Tester’ rung
der Signatur, |
Offentlich bekannt Schltissel zum
S Signieren,
Text mit Sianat geheimgehalten
ext mit Signatur :
und Testergebnis . 'Sl'ciagxr’ggmtr Toxt
ex
<+— X, sig(x), -] Testen |+—X, Sig(Xx) Signieren|<+— X
,,o0K*“ oder ,falsch*

Empfanger Sender

25



Zertifizierung des offentlichen Testschllssels

Schlisselzertifikat: Zertifizierungsstelle Z  2: Z pruft Identitat von A
Beglaubigung der und stellt digitales

Zusammengehodrigkeit von SchlUsselzertifikat aus, d.h.

t, und Identitat von A signiert (A, t,) mit seinem
Signierschlissel s,

T

%

1. A beantragt
digitales

Schllsselzertifikat
far t,.

3. cert(A, t,) 5. B pruft Zertifikat mit
t, und Signatur mit t,

4. Nachricht von A,
s,(Nachricht von A), >
cert(A, t,)

Teilnehmerin A Teilnehmer B
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Techniken fur Mehrseitige Sicherheit

e Unilateral e Regulierungsversuche?
- Kryptographie zur & - Krypto-Verbot lauft leer, da
Dateiverschlisselung «Kriminelle» auf Steganographie
— Offenlegung Entwurf ausweichen kdnnen
e Bilateral
- Kryptographie und o « — Verbote laufen leer, da
Steganographie zur ‘H’ > w Steganogra_phie nicht mehr
Kommunikation K erkennbar ist

—_

e Trilateral @

— Digitale Signatur und Public
Key Infrastructures

- Vorratsdatenspeicherung ist

e Multilateral ﬁi’m?f weitestgehend sinnlos, da
~ Anonymitat i @ﬂ’ «Kriminelle» auf multilateral
Unbeobacht,barkeit und nutzbare Technik ausweichen,
Pseudonymitat in auBerdem Offentliche Telefone,

Prepaid Handies, offene WLANS,

Kommunikationsnetzen .
© Hnieatl z unsichere Bluetooth-Mobilfunkgerate
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Anonymitat, Unbeobachtbarkeit und Pseudonymitat

e Teledienstedatenschutzgesetz (TDDSG)

- § 4 Absatz 6: Der Diensteanbieter hat dem Nutzer die
Inanspruchnahme von Telediensten und ihre Bezahlung anonym
oder unter Pseudonym zu ermadglichen, soweit dies technisch
maoglich und zumutbar ist. Der Nutzer ist Uber diese Mdglichkeit
zu informieren.

e Technischer Datenschutz

- Systeme so konstruieren, dass unnotige Daten vermieden und
nicht miteinander verkettet werden kdénnen.

e Zu verschleiern sind:
— Adressen: Sender, Empfanger, Kommunikationsbeziehung
- Zeitliche Korrelationen: Zeitpunkte, Dauer
— Ubertragenes Datenvolumen und inhaltliche Korrelationen
— Orte: Aufenthaltsorte, Bewegungsspuren
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Mix-Netz (Chaum, 1981)

e Grundidee:

- Nachrichten in einem »Schub« sammeln, Wiederholungen
ignorieren, umkodieren, umsortieren, gemeinsam ausgeben

— Alle Nachrichten haben die gleiche Lange.
— Mehr als einen Mix und unterschiedliche Betreiber verwenden

- Wenigstens ein Mix darf nicht angreifen.

e Schutzziel:
- perfekte Unverkettbarkeit von Sender und Empfanger

A
MIX1—€§3 >M1x2—>‘
A

-T-
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Nutzbarmachung der Mixe flir Webzugriff

Nutzer B Nutzer C Nutzer D

Nutzer E

Nutzer A

ix3

30
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AN.ON/JAP

- N
e o6 JAP Ziele:
| P | - - Schaffen einer
ﬁf‘é\ Anonymity & Privacy praktikablen Losung fiir
[ - A 00.04.044 anonyme und
- unbeobachtbare
Server: U@ Universitaet Regensburg - CCC ... | :J @ ( Details ) Basiskommunikation
¥ Anonymity - Schutz auch vor dem
(LML high| |AnOnymity Betreiber des Dienstes
User: 442 “ . ® On (Schutz vor Insidern)
Trafficc MEAEN [ [ [ O off Opensource
>10.000 Nutzer
» Own anonyimized Data: 557.8 kByte Activity: HHEN >6 TB/Monat
* Forwarder: ™ On Activity: [ [ [ [ [ www.anon-online.de
(D Forwarding-Server is running.
i ( Help ) (Qonfig > ( Exit ) |
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AN.ON/JAP

Ziele:

Bundesministerium Schaffen einer
fiir Wirtschaft und Arbeit . . .
Ur Wirtschaft und Arbei praktikablen Ldsung fur

R

> anonyme und
@ unbeobachtbare
ui Basiskommunikation
Z
— x Schutz auch vor dem
F o o Betreiber des Dienstes
@ -4 Universitat zu Liibeck 2 (Schutz vor Insidern)
o IS e OpensSource
- >10.000 Nutzer
TECHNISCHE >6 TB/Monat
@ UNIVERSITAT
DRESDEN

www.anon-online.de

Forderer: BMWA, Projektpartner: TU Dresden, Unabhangiges
Landeszentrum flr Datenschutz Schleswig-Holstein, FU Berlin, HU
Berlin, Universitat Regensburg, Medizinische Universitat Libeck, Chaos
Computer Club, Ulmer Akademie fur Datenschutz und IT-Sicherheit,
RWTH Aachen, New York University
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Stand der Sicherheitstechnik

e Viele Verfahren sind theoretisch ausgereift und sichere Technik ist
teilweise verfugbar:

- meistens noch Detailprobleme
- selten Grundsatzprobleme:

Beispiel: Wie realisiert man eine dauerhaft sichere, nicht
ausforschbare Hardware (z.B. zur Aufbewahrung von
kryptographischen Schlisseln)

o Defizite:
— Integration von Sicherheitsfunktionen in existierende Systeme
— Mehrseitig sichere Technik: Beachtung von Sicherheit
der Betreiber und der Betroffenen
bereits beim Systemdesign berlicksichtigen
— Schulung, Sensibilisierung, Weiterbildung im Bereich Sicherheit
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