. . Prof. Dr.-Ing.
IT-Sicherheitsmanagement Hannes Federrath

Technischer Datenschutz im Internet

Prof. Dr. Hannes Federrath
Lehrstuhl Management der Informationssicherheit - Uni Regensburg

http://www-sec.uni-regensburg.de/

Was ist Sicherheit?

Techniken zum Schutz?

Stand der Technik?




. . Prof. Dr.-Ing.

Management der Informationssicherheit

IT-Sicherheitsmanagement versucht, die mit Hilfe von
Informationstechnik (IT) realisierten Produktions- und
Geschaftsprozesse in Unternehmen und Organisationen
systematisch gegen beabsichtigte Angriffe (Security) und
unbeabsichtigte Ereignisse (Safety) zu schutzen.

Themen, die am Lehrstuhl bearbeitet werden:
— Sicherheit in verteilten Systemen und Mehrseitige Sicherheit
— Datenschutzfreundliche Techniken
— Sicherheit im Internet
— Digital Rights Management Systeme
— Sicherheit im E-Commerce und in mobilen Systemen

Weitere Informationen:
- http://www-sec.uni-regensburg.de
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Problemstellung

e Was ist Sicherheit?

Bedrohungen Schutz der
@ unbefugter Informationsgewinn Vertraulichkeit
% unbefugte Modifikation Integritat
:% unbefugte Beeintrachtigung der Funktionalitat Verflgbarkeit
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Schutzziele: Einordnung
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Kommunikationsgegenstand

Kommunikationsumstande

WAS? WANN?, WO?, WER?

Vertraulichkeit Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender ort
Empfanger

Integritat Inhalte Zurechenbarkeit
Rechtsverbindlichkeit
Absender Bezahlung
Empfanger

Verfugbarkeit Inhalte Erreichbarkeit

Nutzer

Rechner
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Datenschutz
Kommunikationsgegenstand Kommunikationsumstande
WAS? WANN?, WO?, WER?
Vertraulichkeit .. Anonymitat
Verdecktheit Unbeobachtbarkei
LR Zurechenbarkeit

Rechtsverbindlichkeit

Schutz personenbezogener Daten:
Verkehrsdaten
Interessensdaten
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Vertraulichkeit

Verschliisselungsverfahren

Verdecktheit

Anonymitat o IS\\élgmetrlsche Verschlusselung, z.B. DES,

Unbeobachtbarkeit - Kommunikationspartner teilen ein
gemeinsames Geheimnis (symmetrischer

Zurechenbarkeit Schllssel)

Rechtsverbindlichkeit — Sicherheit basiert meist auf Chaos

— Schllssellange = 128 Bits

o Asymmetrische Verschliisselung, z.B. RSA
— Jeder Nutzer generiert Schlisselpaar:
Offentlichen Verschliisselungsschliissel
Privaten Entschlisselungsschlissel

— Sicherheit basiert auf zahlentheoretischen
Annahmen

— Schlissellange = 1024 Bit
— Neuerdings: Elliptische Kurven: ca. 160 Bit
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Vertraulichkeit

Verschliisselungssoftware
e Pretty Good Privacy
http://www.pgp.com
http://www.pgpi.org
e Gnu Privacy Guard
http://www.gnupg.org

Verdecktheit

Anonymitat
Unbeobachtbarkeit

Zurechenbarkeit

h . I hk . O =————— [ 1] Secret E-Mail MESSﬂgEEE
Rec tsverblnd IC elt Yon: [feu:lerr'ath@inf.tu—dresden.de { Hannes Federrath} i]
én: @ Helmut.Lam pshade &domain.com
Ce:
Betreff: [Secret E- Mail Message |
[= Anlagen: fedee

Verzion: PGPfresware 7.8.2 for non-commercial wuse <http:/Awww.pgp.coms

hOCHMAZod j duHYRE:AOP AMeEM /hE j Bm3rSpSziHe31Ezy i 1 bGRVHUPHEpDCS T
dra@aySYPeTEEgERG | ZMJIHUCDWEX /54 fxySS0gnkdHwd S0uSSP+H0 j TCUPLR=0S9
OdakSHOq0mr i mGzbhYZLrewum i q7pd4bTqChwm to tCEwY do3AGezmgAGHdF21 U0 1
ARcTUKEYABS fBHYn Lwbw L sykK j oSRH986hySKEECgOF +2pAgEogy TCal f TRMETowu
JnZRETORGOmG Ak | zuHyEoPSknGYH+00ERUDS | mSR:+YLYJBE LYKra+ i xREFds
zPEJ995AX g1 EnZHEmmS09036zYmob 059 j LFwuHDg=dSRwRaGaxX9j zdLdazx 1ajl
V3ﬂp38?14V5ue+4nanHlmtxPP4wm285L+sQPBwTHzV5PbPkwfCPm51hEZdPPzEe
yAw1 OuzbhRmORSwdzMwUZEgQEJRED j kHYBROY fh+3 tren01 PubppUdR46Z2GapaF j
MUHGInJgtsZB3 fgtdin INRNC LMXDx=0MY Qx| 31 Z20MCd 1 gk LkKER4bBk=

=dlr
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Vertraulichkeit

Verdecktheit Steganographie

e Verbergen der Existenz einer geheimen
Nachricht

- geheimzuhaltende Nachricht wird in eine Hdllle
eingebettet

- minimale Veranderungen kaum bzw. nicht
Zurechenbarkeit erkennbar

Rechtsverbindlichkeit - Veranderungen nicht mit Messmethoden
nachweisbar

Anonymitat
Unbeobachtbarkeit

Schliissel Schliissel

'

Hilldaten o E— - Hillldaten: o

einzubettende| Einbetten Extrahieren | eingebettete

Daten f\ Daten
— « s

ol
T e Xt Sender Empféanger T e Xt
Angreifer
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Vertraulichkeit

Verdecktheit Steganographie _
e Verbergen der Existenz einer geheimen
_ Nachricht
Anonymitat o )
Unbeobachtbarkeit Original Verédndert

Zurechenbarkeit
Rechtsverbindlichkeit
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Steganographie in Videokonferenzen
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Vertraulichkeit

. Verfahren zum Schutz von Verkehrdaten
Verdecktheit

e Adressierungsinformationen konnen nicht
verschliisselt werden

- Problem Verkehrsdaten:

Anonymitat
Unbeobachtbarkeit

_ Wer mit wem, wann, wie lange, wo,
Zurechenbarkeit wieviel Information?

Rechtsverbindlichkeit — Problem Interessensdaten:
Wer interessiert sich fur was?

e Spezielle Verfahren:
— Proxies
— Mix-Netz
— DC-Netz
- Dummy traffic
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Vertraulichkeit

. Verfahren zum Schutz von Verkehrdaten
Verdecktheit

o Teledienstedatenschutzgesetz (TDDSG
Anonymitat : ! utzg z( )

Unbeobachtbarkeit

§ 4 Absatz 6: Der Diensteanbieter hat dem Nutzer
die Inanspruchnahme von Telediensten und ihre
Zurechenbarkeit Bezahlung anonym oder unter Pseudonym zu
Rechtsverbindlichkeit ermoglichen, soweit dies technisch mdglich und
zumutbar ist. Der Nutzer ist Gber diese Mdglichkeit
zu informieren.




. . Prof. Dr.-Ing.

Vertraulichkeit
ertratiichkel Verfahren zum Schutz von Verkehrdaten
Verdecktheit

e Anonymisierung von Web-Zugriffen

o — JAP-Software
Anonymitat ~ http://www.anon-online.de
Unbeobachtbarkeit P: ' |

_ Nutzer B Nutzer C Nutzer D
Zurechenbarkeit

Rechtsverbindlichkeit Nutzer E

ix3
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Vertraullchlfelt Digitale Signatur
Verdecktheit ¢ Asymmetrisches Verfahren, z.B. RSA
— Jeder Nutzer generiert Schlisselpaar:
Anonymitat Offentlichen Testschliissel
Unbeobachtbarkeit Privaten Sigierschlissel
Zurechenbarkeit e Nachweisbarkeit gegeniiber Dritten

Rechtsverbindlichkeit

e Ebenfalls einsetzbar:
- Pretty Good Privacy
- http://www.pgp.com

e Rechtsverbindlichkeit der Digitalen Signatur
- Klare Regeln bzgl. Beweiswert

— Zertifizierung von Schlisseln (Public Key
Infrastructure PKI)
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Stand der Sicherheitstechnik

e Viele Verfahren sind theoretisch ausgereift und sichere Technik ist
teilweise verflugbar:

- meistens noch Detailprobleme
- selten Grundsatzprobleme:

Beispiel: Wie realisiert man eine dauerhaft sichere, nicht
ausforschbare Hardware (z.B. zur Aufbewahrung von
kryptographischen Schlisseln)?

o Defizite:
— Integration von Sicherheitsfunktionen in existierende Systeme
Beispiel: Sicheres Betriebssystem

- Mehrseitig sichere Technik: Beachtung von Sicherheit bereits
beim Systemdesign bertcksichtigen

Sicherheit der Betreiber und der Benutzer
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Drei Arten von Signaturen nach SigG
Signaturgesetz (SigG) vom 16. Mai 2001

- schafft rechtliche Rahmenbedingungen fir den Beweiswert

digitaler Signaturen

Fortgeschrittene Signatur

Daten in elektronischer Form,

die

e ausschlieBlich dem
Signaturschllssel-Inhaber

Elektronische Signatur

Daten in elektronischer Form,

die

e anderen elektronischen
Daten beigefligt oder logisch
mit ihnen verknipft sind und
die zur Authentifizierung
dienen

':"'z"'wsmhﬁiehen, so verknUpft

zugeordnet sind

e die Identifizierung des
Signaturschllssel-Inhabers
ermoglichen

e mit Mitteln erzeugt werden,
die der Signaturschlissel-
Inhaber unter seiner
alleinigen Kontrolle halten
kann L

 mit den Daten;"aUf die sie

sind, dass eine nachtragliche
Veranderung der Daten

e I

erkannt werden kann

Qualifizierte Signatur
Daten in elektronischer Form,
die

o die Anforderungen an eine

fortgeschrittene Signatur
erflllen

e auf einem zum Zeitpunkt
ihrer Erzeugung gultigen
qualifizierten Zertifikat
beruhen

e mit einer sicheren
Signaturerstellungseinheit

erzeugt werden_

iwﬂ»“




Signaturgesetz (Sig

G) vom 16. Mai 2001
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Drei Arten von Signaturen nach SigG

- schafft rechtliche Rahmenbedingungen fir den Beweiswert

digitaler Signaturen

Elektronische Signatur
Beispiel:
E-Mail mit "Signatur”

From: Hannes Federrath
Subject: Beispiel

Das ist der Text.

Hannes Federrath
Uni Regensburg
Sicherheitsmanagement

93040 Regensburg

Fortgeschrittene Signatur
Beispiel:
PGP-signierte E-Mail

Hash: SHAl

Das ist der Text.

Version: PGP 8.0.2

1Q0A/AwWUBP6wDAOFAIGFJ7x2EEQK9VgCg2Q4e
QAztVIHPOHNFQl0eaXte96sAnR2p
53T/SdeviXIuX6WOF5IXA44S

=K3TO

[

Qualifizierte Signatur

Zertifikatausstellung nach
Identitatstberprifung

sichere
Signaturerstellungseinheit

Jf"-‘-r
————“—————————————" o 1".”
Sicherheit Py




UNSICHER

Signier-
komponente

Fo] S
Chipkarte
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Standard-PC mit Chipkarte

e Sichere Gerate sind eine Voraussetzung flur sichere Signaturen

Kommu-
nikation

Signier-
anwen- | Anw. 2 ... Anw.n
dung

EU;risicheres Betriebssystem
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Ablauf auf Standard-PC mit Chipkarte

e Anzeige des Dokuments auf dem
externem Monitor

e Senden des Dokuments (bzw. dessen
Hash-Wert) zur Chipkarte

o Aktivierung des Signiervorgangs auf
der Karte durch PIN-Eingabe

e Rlckgabe der Signatur an die
Anwendung




UNSICHER

Signier-
komponente

Fod S
Chipkarte

IT-Sicherheitsmanagement

Standard-PC mit Chipkarte

Kommu-
nikation
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Bosartige Anwendung konnte z.B. PIN abfangen
oder Text nach Anschauen und vor Senden an

Signierkomponente heimlich ersetzen

Signier-
anwen-
dung

Urisicheres

Anw. n

etriebssystem
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Sichere Signierkomponente mit Standard-PC

SICHER

Signier-

anwen- Anw. n
Signier- dung
komponente

EUnsicheres Betriebssystem

, Kommu- I i Unsicherer Rechner

£°3 S AThikation |
Chipkarte
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Hannes Federrath
Chipkartenleser: Sicherheitsklassen

e,

e Klasse 1:
. ) Mr“‘ ‘

e .

— Keine Sicherheitsfunktionen
— realisieren nur Kommunikation zwischen PC und Leser

o Klasse 2:
— PIN-Eingabe kann nicht vom PC mitgeloggt werden
Variante 1: PC-Tastatur ist direkt mit Leser
verbunden, Verbindung zu PC wird wahrend PIN-

Eingabe (physisch) unterbrochen
Variante 2: Eigene Tastatur im Leser

o Klasse 3:
— eigene Tastatur und eigene Anzeige
"HI-‘

— PC ist nicht an der Kommunikation zwischen Karte,

Tastatur und Anzeige beteiligt
o Klasse 4: :335
9209 ©
%000
o

— eigener Signaturschllssel
- kann spater ermittelt werden, in welchem Lesegerat

die Signatur geleistet wurde
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Stand der Sicherheitstechnik

Schutzziel Technik Stand der Nutzbarkeit
Technik

Vertraulichkeit Verschlisselung sehr gut gut

Verdecktheit Steganographie mittel schlecht

Anonymitat Remailer, mittel mittel

Unbeobachtbarkeit Proxies, Mixe

Zurechenbarkeit Digitale Signatur  schlecht schlecht
Rechtsverbindlichkeit




