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Management der Informationssicherheit

IT-Sicherheitsmanagement versucht, die mit Hilfe von
Informationstechnik (IT) realisierten Produktions- und
Geschaftsprozesse in Unternehmen und Organisationen
systematisch gegen beabsichtigte Angriffe (Security) und
unbeabsichtigte Ereignisse (Safety) zu schutzen.

Themen, die am Lehrstuhl bearbeitet werden:
— Sicherheit in verteilten Systemen und Mehrseitige Sicherheit
- Datenschutzfreundliche Techniken
— Sicherheit im Internet
— Digital Rights Management Systeme
— Sicherheit im E-Commerce und in mobilen Systemen

Weitere Informationen:
- http://www-sec.uni-regensburg.de
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Problemstellung

e Was ist Sicherheit?

Bedrohungen Schutz der
@ unbefugter Informationsgewinn Vertraulichkeit
% unbefugte Modifikation Integritat
:% unbefugte Beeintrachtigung der Funktionalitat Verflgbarkeit




IT-Sicherheitsmanagement

Schutzziele: Einordnung

Prof. Dr.-Ing.
Hannes Federrath

Kommunikationsgegenstand

Kommunikationsumstande

WAS? WANN?, WO?, WER?

Vertraulichkeit Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender ort
Empfanger

Integritat Inhalte Zurechenbarkeit
Rechtsverbindlichkeit
Absender Bezahlung
Empfanger

Verfugbarkeit Inhalte Erreichbarkeit

Nutzer

Rechner
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Vertraulichkeit

) Verschliisselungsverfahren
Verdecktheit

o Symmetrische Verschliisselung, z.B. DES,
AES

- Kommunikationspartner teilen ein
gemeinsames Geheimnis (symmetrischer

Integritat
Zurechenbarkeit

Anonymitat Schlissel)
Unbeobachtbarkeit — Sicherheit basiert meist auf Chaos
- Schllssellange = 128 Bits
Verfligbarkeit
Erreichbarkeit e Asymmetrische Verschliisselung, z.B. RSA
— Jeder Nutzer generiert Schlisselpaar:
Rechtsverbindlichkeit Offentlichen Verschliisselungsschlissel

Privaten Entschlisselungsschlissel

— Sicherheit basiert auf zahlentheoretischen
Annahmen

— Schlissellange = 1024 Bit
- Neuerdings: Elliptische Kurven: ca. 160 Bit
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Vertraulichkeit

Vv hliissel f
Verdecktheit erschiusselungssoftware
- Pretty Good Privacy

Integritat
tedrite http://www.pgp.com

Zurechenbarkeit _
— Gnu Privacy Guard
e http://www.gnupg.or
Anonymitat P gnupg.org
) O=————————— [ | Secret E-Mail Message=—————— 0| &
UnbeObaChtbarkelt Yon: [federrath@inf.tu—dresden.de{Hannes Federrath} i]
én: @ Helmut.Lam pshade &domain.com
.. . Ci
Verfug barkelt Betreff:lSecret E-Mail Message |

Erreichbarkeit 5 Anlagen: feime

Verzion: PGPfresware 7.8.2 for non-commercial wuse <http:/Awww.pgp.coms

. . . hOCHMAZod j duHYRE:AOP AMeEM /hE j Bm3rSpSziHe31Ezy i 1 bGRVHUPHEpDCS T
Rechtsverbindlichkeit dnaleySYPCTEEGERE | ZHJNUCDWKE /54 £xuSShgnk dHud S0uaSP+UD TCUPLRS0ED
OdakSHOq0mr i mGzbhYZLrewum i q7pd4bTqChwm to tCEwY do3AGezmgAGHdF21 U0 1
ARcTUKEYABS fBHYn Lwbw L sykK j oSRH986hySKEECgOF +2pAgEogy TCal f TRMETowu
JnZRETORGOmG Ak | zuHyEoPSknGYH+00ERUDS | mSR:+YLYJBE LYKra+ i xREFds
zPEJ995AX g1 EnZHEmmS09036zYmob 059 j LFwuHDg=dSRwRaGaxX9j zdLdazx 1ajl
V3ﬂp38?14V5ue+4nanHlmtxPP4wm285L+sQPBwTHzV5PbPkwfCPm51hEZdPPzEe
yAw1 OuzbhRmORSwdzMwUZEgQEJRED j kHYBROY fh+3 tren01 PubppUdR46Z2GapaF j
MHGIRJgt=2B3fgt0in IMRMC LMXD=0OMYax L £831 Z0MCd1 gkys LkKER4bk=

=dlr

N0
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Vertraulichkeit

Verdecktheit Steganographie

e Verbergen der Existenz einer geheimen
Nachricht

- geheimzuhaltende Nachricht wird in eine Hdlle
eingebettet

- minimale Veranderungen kaum bzw. nicht
Anonymitat erkennbar

Unbeobachtbarkeit - Veranderungen nicht mit Messmethoden
nachweisbar

Integritat
Zurechenbarkeit

Verfligbarkeit
ErreIChbarkelt Schliissel Schliissel
ReChtsve rb| nd I |Ch ke|t Hiilldaten > i S i Hiilldaten* N

einzubettende Einbetten

Extrahieren | eingebettete

Daten N\ Daten
— 0> « o>

ol
TeXt Sender Empfanger TeXt
Angreifer
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Vertraulichkeit Message Authentication Codes

Verdecktheit e Symmetrisches Verfahren

- Kommunikationspartner teilen ein
Integritat gemeinsame Geheimnis (symmetrischer
Zurechenbarkeit Schlussel)

e Gehort heute zum Grundschutz
A itst - Verfalschungen von Nachrichten (bdswillige
nonymita _ und zufallige) sind erkennbar

Unbeobachtbarkeit o Keine Nachweisbarkeit gegeniiber Dritten
Verfligbarkeit Digitale Signatur
Erreichbarkeit e Asymmetrisches Verfahren, z.B. RSA

— Jeder Nutzer generiert Schlisselpaar:
Rechtsverbindlichkeit (jffent/iChen Testschlissel

Privaten Sigierschllissel
e Nachweisbarkeit gegeniiber Dritten
o Ebenfalls einsetzbar:
- Pretty Good Privacy
- http://www.pgp.com
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Vertraulichkeit

. Verfahren zum Schutz von Verkehrdaten
Verdecktheit

e Adressierungsinformationen konnen nicht
verschlisselt werden

- Problem Verkehrsdaten:

Integritat
Zurechenbarkeit

Wer mit wem, wann, wie lange, wo,

Anonymitat wieviel Information?
Unbeobachtbarkeit — Problem Interessensdaten:
Wer interessiert sich fur was?

Verfugbarkeit
Erreichbarkeit e Spezielle Verfahren:

- Proxies
Rechtsverbindlichkeit — Mix-Netz

— DC-Netz

- Dummy traffic
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Vertraulichkeit

_ Verfahren zum Schutz von Verkehrdaten
Verdecktheit

e Anonymisierung von Web-Zugriffen
- JAP-Software

Integritat
9 - http://www.anon-online.de

Zurechenbarkeit

— Nutzer B Nutzer C Nutzer D
Anonymitat

Unbeobachtbarkeit

Nutzer E

Verfligbarkeit
Erreichbarkeit

Rechtsverbindlichkeit ix 3
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Vertraulichkeit
Verdecktheit e Verfiigbarkeit
- Nutzbarkeit von Diensten und Ressourcen,
Integritat wenn ein Teilnehmer sie benutzen will.
Zurechenbarkeit e Erreichbarkeit
— Zu einer Ressource (Nutzer oder Maschine)
Anonymitat kann Kontakt aufgenommen werden, wenn
Unbeobachtbarkeit gewunscht.
e »Mechanismen«
Verfiigbarkeit — Mehrfach redundante Leitungsfthrung
Erreichbarkeit — Diversitarer Entwurf der Komponenten
- Starke Vermaschung der
Rechtsverbindlichkeit Kommunikationsverbindungen
e Techniken zur Verteilung von Kontrolle
- Offenlegung von Designkriterien und
Algorithmen
- Open Source Software
— Sichere Betriebssysteme




Vertraulichkeit
Verdecktheit

Integritat
Zurechenbarkeit

Anonymitat
Unbeobachtbarkeit
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Verfiugbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

Denial-of-Service-Angriffe
Schwachstellen im Systemdesign
- Mail-Bombing - Spamming
— Broadcast-Storm
- SYN-Flooding

Implementationsfehler

- Ping of Death

- WinNuke

— Teardrop und Nachfahren

Vorher Nachher *
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Vertraulichkeit
. Denial-of-Service-Angriffe
Verdecktheit ) )
e Smurf IP Denial-of-Service Attack (CERT
Advisory CA-1998-01)
Integritat
Zurechenbarkeit At e
gaid kohe COue lbdiesse |Ad e des Jpiae)
Anonym|tat Ihh:ll:lizur};adlm de%s rHal21%n)
Unbeobachtbarkeit . .
LTT " | Ping+H equests
Verfiugbarkeit
Erreichbarkeit ungewallte =Hell er«

Rechtsverbindlichkeit

Dpfer brichk
urker der Last
- Z LISATIN £

verdelfachte
PongResporses
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Vertraulichkeit

Verdeckthei
erdecktheit « Rechtsverbindlichkeit

— Ein Nutzer kann rechtlich belangt werden, um
_ seine Verantwortlichkeiten innerhalb einer
Zurechenbarkeit angemessenen Zeit zu erfillen.

- Kann nicht technisch geschaffen werden

Integritat

Anonymitat

Unbeobachtbarkeit e Rechtsverbindlichkeit der Digitalen Signatur
- Klare Regeln bzgl. Beweiswert

Verfugbarkeit — Zertifizierung von Schlisseln (Public Key

Erreichbarkeit Infrastructure PKI)

Rechtsverbindlichkeit ¢ Sicherheit der Netzkomponenten

— Zertifizierung von Netzkomponenten

- Physische Sicherheit, immer dann, wenn
Vertrauen in fremde Netzkomponente
aufgebracht werden muss.
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Stand der Sicherheitstechnik

e Viele Verfahren sind theoretisch ausgereift und sichere Technik ist
teilweise verflugbar:

- meistens noch Detailprobleme
- selten Grundsatzprobleme:

Beispiel: Wie realisiert man eine dauerhaft sichere, nicht
ausforschbare Hardware (z.B. zur Aufbewahrung von
kryptographischen Schlisseln)

o Defizite:
— Integration von Sicherheitsfunktionen in existierende Systeme
- Mehrseitig sichere Technik: Beachtung von Sicherheit
der Betreiber und der Betroffenen
bereits beim Systemdesign berlcksichtigen
— Schulung, Sensibilisierung, Weiterbildung im Bereich Sicherheit
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Was sind die Prioritaten?

e Mehr Transparenz erreichen
— Offenlegung des Quellcodes
- Forderung von Open Source

e Moglichkeiten zum Selbstschutz starken und fordern
- leicht bedienbare Tools

e Mehr Diversitat erreichen
— Sichere Betriebssoftware
— Sichere Hardware fir denjenigen, der sie betreibt

e Investitions- und Urheberschutz erhalten
— Digital Rights Management Systeme
- Sichere Hardware gegen denjenigen, der sie betreibt
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Selbstschutz-Tools: Beispiele

Verschllsselung, Signatur
- PGP, GnuPG

e Filter
- Webwasher, JunkBuster, CookieCooker

e Personal Firewall
— Norton Personal Firewall, Zone Alarm

e Anonymisierer
- Anonymizer, JAP

e Sichere Dienste anstelle ihrer unsicheren Vorlaufer verwenden
- telnet — ssh, ftp — scp, http — https

e Betriebssysteme mit Zugriffskontrolle/Rechtevergabe/OpenSource
— Linux, BSD



