Von der anonymen Benutzung des
World Wide Web




> Anonymitat im Internet ist eine Illusion

#$& Wer ist der Gegner?
> Konkurrenz
x> Geheimdienste fremder Lander
= Big Brother
x> Systemadministrator
= Nachbar ...
Funkiiberwachungsantenne (AN/FLR9)
7




> Anonymitat im Internet ist eine Illusion

> Konkurrenz
x> Geheimdienste fremder Lander

= Big Brother =™ & S
= Sys-admin
= Nachbar ...

Bad Aibling Interception
facility of the ECHELON
system

Source: http://ig.cs.tu-
berlin.de/w2000/irl/referate2/b-1a/



> Anonymitat im Internet ist eine Illusion

Electronic Mail: Log-Dateien zeigen Kommunikationsbeziehungen

World Wide Web: Log-Dateien zeigen Interessensdaten

Finger: Die Ermittlung eines Rechnerbenutzers ist kein Problem




Hilft Verschllisselung?

0 =———— "1 Secret [-Mail Message=——————— 015
Won: [ federrath@inf.tu-dresden.de {Hannes Federrath) B
dn: (@ Helmut.Lampshade@darnain.com
Cc:
Betreff:ISecret E-Mail Message I
[ Anlagen: #adime
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Version: PGPfresware 7.8.3 for non—commercial use <http:d Ao .pgp.coms
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Verschlusseln hilft Uberhaupt nichts gegen Beobachtung von
Kommunikationsbeziehungen




> Warum gentgt Verschllisselung nicht?
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Kanzlei Muller @

spezialisiert auf

Beobachtung von
Firmenfusionen

Kommunikationsereignissen
|lasst auf Inhalte SchlieBen




Funktionsweise von Cookies

Erster Besuch:
% 1. GET www.amazon.de
’

>

2. Set Cookie: id=12241235564 -
“’ < %
—

3. ggf. Warnung

j

4. Speichern auf
Festplatte

Folgende Besuche:

GET www.amazon.de
Cookie: id=12241235564

>

38

wird nur an zugehdrigen Server zuruckgesendet
hat ein vom Server definiertes Verfallsdatum
wird auch bei Abruf eingebetteter Objekte gesendet (z.B. Bilder)

¥ *



Ungefahrliche Kekse ?

#& LOschen nicht die Festplatte
$ Ubertragen keinen Viren

#& Verraten keine lokal gespeicherten Daten
x> Passworter, geheime Schllssel usw.

#& Webserver erkennt Nutzer bei jedem Besuchen seiner Seite wieder
> Positiv:
< personalisierte Webseiten
> Negativ:
< Erstellung von Nutzerprofilen



Gefahrliche Kekse !

#& Werberinge (z.B. Doubleclick.com):
= Plazieren Banner auf Seiten vieler Anbieter

= Alle Banner werden von zentralem Server geladen, Cookie wird
gesendet

x> Werbeserver erhalt globales Nutzungsprofil
= Alle Server kdnnten Informationen erfahren, die man an einen

gesendet hat. Sicherheitseinstellungen
€] Cockies
¥ Ge genma B na hm en &] {l::;-:ii:jv.ia;r;ihmen, die gespeichert sind

= Cookies deaktivieren S e g
= Pro b | em: &) g.nii:tswpi.;?eiitzung annehmen [nicht gespeichiert]

4 Viele Angebote nur mit S Erasbenituderng

Cookies verfligbar P Dasionriad
% nitzliche Anwendungen i SSE;‘EEH

fur Cookies

Mitel 5] Zuiisksetaen)
[0k ] _abbrechen |




Third-Party Cookies

¥ Laden eines eingebetteten Bildes (z.B. Werbebanner) von einem
fremden Server (z.B. Werbering)

x> Werbering setzt Cookie
x> Referer verrat Herkunft des Requests

#& Verschiedene Shops arbeiten mit demselben Werbering zusammen:
= Website A (z.B. Bookshop)
x> Website B (z.B. Lebensversicherung)
x> Website C (z.B. Gesundheitsberatung)

Gewinn: 10 Tage Paris!

FIEP AR

Was geschah am 14.Juli 1789 in Paris? Der Sturm auf den Pastis? 7 i
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Third-Party Cookies

GET http://werbering.de/werbebannerl.gif
Cookie id=12241235564

Referer: http://www.bookshop.de ) /—\
werbering.de
GET http://werbering.de/werbebanner2.gif K_/

Cookie id=12241235564
Referer: http://www.lebensversicherung.de

> Profil

GET http://werbering.de/werbebanner3.gif
Cookie id=12241235564

Referer: http://www.gesundheitsberatung.de ) K_/

Glaserner Burger? Legal?



Cookies

# nur bei ausgewahlten
Seiten speichern

#$ regelmalig loschen
# filtern

#$ regelmaBig weltweit
austauschen

Internetoptionen

Yertrauenswurdige Sites

v

GegenmalBnahmen
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Cookies

# nur bei ausgewahlten
Seiten speichern

GegenmalBnahmen

#$ regelmalig loschen

¥ filtern

#$ regelmaBig weltweit
austauschen

= C:\Windows\Cookies

5.@.’.?.&‘.&!.?.‘?.‘.’.‘??9.!?!}.‘..*?!.'E!?.!.i.!?..*E.[E.]..-.F?EF..E 1 KB Textdate| 17.05
amyuser@sms[1].txt 1 KE Textdatei 24.05
index.dat 32 KB Datei DAT 31.05

L



Cookies

# nur bei ausgewahlten
Seiten speichern

#$ regelmalig loschen

¥ filtern

#$ regelmaBig weltweit
austauschen

GegenmalBnahmen

http://www.junkbusters.com/

http://www.guidescope.com/

[ AdBllk. is ON
[* Ck.Blk.is ON
El Ad List

# Cookie List
Bl User Mail

#] Favorites
~ Search

o Weather

[
.
i)
L
03]
3F]
3
=
L

THE GUIDESCOPE MENLU

http://www.webwasher.com

W WebWasher

= Prosoy-E g imie
r
™ Server
- F Standard-Filter
[+ Grafer-Fitter
W URL-Fitter
 Fopup-Fanster
W Skripte
[F Anirnationen
Chplicren
= W Privatsphearne
i WebBugs-Filler
[~ Rederar-Filter
¥ Cookie-Fitar
I~ Zugrifiskontralle
- Seclude-it
Erssitert



Cookies

# nur bei ausgewahlten
Seiten speichern

#$ regelmaBig Idschen

¥ filtern

GegenmalBnahmen

- CookieC ooker .
sites visited )

akamai.net
doubleclick.com
gmx.net

# regelmaBig weltweit
austauschen

# of faked cookies

CookieCooker
cookie.inf.tu-dresden.de



CookieCooker
cookie.inf.tu-dresden.de

¥ Filter software fur Cookies
= ahnlich JunkBuster und WebWasher

¥ Aktiver Schutz durch Cookie-Austausch

: . CookieC ooker .
sites visited )

akamai.net
doubleclick.com
gmx.net

_ FAKIN' IS ACTIVE

# of faked cookies

Show CooKjes




CookieCooker
cookie.inf.tu-dresden.de

# Idee:

> Aktiver Schutz durch Cookie-Austausch zwischen Nutzern

x> Andere Personen surfen unter dem fremden Cookie

= Verfalschung der Nutzerprofile
#$ Unterscheidung notig zwischen nutzlichen und ungewollten Cookies
& Cookie-Austausch Uber Peer-to-Peer-Service

, - CookieC ooker .
sites visited )

akamai.net
doubleclick.com
gmx.net

I FAKIN'ISACTIVE

# c-f faked cnokles

Show CooKies




¥ Zusatzliche Funktionen:

CookieCooker
cookie.inf.tu-dresden.de

> Automatisiertes Ausfillen von Web-Formularen
< sehr schnelles Anlegen von Free-Mail-Accounts

= Identitatsmanagement

% Cookie Cooker merkt sich (pseudonyme) Zugangsdaten

(Name/Passwort etc.)

J Dakei Eearbeiten  Ansicht  Faworiten  Extras 7

J Ezurick + = - (2D a | ‘Qisuchen  [G]Favoriten 4verlauf | 2 S - 3

J.ﬁ.dresse I@ htbp:f fwswz4 gz, nekfde/cailregister PLANG=de

J (o echseln zu |JLinks »

- - Personliche Daten

GHMY AG FO01 Fflichteingaben!
Firma/verein (falls gegeben):
Anrede®:
Vorname®, Mittel-Initial:
Machnarme™:
Strafie/Hausnurnmmer®:
Postleitzahl
Land/Staat*:
Telefon:
Mabil:

Muttersprachen®:

K ontald Achtung: Felder mit Sternchen [*] zind

|
IHerr ;I

4.

m:lfue(:_ m.fzf?

| FAKIN IS ACTIVE

ITu:u rsten |

ISiekmann

|Schu|gasse 3 Postfach nich

|168I36 Mordhausen

slt!:-swsl.md . : :
213.165.64.45 = %
grnx.het

| Antarctica
[o37119771

[0262775460

[T Deutsch 7 Englisch
¥ Portugiesisch ¥ Russisch
[T andere Muttersprache

I Franzésisch [ Italienisch
r Zpanisch ™ Tirkisch




Uberwachung auch ohne Cookies

& IP-Nummern

GET www.amazon.de
To: 195.66.15.4

g From: 123.86.9.5
v

<4

HTTP ...
Adresse:
123.86.9.5 To: 123.86.9.5

From: 195.66.15.4

Einschrankung:

Adresse:
195.66.15.4

Zuweisung dynamischer IP-Nummern bei Einwahlzugang



Uberwachung auch ohne Cookies

$ Uberwachung durch Internet Service Provider .

2
—
—

_—|

FTA www.amazon.de

g GET www.amazon.de

« = F
_7 > s E‘,\
“#' GET www.bol.de U

www.bol.de

Beispiel:

http://www.predictivenetworks.com/



> Empfehlungen fur sicheres Surfen

= Web Server kann alle Benutzeraktivitaten verketten

x> Zusatzlicher Filter nttzlich (WebWasher, JunkBuster,
CookieCooker)

= Ebenfalls filtern: »Web Bugs« (transparente 1x1-Grafiken)

= IP-Adresse kann abgefragt und Ubermittelt werden pErETrEETTEE———

Lletai Exdras 7

< Teilnehmer u.U. identifizierbar durch Server osher
= Unberechtigter Zugriff auf Systemressourcen ' P":ﬁ”"""
(Festplatte etc.) médglich L ¢ Simmdard-Filtor

W GroBerFiter
# LURL-Filter
W FPopup-Fanster

= Online-/Offline-Phasen ¥ Skripte

[ Animahonen

= Gleicher Nutzer besucht gleiche Webseite haufiger Optionen

¥ Privatsphare
< Aktionen verkettbar i YistEuge ey
I Beterar-Filer
I Cookie-Ffar
I~ Zugrifiskontrolla
- Seclude-it
Eraailer




> Politisches und gesellschaftliches Umfeld

= Telekommunikationstiiberwachungsverordnung (TKUV)
¢ http://www.bmwi.de/Homepage/download/telekommunikation_post/TKUEV-Entwurf.pdf

x> Cybercrime Convention
¢ http://conventions.coe.int/Treaty/EN/projets/FinalCybercrime.htm

x> Neues Bundesdatenschutzgesetz (BDSG)
¢ http://www.bfd.bund.de/information/bdsg_hinweis.html

> EU-Datenschutzrichtlinie
¢ http://europa.eu.int/eur-lex/en/lif/dat/1995/en_395L0046.html

= Wieviel Privatheit ist fur die Gesellschaft noch nutzlich?



> Juristische Sicht

& Teledienstedatenschutzgesetz (TDDSG)

= §3(4): Die Gestaltung und Auswahl technischer Einrichtungen fur
Teledienste hat sich an dem Ziel auszurichten, keine oder so

wenige personenbezogene Daten wie mdglich zu erheben, zu
verarbeiten und zu nutzen.

= §4(1): Der Diensteanbieter hat dem Nutzer die Inanspruchnahme
von Telediensten und ihre Bezahlung anonym oder unter
Pseudonym zu ermoglichen, soweit dies technisch moglich und

zumutbar ist. Der Nutzer ist Uber diese Mdglichkeiten zu
informieren.




> Technischer Datenschutz

¥ Technischer Datenschutz

x> Systeme so konstruieren, dass unndtige Daten vermieden und
nicht miteinander verkettet werden kdonnen.

#$ Zu verschleiern sind:
x> Adressen:
% Sender, Empfanger, Kommunikationsbeziehung
= Zeitliche Korrelationen:
¢ Zeitpunkte, Dauer
 Ubertragenes Datenvolumen und inhaltliche Korrelationen
> Orte: \
% Aufenthaltsorte, Bewegungsspuren ‘

N

n
—‘/
\ “



> Verfahren zur unbeobachtbaren Kommunikation

= Schutz des Empfangers I
= Schutz der Kommunikationsbeziehung i’ e

= Schutz des Senders ? 2 o
A a g

()

= Verteilung mit impliziter Adressierung 1
> Dummy traffic

= Proxies Anonymitatsgruppe Ereignisse

> DC-Netz
= Blind-Message-S

ervice
> Mix-Netz
x> Steganographie

\_)\_/



> Schwacher Schutz

&8 (Broadcast)
x> Schutz des Empfangers; alle erhalten alles
= lokale Auswahl

23 Senden bedeutungsloser Nachrichten

= Schutz des Senders DDDDDDDD »

23 zwischenschalten
x> Server erfahrt nichts Uber Client, Proxy kann mitlesen

FROM myPC FROM Proxy
GET Server.com/page.html GET Server.com/page.html
>
Browser | ¢ PI‘OXY< e

Angriffsbereich




> Anonymisierung von Verbindungen (HTTP, FTP)

= Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
< Anonymizer.com (Lance Cottrel)
4 Aixs.net
< ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)

< Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
< Jeder entsprechend konfigurierte Web-Proxy

= Verkehrsanalysen berlcksichtigende Verfahren
< 0Onion-Routing (Naval Research Center)
< Crowds (Mike Reiter, Avi Rubin AT&T)
< Web-Mixe/JAP (TU Dresden/FU Berlin)




> Einfache Proxies

¥ Server besitzt keinerlei 3£
Information Uber den wirklichen
Absender eines Requests 1. Formularbasiert
& Kein Schutz gegen den = URL eingeben
Be!:relber des Proxy = Proxy stellt Anfrage und
3 Kein Schutz gegen versieht eingebettete URLs
Verkehrsanalysen mit einem Préafix
2. Browserkonfiguration
F Netscape: Anon proxy HE éndel‘n
v A-:Ire-gge-:&lhttp:.-".-"ikt.inf.tu—u:lr'e-Sde-n.de.-"“’fe-der'.-"cgi—bin.-"a.n::gi | > »use proxy«

Anon proxy -- http:iktinftu-dresden.de/-feder/cgi-binfa.cogi

SECURITY FOR THE WEB SLRFER :

[ SU anomymously ]t-:- |h1:t|:-: Sfwww . int . tu-dresden. ded~hf2d anond

SECURITY FOR THE WEB PLELISHER

| Encode location | [heep: /7w

E 1993 sy Hanres Federath

= == @




>> Einfache Proxies

Nutzer 1 >
GET -
Nutzer 2 > http-Proxy page.html
Web-

CET server

page.html
Nutzer x >

INTRe ET INTE ET

# Beobachtung und Verkettung ist maoglich

= zeitliche Verkettung

> Verkettung uUber Inhalte (Aussehen, Lange)

Verschliisselung zwischen Browser und Proxy verhindert
Korrelation liber »Aussehen«, aber nicht iiber Nachrichtenldange
und Zeit und hilft nichts gegen den Proxy.



> Anonymisierung von Verbindungen (HTTP, FTP)

= Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
< Anonymizer.com (Lance Cottrel)
< Aixs.net
% ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)

< Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
< Jeder entsprechend konfigurierte Web-Proxy

= Verkehrsanalysen berlcksichtigende Verfahren
< Crowds (Mike Reiter, Avi Rubin AT&T)
< 0Onion-Routing (Naval Research Center)
< Web-Mixe/JAP (TU Dresden/FU Berlin)




> Crowds

Webanfrage wird mit einer Wahrscheinlichkeit P direkt an
Server geschickt oder alternativ (mit 1-P) an anderen
Teilnehmer (Jondo)

Symmetrische Verbindungsverschliusselung zwischen den
Nutzern

= Verkettung Uber Kodierung verhindern
= Jedoch zeitliche Verkettung moglich

Eingebettete Objekte (Images etc.) werden vom letzen Jondo
angefordert.

= Anfrage-Bursts unterbinden

Sicherheitseigenschaft: .
Nutzer kann stets behaupten, sein  Lnitiator
Jondo habe die Anfrage zur

Weiterleitung erhalten

Schwachen:
= zeitliche Korrelationen bleiben erhalten

x> Jondos kdnnen mitlesen (problematisch bei personalisierten
Sites)



Mix-Netz

= Nachrichten in einem »Schub«

< sammeln, Wiederholungen ignorieren, umkodieren,
umsortieren, gemeinsam ausgeben.

= Alle Nachrichten haben die gleiche Lange.
= Mehr als einen Mix verwenden.
x> Wenigstens ein Mix darf nicht angreifen.

= Unverkettbarkeit von Sender und Empfanger
= Schutz der Kommunikationsbeziehung
= Zuordnung zwischen E- und A-Nachrichten wird verborgen

|£|:||:|—'MIX14’€§<§3—’MIX2 ‘
N @ A



> Blockschaltbild eines Mix
N ={N;; Ny ooy Nm}
NEN (l=1...m)
I . N
o —
alle
' Eingabenachrichten
speichern, die
c gleich umkodiert Genlgend viele S
= werden Nachrichten von s
2 | genlgend vielen c
5 __ Absendern? o
c 5
¥ Q
© Wieder- Eingabe- ™ e %
£ —| holung +—» nachrichten . E 1 i —» 3
i ignorieren puffern kodieren sortieren <
c¢(N;, z;) isReplay(c(N;, z;))) d(c(N; z;))) sort(N) N;



JAP/WebMixe

¥ JAP wird als

N Nutzer C
Proxy fur Nutzer B Nutzer D
den WWW- Nutzer E
Browser
eingetragen 1
Nutzer A
ix3

i
&0
\




¥ ¥

¥ o

Technische Daten, Nutzerzahlen

Schutz von personenbezogenen Daten
bei der Benutzung des Internet

Verhinderung von »Profiling« und
kommerzieller Nutzung

Java Client Programm »JAP«
Mix-Server (C++)
Info-Service (Java)

insgesamt ca. 18000 Nutzer

ca. 1000 Gigabyte pro Monat

bei bis zu 650 Nutzern gleichzeitig
online

zu Spitzenzeiten etwa 2000
Transaktionen (URLSs) pro Minute

JAP.inf tu-dresden.de

=————JAP Anonymity & Privacy

Anonymity & Unobservabil ity

(3;:: Options

QAP Anonymity & Privacy

@ Anonym-0-HMeter

Own traffic

Active channels: | |

Amount: 124.791 Bytes
Level of Anonymity
[¥] Use anonymous access Options._ ..
fair
o . ,l high
Details
ANOn Service: mix.inf.tu-dresden.de:6544

Humber of active Users: | |

Hetwork-Traffic: | srmal traffic |

s || About || Help || Exit |




Nutzung

#& Typischer Verlauf der Nutzerzahl eines Tages

utzerzahl &
4461
40 . w77
' 356+ ff/‘




Positive Erfahrungen

&b
= Im Gegensatz zu 1997 wird heute nicht mehr gefragt, wogegen
man sich eigentlich schitzen soll.
&b
x> Hohe Bereitschaft praktikable Losungen zum Selbstdatenschutz
einzusetzen
&b

= Vermarktung als Dienstleistung geplant



Negative Erfahrungen

= Verbreitete Vorstellung: standig wechselnde IP-Adresse = hohe
Anonymitat

= Dienst zur Zeit auf Web-Zugriffe beschrankt, obwohl allgemeiner
anonymer TCP/IP madglich ware

= Nach juristischer Prufung ist der Dienst legal, jedoch
Uberlegungen zur Deanonymisierung

x> Neue Forschungsfrage: Wie kann begrindete Deanonymisierung
ohne Massenuberwachung durchgefihrt werden?

= Forschungsfrage: Anonymisieren des Anonymisierungsdienstes



ther!

A ANON PROXY

http://www.anon-online.de





