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> Anonymitat im Internet ist eine Illusion

#$ Wer ist der Gegner?
> Konkurrenz
x> Geheimdienste fremder Lander
= Big Brother
> Systemadministrator
> Nachbar ...

Funkiberwachungsantenne (AN/FLRS)
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>> Anonymitat im Internet ist eine Illusion

> Konkurrenz
x> Geheimdienste fremder Lander
= Big Brother ™ 4 ’
= Sys-admin A

> Nachbar ...

Bad Aibling Interception
facility of the ECHELON
system

Source: http://ig.cs.tu-
berlin.de/w2000/irl/referate2/b-1a/




>>> Anonymitat im Internet ist eine Illusion

Electronic Mail: Log-Dateien zeigen Kommunikationsbeziehungen

World Wide Web: Log-Dateien zeigen Interessensdaten

Finger: Die Ermittlung eines Rechnerbenutzers ist kein Problem




> Sniffing-Angriffe: Funktionsweise (ISP)
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>> Sniffing-Angriffe: Funktionsweise (Ethernet)

alle Stationen
erhalten alle
Datenpakete (im
Ethernet)

lokale Filterfunktion

Abschalten des

Filters moglich:

»promiscuous
mode «

Sniffing im Switched
Ethernet erschwert

Rechner A und D kommunizieren miteinander:

E n_l _I_I_

a) im Ethernet b) im Switched Ethernet

Switch

— Ausbreitung der ubertragenen Daten
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>>> Sniffing-Angriffe: Vorgehen

> Konfiguration der Netzwerkschnittstelle (promiscuous mode)

> Auslesen samtlicher Datenpakete

> Auswahl der »interessanten« Pakete anhand der Protokoll-
Informationen (Sender- bzw. Empfangeradresse, TCP-Port etc.)
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> Im Beispiel ASCII-

>>>> Sniffing-Angriffe: Vorgehen

Textdarstellung eines

Ethernet-

Datenpaketes gewahlt

(Punkte stehen fur
Steuerzeichen)

Mueller..eeeeeeeeeeoooonns Uiereeeennnnn ReminderDate..U....ceeen.e Dele
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> Hilft VerschllUsselung?

[0 =——— [ | Secret E-Mail Message

HE

Yon: [federrath@inf.tu—dresden.de {Hannes Federrath}

1

An: @ Helmot.Lamnps hade®domain.com
Cc:

Betreff: | Secret E-Mail Message

[ finlagen: #adime

————— BEGIM PGP MESSAGE——-—-—
Yersion: PGRfresware 7.8.3 for non—commercial use <http:/Aww.pop.coms
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Verschlisseln hilft Uberhaupt nichts gegen Beobachtung von
Kommunikationsbeziehungen




> Warum genugt Verschlusselung nicht?

Stanffurter Allgemeine
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Kanzlei Muller @/

spezialisiert auf

Beobachtung von
Firmenfusionen

Kommunikationsereignissen
|asst auf Inhalte schlieBen




> Juristische Sicht

# Teledienstedatenschutzgesetz (TDDSG)

x> §4 (6): Der Diensteanbieter hat dem Nutzer die
Inanspruchnahme von Telediensten und ihre Bezahlung anonym
oder unter Pseudonym zu ermaoglichen, soweit dies technisch
moglich und zumutbar ist. Der Nutzer ist Uber diese Moglichkeit

ZU informieren.




> Technischer Datenschutz

¥ Technischer Datenschutz

x> Systeme so konstruieren, dass unnotige Daten vermieden und
nicht miteinander verkettet werden konnen.

#$ Zu verschleiern sind:
> Adressen:
4 Sender, Empfanger, Kommunikationsbeziehung
> Zeitliche Korrelationen:
& Zeitpunkte, Dauer
= Ubertragenes Datenvolumen und inhaltliche Korrelationen

 Orte:
\
.

< Aufenthaltsorte, Bewegungsspuren
R

n
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> Politisches und gesellschaftliches Umfeld

o Telekommunikationstiberwachungsverordnung (TKUV)
< http://www.bmwi.de/Homepage/download/telekommunikation_post/TKUEV-Entwurf.pdf

> Cybercrime-Convention
<% http://conventions.coe.int/Treaty/EN/projets/FinalCybercrime.htm
x> Gesetzentwurf des Bundesrates zur Verbesserung der

ErmittlungsmaBnahmen
< http://www.dud.de/dud/documents/brdrs-0275-02-020531(beschluss).pdf

> Neues Bundesdatenschutzgesetz (BDSG)
< http://www.bfd.bund.de/information/bdsg_hinweis.html

> EU-Datenschutzrichtlinie
<% http://europa.eu.int/eur-lex/en/lif/dat/1995/en_395L0046.html

= Balance zwischen den Interessen aller Parteien finden




> Verfahren zur unbeobachtbaren Kommunikation

> Schutz des Senders 2 °
x> Schutz des Empfangers 5?1; 3
® Schutz der Kommunikationsbeziehung i’ e o

= Verteilung mit impliziter Adressierung 1
> Dummy traffic

x> Proxies Anonymitatsgruppe Ereignisse

> DC-Netz
> Blind-Message-S

ervice
> Mix-Netz
x> Steganographie

\_)\_/




> Grundsatzliche Techniken (1)

&b (Broadcast)
= Schutz des Empfangers; alle erhalten alles
= lokale Auswahl

&b Senden bedeutungsloser Nachrichten

= Schutz des Senders DDDDDDDD »

&b zwischenschalten
x> Server erfahrt nichts Gber Client, Proxy kann mitlesen

FROM myPC FROM Proxy
GET Server.com/page.html GET Server.com/page.html
>
Browser | PI‘OXY< I

Angriffsbereich




>> Grundsatzliche Techniken (2)

&b kombiniert u.a. Broadcast, Kryptographie und Dummy
Traffic

> Schutz des Senders

&b Unbeobachtbare Abfrage aus von
unabhangigen Betreibern replizierten Datenbanken

> Schutz des Clients

&b kombiniert u.a. hintereinander geschaltete Proxies von
unabhangigen Betreibern, Kryptographie und Dummy Traffic

> Schutz der Kommunikationsbeziehung
= Effizient in Vermittlungsnetzen

&b
> Verbergen einer Nachricht in einer anderen




> Angreifermodell

# Angreifer kann:

 alle Kommunikationsleitungen passiv Uberwachen
(Verkehrsanalysen durchftihren),

= ggf. aktiv eigene Nachrichten beisteuern,
= ggf. fremde Nachrichten blockieren/verzogern,
= ggf. selbst eine »Unbeobachtbarkeitsstation« sein

> Empfanger oder Sender sein Ein sehr starkes
#$ Angreifer kann nicht: Angreifermodell
= Kryptosysteme brechen, schiutzt vor dem
= in den persdnlichen Rechner eindringen, Unterschatzen
= ist komplexitatstheoretisch beschrankt, des realen
d.h. hat begrenzte Zeit und Rechenleistung | Angreifers

flir seine Angriffe zur Verfliigung




> Das Mix-Netz

= Nachrichten in einem »Schub«

¢ sammeln, Wiederholungen ignorieren, umkodieren,
umsortieren, gemeinsam ausgeben.

> Alle Nachrichten haben die gleiche Lange.
> Mehr als einen Mix verwenden.
= Wenigstens ein Mix darf nicht angreifen.

= Unverkettbarkeit von Sender und Empfanger
> Schutz der Kommunikationsbeziehung
> Zuordnung zwischen E- und A-Nachrichten wird verborgen

© /<>\. /'%}
*—>MIX14§§;§—>MIX2 ‘
5 @ A




> Blockschaltbild eines Mix
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> Kryptographische Operationen eines Mix

Verschlisselungsfunktion flr Mix i
< Jeder kann den offentlichen Schltssel c; verwenden
private Entschlisselung von Mix i
% Nur Mix i kann entschlisseln
Adresse von Mix i
Zufallszahl (verbleibt im Mix, wird »weggeworfen«)
(verschllsselte) Nachricht fur Empfanger (inkl. seiner Adresse)
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> Praxis: Anonymisierung im Internet

> Typ-0-Remailer: anon.penet.fi
4 Header entfernen und anonym/pseudonym weiterleiten

% Reply moglich, da der echte Absender gespeichert und durch
ein Transaktionspseudonym ersetzt wurde

< Verkettbarkeit Uber Lange und zeitliche Korrelation
= Typ-1-Remailer: Cypherpunk-Remailer

< wie Typ-0, zusatzlich Angabe Uber Verzogerungszeit bzw.
Sendezeit, Kaskadierung

< PGP-verschllusselte Mails werden vom Remailer entschllisselt

< Verkettbarkeit Uber Lange, bei niedrigem
Verkehrsaufkommen auch uber zeitliche Korrelation

> Typ-2-Remailer: Mixmaster (Cottrell, 1995)
< Sammeln von Nachrichten
% Mix-Modell im Pool-Mode
< alle Nachrichten haben gleiche Lange




> Client-Anonymitat

> Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
< Anonymizer.com (Lance Cottrell)
< Aixs.net
% ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)
< Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
<+ Jeder entsprechend konfigurierte Web-Proxy

= Verkehrsanalysen bericksichtigende Verfahren
¢ Onion-Routing (Naval Research Center)
¢ Crowds (Mike Reiter, Avi Rubin AT&T)
< Freedom (Ian Goldberg, Zero-Knowledge Inc.)
< WebIncognito (Privada)
& Web-Mixe/JAP (TU Dresden)




> Einfache Proxies

¥#£ Server besitzt keinerlei H
Information Uber den wirklichen
Absender eines Requests

# Kein Schutz gegen den
Betreiber des Proxy

# Kein Schutz gegen
Verkehrsanalysen

1. Formularbasiert
> URL eingeben

> Proxy stellt Anfrage und
versieht eingebettete URLs
mit einem Prafix

2. Browserkonfiguration

F Netscape: Anon proxy FE] 5nde|‘n

-
| Adresze: & |htt|:u Akt inf tu-dresden . de /~ feder Fogi-binfa.cgi |

(> »USEe proxy«

Anon pro=y -- http:iktinfiu-dresden.de/~feder/cgi-hinfa.coi

SECURITY FOR THE WER SUSRFER -

[ Surf ananmymously ]tn:- |h1:1:|:|: ffwww . inf. tu-dresden. def~hf2/ anond

SECURITY FOR THE WEB PLUELISHER

| Encode location | [http: /7w

E {998 by Hanmes Federath

EET 7




>> Einfache Proxies

Nutzer 1 >
GET -
Nutzer 2 " http-Proxy page.html
Web-

et server

page.html
Nutzer x >

INTRI} ET INTERNET

# Beobachtung und Verkettung ist moglich

> zeitliche Verkettung

> Verkettung Uber Inhalte (Aussehen, Lange)

Verschlisselung zwischen Browser und Proxy verhindert
Korrelation liber » Aussehen«, aber nicht iiber Nachrichtenlange
und Zeit und hilft nichts gegen den Proxy.




>>> Einfache Proxies

#$ Steganos Internet Anonym: http://www.steganos.com/
= Benutzt »offene« Proxies

Steganos Internet Anonym

S tE g alnos teganos Internet-Spurenvernichter

xganos Internet-

Internet Anonym .
urenvernichter -

Anonym surfen

"
Der |ntermet-S purenvernichter vemichtet Spuren, die
zich bei der Mutzung des Computers - im Internet und
Offline - anzarmeln.

“wishlen Sie aus, welche Spuren Sie vemichten
miachten, und klicken Sie dann auf “Yernichten'.

IHRE WAHRE a
IP-ADRESSE: TARNADRESSE: DAS INTERMNET

YT . v Liste der zuletzt benutzen Dokumente
80.128.252 XXX 105.215.131. XXX W Liste der zuletzt gesuchten Dokumente

v Liste der zuletzt aufgenufensn Programme

W |phal des Windows Papierkorbs

[ Intemet E =plorer Cookies

W Internet E =plorer Verlaufzdaten [Histary)

W Internet E=plorer Temporare |nternet Dateien [Cache)
I Internet E =plarer Offline Webseiten

[ Metscape § Cookies

W Metscape B Yerlaufsdaten

Metzcape B Cache

Anonymit st rl'.ifen... . Einsl:ellunen... @ =
Einstellungen... Schiliefen




> Client-Anonymitat

> Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
& Anonymizer.com (Lance Cottrell)
< Aixs.net
¢ ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)
< Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
<+ Jeder entsprechend konfigurierte Web-Proxy

= Verkehrsanalysen berucksichtigende Verfahren
¢ Onion-Routing (Paul Syverson, Naval Research Center)
< Crowds (Mike Reiter, Avi Rubin, AT&T)
< Freedom (Ian Goldberg, Zero-Knowledge Inc.)
4 Web-Mixe/JAP (TU Dresden)




> Das Projekt AN.ON: JAP/WebMixe

¥ JAP wird als

. Nut B Nutzer C
Proxy fur el Nutzer D
den WWW- . Nutzer E
Browser p
eingetragen 1
Nutzer A
ix3
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>> AN.ON: Technische Daten, Nutzerzahlen

Schutz von personenbezogenen Daten
bei der Benutzung des Internet

Verhinderung von »Profiling« und
kommerzieller Nutzung

Java-Client-Programm »JAP«
Mix-Server (C++)
Info-Service (Java)

insgesamt ca. 20000 Nutzer

ca. 3000 Gigabyte pro Monat
bei ca. 1000 Nutzern gleichzeitig online

zu Spitzenzeiten etwa 4000
Transaktionen (URLs) pro Minute

JAP.inf.tu-dresden.de

[ =——JAP Anonymity & Privacy ="——

QAP Anonymity & Privacy

(g:: Options ﬂ Anonym-0- Meter

Own traffic

Active channels: | |

Amount: 124.791 Bytes

Level of Anonymity

[¥] Use anonymous access

i

fair
low . high

Details

Anonymity & Uncbservability

ANOn service: mix_ inf tu-dresden. de:6544

Humber of active Users: | |

Network-Traffic: | srmal traffic |

[ A || About || Help || Exit |




>>> AN.ON: Nutzung

¥

Nutzerzahl

446+
401+

356+

maximal
durchschnittlich

minimal

312+

267

223

178+

133+

g9+

44-

]

1
0 I . B 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Stunde
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> Positive Erfahrungen

= Im Gegensatz zu 1997 wird heute nicht mehr gefragt, wogegen
man sich eigentlich schitzen soll.

= Hohe Bereitschaft, praktikable Losungen zum Selbstdatenschutz

einzusetzen

> Vermarktung als Dienstleistung moglich?

"




> Negative Erfahrungen

> Verbreitete Vorstellung: standig wechselnde IP-Adresse = hohe

Anonymitat

= Dienst zur Zeit auf Web-Zugriffe beschrankt, obwohl allgemeiner

anonymer TCP/IP moglich ware

= Nach juristischer Prifung ist der Dienst legal, jedoch
Uberlegungen zur Deanonymisierung

= Neue Forschungsfrage: Wie kann begrindete Enttarnung ohne

Massenuberwachung durchgefuhrt werden?

= Forschungsfrage: Anonymisieren des Anonymisierungsdienstes

u
"

e

-




»AN.ON — Anonymitat Online«
r"““'"L

[ e
: : d
: P Anonymity & Privacy ,.f;
i ANONYMITY IS NOT A CRIME

Kostenloser Download von JAP

http://www.anon-online.de/

Weitere Informationen in der Infoborse

— Kleiner Saal (hier!)






