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Von der Bedrohung zum Sicherheitsvorfall

§ Warum IT-Sicherheitsmanagement?
– Schutz von Unternehmenswerten (Assets)
– Anforderung von Partnern
– Vertrauensbildung
– IT-Compliance

Organisation

Asset 3

Asset 1

Asset 2

Bedrohungen, z.B.
- Viren, Würmer
- DoS
- Hacking
- Spionage
- Social Engineering

Schutzziele
- Vertraulichkeit
- Integrität
- Verfügbarkeit

Maßnahmen
- Präventiv
- Detektiv
- Reaktiv

Verwundbarkeiten, z.B.
- Konfigurationsfehler
- Buffer Overflows

vgl. Nowey,  2011
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Von der Bedrohung zum Sicherheitsvorfall

§ Präventive Maßnahmen 
– Einsatz kryptographischer Verfahren

• obligatorische Datenverschlüsselung 
• gegenseitige starke Authentifizierung 

– Perimeterschutz mit Firewalls
– Aufteilung Test- und Produktivumgebung

§ Detektive Maßnahmen 
– Einsatz von Intrusion Detektion Systemen
– Malware-Schutz

§ Reaktive Maßnahmen 
– Systemtrennung
– Fail-Safe-Prozeduren
– Protokollierung

Bedrohungen, z.B.
- Viren, Würmer
- DoS
- Hacking
- Spionage
- Social Engineering

Schutzziele
- Vertraulichkeit
- Integrität
- Verfügbarkeit

Maßnahmen
- Präventiv
- Detektiv
- Reaktiv

Verwundbarkeiten, z.B.
- Konfigurationsfehler
- Buffer Overflows



4

Funkstrecken

Leitungen

von innen: 

Malware

Rechner Übertragungswege

>dir
AUTTOEXEC.BAT
COMAND.COM
.

Angriffspunkte

von außen:

Abstrahlung
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Angriffspunkte

von innen: 
Malware

Angreifer kann alle drei 
Schutzziele verletzen:

• Vertraulichkeit
• Integrität
• Verfügbarkeit

IoT
Device

Chipkarte

Tamper Proof Module
TPM

Glühlampe
Temperatursensor
Internet-Steckdose
Heizungssteuerung
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Internet of Things – im lokalen Netz

IoT

Device

im lokalen Netz

erreichbar unter

192.168.2.10

WLAN 

Router

IoT App

Smartphone

WLAN

WLAN

Einfach im Browser nutzbar:

http://192.168.2.10/on

http://192.168.2.10/off

Glühlampe

Temperatursensor

Internet-Steckdose

Heizungssteuerung

Internet
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Internet of Things – im lokalen Netz angreifbar

IoT
Device

Malware auf PC kann 
Daten sammeln,  
Steuerfunktionen 
auslösen, …

im lokalen Netz
erreichbar unter
192.168.2.10

WLAN 
Router

WLAN

Command and
Control Center

Glühlampe
Temperatursensor
Internet-Steckdose
Heizungssteuerung

Angreifer
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Internet of Things – Angriff über Universal Plug and Play (UPnP)

IoT
Device

Universal Plug and Play (UPnP) 
macht IoT Device im Internet 
erreichbar unter 92.226.132.49
mit Standardpasswort (123456)

WLAN 
Router

IoT App
Smartphone

WLAN

IoT App
Smartphone

3G/LTE

Angreifer

http://92.226.132.49/on
http://92.226.132.49/off
Password: 123456

UPnP
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Internet of Things – Sichere Kommunikation über IoT Broker

IoT

Device

IoT Device nicht von außen 

erreichbar, holt Daten vom IoT

Broker (Publish-Subscribe)

WLAN 

Router

UPnP

IoT App

Smartphone

WLAN

IoT App

Smartphone

3G/LTE

Angreifer

IoT Broker

http://iot-broker...com

Username: hannes

Password: 3$yz#5kusg5%
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Internet of Things – IoT Devices als Teil eines Botnetzes

IoT
Device

Malware infiziert 
IoT Device

WLAN 
Router

WLAN

Angreifer

Command and
Control Center

Server

Distributed Denial of
Service (DDoS) Angriff
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Internet of Things – Over The Air (OTA) Update

IoT
Device Angreifer 

infiziert 
IoT Devices mittels 
manipuliertem 
Over The Air (OTA) 
UpdateWLAN 

Router

Angreifer

IoT Device 
Update 
Server

Update
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Mirai Botnet (2016)

Attacker

PC

PC

PC

victim

Botnet of >3 million
hacked computers and
>500.000 IoT devices

overloaded

https://www.youtube.com/watch?v=cQkQpbkhzIo
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Distributed Denial-of-Service Angriffe im Internet
§ Charakterisierung

– Ziel wird von mehreren Quellen gleichzeitig angegriffen

§ Typische Angriffsmuster
– Reflexion, Spoofing
– Amplification
– Distribution (Botnets)

§ Beispiele
– Smurf IP Denial-of-Service Attack von 1998
– Mirai-Botnet (2016)
– Memcached-Angriff von 2017

Reflexion

Amplification

Distribution
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Smurf IP Denial-of-Service Attack (1998)

Angreifer

IP-Paket:

Q: gefälschte Quell-IP-Adresse (Adresse des Opfers)

Z: Ziel-IP-Adresse (Adresse des »Helfers«)

P: Payload (Datenfeld)

Q Z P

Opfer bricht unter der 
Last zusammen

LAN hinter NAT-
GW als ungewollte 
»Helfer«

vervielfachte 
Ping-Responses
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Memcached-Angriff (2017)

https://blog.cloudflare.com/memcrashed-major-
amplification-attacks-from-port-11211/

Angreifer

Opfer bricht unter der 
Last zusammen
(z.B. github)

Fehlerhaft konfigurierte 
memcached-Server

»großes« 
Response-
Paket

»Kleines« Request-Paket auf 
UDP-Port 11211 mit 
gefälschter Quelladresse

Herkunft der fehlerhaft konfigurierten Memcached-Server
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Angriffe auf die physische Sicherheit

Physische Sicherheit

§ Alle technischen Schutzmaßnahmen 
benötigen eine physische 
»Verankerung« in Form eines 
Systemteils, auf den der Angreifer 
keinen physischen Zugriff hat.

§ Physische Sicherheit zu erhalten, 
gelingt bestenfalls auf Zeit.

Probleme

§ Schirmung schwierig

§ Angriffserkennung schwierig

§ kein Löschen vorgesehen, selbst bei 
Stromversorgung

von innen: 

Malware

IoT
Device

Chipkarte

Tamper Proof Module
TPM

Glühlampe
Temperatursensor
Internet-Steckdose
Heizungssteuerung
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Physische Sicherheit: Grundfunktionen

§ Schutz gegen beobachtende Angriffe: 
– Schirmung (elektromagnetische Abstrahlung, Energieverbrauch –

unabhängig von den zu schützenden Geheimnissen)
§ Schutz gegen verändernde Angriffe: 

– Erkennen, Bewerten, Verzögern und ggf. Löschen der geheimen 
Informationen.

Verzögern (z.B. hartes Material)

Schirmen

Löschen

Erkennen (z.B. Erschütterungs-, Drucksensoren)

Bewerten
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Physische Sicherheit von IoT Devices, Chipkarten und TPMs

Beispiele für Angriffe

– Zerstörend

• Abschleifen und Anätzen der Schutzschichten

• Reverse Engineering: Untersuchung der Strukturen 
unter Elektronenmikroskop, wenn Funktion 
unbekannt

• Microprobing-Nadel

• Fault Injection: gezielte Manipulation von Bits 
durch Beschuss mit elektromagnetischer Strahlung

– Zerstörungsfrei meist sog. sidechannel attacks

• Messung des Energieverbrauchs: power analysis

• Messung der benötigten Rechenzeit: timing attacks
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Zerstörende Angriffe und Schutz davor

Chip

Ansicht von oben

0

Microprobing-Nadel

0

Fault Injection

1
0Ansicht von 

der Seite
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Timing Attack / Power Analysis (Skizze)

I
A

Klartext

Schlüsseltext

Stromversorgung
Schlüssel ist dem Angreifer unbekannt:

key = array of bit
= ( 0, 1, 1, 0, 1, ...) 

1 = hoher Stromverbrauch 

0 = niedriger Stromverbrauch

Schlüsselbits sind direkt auslesbar.

I

0 1 1 0 1 … t

Angriffsziel: Key ermitteln

Quellcode ist dem Angreifer bekannt:

encrypt (Klartext, key) {
...
for i = 1 to length(key){

...
if (key[i] == 1){

<code1>
// ∆I ≈ I1
// ∆t ≈ t1

} else {
<code2>
// ∆I ≈ I2
// ∆t ≈ t2 

}
}

}
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Timing Attack / Power Analysis (Skizze)

Schlüssel ist dem Angreifer unbekannt:
key = array of bit

= ( 0, 1, 1, 0, 1, ...) 

Quellcode ist dem Angreifer bekannt:
encrypt (Klartext, key) {

...
for i = 1 to length(key){

...
if (key[i] == 1){

<code1>
// ∆I ≈ I1
// ∆t ≈ t1

} else {
<code2>
// ∆I ≈ I2
// ∆t ≈ t2 

}
}

}

Angriffsziel: Key ermitteln

Auswege:
• interner Energiepuffer 

• Verzweigungen vermeiden
• <code2> durch Dummy-Befehle 

der exakt gleichen Zykluszeit wie 
<code1> ersetzen

I
A

Klartext

Schlüsseltext

Stromversorgung
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Timing Attack / Power Analysis (Skizze)

Schlüssel ist dem Angreifer unbekannt:
key = array of bit

= ( 0, 1, 1, 0, 1, ...) 

Quellcode ist dem Angreifer bekannt:
encrypt (Klartext, key) {

...
for i = 1 to length(key){

...
if (key[i] == 1){

<code1>
// ∆I ≈ I1
// ∆t ≈ t1

} else {
<code2>
// ∆I ≈ I2
// ∆t ≈ t2 

}
}

}

Angriffsziel: Key ermitteln

Source: https://www.tau.ac.il/~tromer/acoustic/

I
A

Klartext

Schlüsseltext

Stromversorgung

Symbolische Darstellung für Abstrahlung:
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Physische Sicherheit zu erhalten, gelingt bestenfalls auf Zeit.
Beispiel EC-Terminals:

§ unzureichende Überprüfung
des Schutzes des Hardware-
Security-Moduls (HSM)

§ Angreifer konnten erfolgreich
Mesh-Gewebe entfernen

https://www.golem.de/news/ec-terminals-hacker-knacken-hardware-security-modul-1512-118210.html
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters

GPS-Tracker

Fahrzeuge können über 
gefährliche Situationen 
frühzeitig informiert werden
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters, gleiches Passwort für alle Tracker, fest in 
App eingebaut

https://example.com/device/<Device-Id>/update/<GPS-Pos>
HTTP Basic Auth: ios_usr:73gqjjrf85uv

Beispiel einer Device-Id:
786572032150562

Eltern können auf 
Standort zugreifen 

Eltern

https://example.com/device/<Device-Id>/locate/

HTTP Basic Auth: ios_usr:73gqjjrf8
5uv

GPS-Tracker
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters, gleiches Passwort für alle Tracker, fest in 
App eingebaut

https://example.com/device/<Device-Id>/update/<GPS-Pos>
HTTP Basic Auth: ios_usr:73gqjjrf85uv

Angreifer kann 
Device-Ids
durchprobieren 
und auf fremde 
GPS-Koordinaten 
zugreifen 

Angreifer

https://example.com/device/<Device-Id>/locate/

HTTP Basic Auth: ios_usr:73gqjjrf8
5uv

GPS-Tracker

Beispiel einer Device-Id:
786572032150562
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Unzureichende Schutzmaßnahmen gefährden Vertrauen in IT

Server

GPS-Tracker sendet regelmäßig sendet Koordinaten an Server 
des Dienstanbieters, gleiches Passwort für alle Tracker, fest in 

App eingebaut

Angreifer kann Device-Id im 
Request weglassen und Server 

liefert alle Device-Ids inkl. aller 

Standorte der Nutzer

Angreifer

https://example.com/device/<Device-Id>/update/<GPS-Pos> 
HTTP Basic Auth: ios_usr:73gqjjrf85uv

http
s://example.com/devices/

HTTP Basic Auth: io
s_usr:7

3gqjjrf
85uv

"id":"786572032150562",

"phone":"004915156833300",
"name":"Mikes Tasche",
"lastUpdate":1515137867000,

"lastPosition":351528783,

"id":"786542032376175",
"phone":"004915154563702",
"name":"Sonja unterwegs",

"lastUpdate":1515137629000,
"lastPosition":351918722,

...

GPS-Tracker
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Angriffspunkte für Malware

Anw. 2 Anw. nAnwen-
dung

Hardware

Betriebssystem

...

Internet

Trojan.
Pferd

Angriffspunkte

Trojan. 
Pferd

Blue Pill

Key-
logger

Trojan. 
Pferd
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Stuxnet
§ Internetwurm, der mit dem Ziel entwickelt wurde, die innerbetrieblichen 

Abläufe eines speziellen Typs von Industrieanlagen empfindlich zu stören.

– Entdeckung im Juli 2010
– Ziel: Unbemerkte Änderung von Programmteilen in 

speicherprogrammierbaren Steuerungen (SPS) 
– Verwendet vier Zeroday-Exploits zur Verbreitung und Rechteausweitung
– Insiderwissen für Entwicklung 

erforderlich
– Selbstzerstörung (nur 

Windows-Komponente) nach 
35 Tagen

Bild von Natanz (Majid Saeedi/Getty Images)



33

Stuxnet - Szenario (Industrieanlage)

Intranet

isoliertes 
Netzwerk

Speicherprogrammierbare Steuerung
(Siemens Simatic SPS)

Aktoren
(Zentrifugen)

Prozess-
visualisierung

(Siemens WinCC) Programmierung
(Siemens Field PG)

Step 7

Sensoren

IDE
(Siemens Step 7)

Wechseldatenträger

Stuxnet

Stuxnet

Stuxnet

Stuxnet
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