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Informationssicherheit und technischer Datenschutz
durch verteilte Systeme

HANNES FEDERRATH

Zusammenfassung

Als Schutzziele fiir die Sicherheit von informationstechnischen Sy-
stemen gelten seit mindestens 30 Jahren Vertraulichkeit, Integritdt und
Verfiigbarkeit. Moderne Verfahren der Informationssicherheit sind — eben-
so wie die Kommunikationssysteme selbst — heute meist als verteilte
Systeme ausgestaltet. Verteiltheit bedeutet einerseits Mehrfachauslegung
(Redundanz) von Systemteilen zur Verbesserung der Verfligharkeit, aber
auch Diversitét (Verschiedenartigkeit der Herkiinfte) zur Verbesserung
der Sicherheit vor systematischen Fehlern aber auch zum Schutz vor
trojanischen Pferden (Schutz vor verdeckten Kanilen). AuRerdem bieten
kryptographische Bausteine wie das DC-Netz und das Mix-Netz Mog-
lichkeiten zum Schutz der Anonymitédt von Netzteilnehmern, die ohne
Verteiltheit gar nicht realisierbar wéren.

1 Einfiihrung

Heute gelten die drei Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit
als eingéngige, weil leicht verstédndliche und dennoch vollstéandige Anforderungen
an sichere I'T-Systeme. Sie lassen sich ableiten aus den drei Bedrohungen

e unbefugter Informationsgewinn,
e unbefugte Modifikation von Daten und
e unbefugte Beeintrichtigung der Funktionalitét,

die Vodydock und Kent [I] formuliert haben. Vertraulichkeit, Integritit und
Verfiigbarkeit adressieren im Wesentlichen Risiken, die durch regelwidriges
Verhalten in IT-Systemen entstehen. Daher werden sie gelegentlich auch als
klassische Schutzziele der IT-Sicherheit bezeichnet. Allerdings ist diese Sicht
etwas einseitig.

IT-Systeme sollten zunéchst so gestaltet werden, dass regelwidriges Verhal-
ten dank der eingesetzten Sicherheitsmechanismen wenigstens erkennbar ist,
besser noch verhindert wird. Selbst wenn zwischen den Beteiligten ein Kon-
sens dariiber existiert, welche Handlungen erlaubt sein sollen und welche nicht,
kann es dennoch unerfiillbare Schutzanforderungen (wenigstens aus Sicht eines
Beteiligten) geben. Wiinscht beispielsweise ein Beteiligter die zweifelsfreie Iden-
tifizierung seiner Kommunikationspartner (Schutzziel Integritét), kénnen diese
nicht gleichzeitig anonym bleiben (Schutzziel Vertraulichkeit).
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Die Erkennung und Aushandlung gegensétzlicher Schutzanforderungen und
die Schaffung von Losungen, die die Sicherheitsinteressen aller Beteiligten be-
riicksichtigen, ist Aufgabe der mehrseitigen Sicherheit, die in wesentlichen
Teilen von Miiller und Pfitzmann [2] postuliert wurde. Pfitzmann und Wolf [3]
haben die Abhéngigkeiten zwischen den Schutzzielen der mehrseitigen Sicherheit
untersucht und herausgearbeitet, an welchen Stellen iiberhaupt zwischen den
Beteiligten gegensétzliche Sicherheitsinteressen auftreten kénnen. Rost und
Pfitzmann [4] haben u.a. aufbauend auf den Arbeiten von [3] die Liste der
Schutzziele um einige Begriffe (Unentdeckbarkeit, Kontingenz, Abstreitbarkeit,
Verbindlichkeit, Findbarkeit, Ermittelbarkeit) erweitert. Die derzeit umfassend-
ste Auflistung von Schutzzielen mit Bezug zur mehrseitigen Sicherheit und zum
Datenschutz haben Rost und Bock [5] vorgestellt (siehe auch Abbildung ).

Integritét (Unversehrtheit)’ °Nichtverkettbarkeit
Zurechenbarkeit* (Zweckbindung,
Rechtsverbindlichkeit* Zwecktrennung)
VeFr;‘gg gz:ﬁsiltt . "Vertraulichkeit
. . “Verdecktheit
Erreichbarkeit* +Anonymitat
Ermittelbarkeit* . .
Verbindlichkeit* Unbeobachtbarkeit
‘Transparenz *Intervenierbarkeit
(Eingreifbarkeit)
Legende: +Kontingenz
gende: +Abstreitbarkeit

kursiv = elementare Schutzziele
normal = abgeleitete Schutzziele
* = Schutz der Inhaltsdaten
+ = Schutz der Verkehrsdaten
= spezifische Datenschutz-Schutzziele

X
komplementéar

Abbildung 1: Schutzziele in Anlehnung an [5]

Im Folgenden sollen nun entlang der drei Schutzziele Vertraulichkeit, Integri-
tat und Verfiigbarkeit einige ausgewé#hlte Moglichkeiten zum Schutz durch
Verteiltheit und verteilte Systeme vorgestellt werden.

2 Verfiigbarkeit

Im Bereich der Verfiigbarkeit existieren zwei grundsétzliche Techniken zum
Schutz. Erstens kann durch Redundanz, d.h. die mehrfache Auslegung von Sy-
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stemkomponenten dafiir gesorgt werden, dass bei Ausfall einer Komponente das
Gesamtsystem weiterhin verfiigbar ist: Die redundante Komponente ibernimmt
die Funktion der ausgefallenen Komponente. Redundanz ist insbesondere bei
erwartbaren Ausfillen durch Verschleiff und Alterung eine geeignete und sehr
weit verbreitete Schutzmafinahme. Sie hilft jedoch nicht bei Konstruktionsfeh-
lern, insbesondere dann, wenn diese erst spit und wahrend des Betriebs erkannt
werden.

Deshalb miissen sichere und zuverlassige IT-Systeme zweitens durch Diversi-
tat, d.h. Verschiedenartigkeit der Herkiinfte, gegen unerkannte systematische
Konstruktionsfehler geschiitzt werden. Wenn beispielsweise eine redundant, aber
nicht diversitar ausgelegte Serverkomponente, z.B. ein Webserver, aufgrund eines
Programmierfehlers (Softwarefehler) ausfallt, wird auch die Ersatzkomponente
ausfallen: Sie enthélt den selben Programmierfehler und stiirzt ebenfalls ab.
Wiren auf den redundant ausgelegten Hardware-Servern verschiedene Software-
systeme (z.B. Webserver unterschiedlicher, unabhéngiger Hersteller) installiert,
ware die Ausfallwahrscheinlichkeit aufgrund eines Software-Konstruktionsfehler
vermutlich geringer.

Diversitét ist (in gewissem Sinn) das Gegenteil von Monokultur und hat sogar
einen positiven Einfluss auf das Schutzziel Vertraulichkeit. Wenn ein grofses
Gesamtsystem durchgehend von einem einzigen Hersteller stammt, steigt die
Wahrscheinlichkeit, dass entweder viele Systemkomponenten dieses Herstellers
gleichartige Fehler enthalten, die von Angreifern ausgenutzt werden kénnten, um
Information iiber verdeckte Kanile und/oder trojanische Pferde zu gewinnen
(vgl. [6]). Diversitir gestaltete Systeme machen es dem Angreifer hier ggf.
deutlich schwerer, das Schutzziel Vertraulichkeit zu verletzen.

3 Integritit

Auch im Bereich Integritét (Schutz vor unbefugter Modifikation) kann Verteilt-
heit die Sicherheit erhdhen. Eine triviale Moglichkeit zum Schutz vor Uber-
tragungsfehlern wiire beispielsweise die mehrfache Ubertragung von Daten auf
unterschiedlichen Ubertragungswegen. Allerdings gelingt durch den Einsatz
kryptographischer Verfahren zumindest die Erkennung von (absichtlichen) Da-
tenveréanderungen weitaus zuverldssiger und effizienter. Verteiltheit zum Schutz
vor unabsichtlichen Ubertragungsfehlern oder absichtlichen Ubertragungssto-
rungen ist daher eher uniiblich.

Bei den sog. Public Key Infrastructures (PKI) wird das Prinzip der Verteilt-
heit im Bereich der Integritdt jedoch als Architekturprinzip breit angewendet.
PKIs kommen werden zur Echtheitspriifung von &ffentlichen Schliisseln in asym-
metrischen Kryptosystemen eingesetzt. Praktische Anwendung finden PKIs
beispielsweise bei Secure Sockets Layer (SSL, erkennbar am https beim Websur-
fen) und beim E-Mail-Verschliisselungsstandard S/MIME (Secure Multipurpose
Internet Mail Extensions).
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Eine PKI ist ein hierarchischer Graph (Baum) von gerichteten Vertrauensbezie-
hungen zwischen sog. Certification Authorities (CA). Auf der untersten Ebene
des Baumes befinden sich als Blattknoten die Endnutzer, die von einer direkt
iibergeordneten Zertifizierungsstelle (CA) eine Beglaubigung (Zertifikat) ihres
Offentlichen Schliissels erhalten. Jede CA verfiigt selbst iiber einen 6ffentlichen
Schliissel, mit dem die von der CA beglaubigten 6ffentlichen Nutzerschliissel
prifbar sind. Der offentliche Schliissel einer CA wird von der hierarchisch
iibergeordneten CA auf die gleiche Weise wie die 6ffentlichen Nutzerschliissel
beglaubigt.

Mochte ein Nutzer die Echtheit eines (fremden) 6ffentlichen Nutzerschliissels
feststellen, muss er alle Beglaubigungen von unten nach oben im Baum priifen,
solange, bis er auf ein CA-Zertifikat trifft, dessen Echtheit er bereits festgestellt
hat.

Da alle Beglaubigungen im Baum spitestens bei einem gemeinsamen Wurzel-
knoten zusammenlaufen, existiert fiir alle Nutzer, die selbst innerhalb der PKI
einen beglaubigten Schliissel besitzen, stets ein Pfad zum Priifen der Echtheit
von fremden Nutzerschliisseln, dessen gemeinsamer ,Vertrauensanker* spatestens
der offentliche Schliissel der Wurzel-CA ist.

Was in der Theorie sicher erscheint, hat sich insbesondere nach den NSA-
Enthiillungen [7, 8] durch Edward Snowden als in der Praxis ungeniigend
herausgestellt. Es muss allen Zertifizierungsstellen entlang eines Zertifizierungs-
pfades vertraut werden. Wenn die Beglaubigung eines 6ffentlichen CA-Schliissels
oder oOffentlichen Nutzerschliissels (unabsichtlich) falsch oder (absichtlich) ge-
falscht ist, miissen alle Beglaubigungen, die durch diese CA erteilt wurden
ungiiltig gemacht werden.

Daher liegt es nahe, den Grad der Verteiltheit innerhalb einer PKI durch Hinzu-
nahme weiterer Kanten zu erhéhen. Es existieren dann gewissermafsen mehrere
Vertrauenspfade” zur Uberpriifung der Echtheit der 6ffentlichen Schliissel, wobei
bereits genau ein einziger tatséchlich vertrauenswiirdiger Pfad geniigt, um die
Echtheit festzustellen. Dies ist beispielsweise beim Web-of-Trust der Fall, wo
sich die Nutzer gegenseitig ihre 6ffentlichen Schliissel beglaubigen und auf ein
hierarchisches Zertifizierungsmodell verzichtet wird. Das Web-of-Trust wird
beispielsweise bei OpenPGP angewendet. Auch innerhalb eines hierarchischen
Zertifizierungsmodells wird in der Praxis die Anzahl der Kanten erhoht, al-
lerdings nur zwischen den CAs. Dann spricht man von Cross Certification.
Neuere Ansitze wie Laribus [9] erlauben auch die erweiterte Echtheitspriifung
im hierarchischen Zertifizierungsmodell anhand von Kontextinformationen, die
zwischen Nutzern ausgetauscht werden.
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4 Vertraulichkeit

Vertraulichkeit bedeutet Schutz vor unbefugtem Informationsgewinn. Es liegt
auf der Hand, dass die Datenverschliisselung ein geeigneter Mechanismus zum
Schutz der Vertraulichkeit von Inhaltsdaten ist. Dies gilt sowohl bei der
Datenspeicherung (z.B. Festplattenverschliisselung) als auch bei der Daten-
kommunikation (z.B. E-Mail-Verschliisselung, allgemein bestenfalls als sog.
Ende-zu-Ende-Verschliisselung). Eine weiter gehende Form der Vertraulichkeit
von Inhaltsdaten wird durch Steganographie (Schutzziel Verdecktheit) erreicht.
Hier wird neben dem Inhalt auch die Existenz eines Inhalts verborgen (siehe
auch Abbildung [2)).

Inhaltsdaten Verkehrsdaten
Vertraulichkeit Anonymitat
Unbeobachtbarkeit

Inhalte
Verschliisselung

LR R R R R R CRRREER? - Empfanger
: DES, 3-DES, OTP, IDEA, AES,

 RSA, ElGamal, ... :
T ’ Web-Anonymisierer, Remailer,
anonyme Zahlungssysteme
Verdecktheit Pseudonyme, Proxies, :

: umkodierende Mixe, DC Netz,
Inhalte | + Existenz Private Information Retrieval, ... :

Steganographie

Legende:

F5, ... : Was wird geschiitzt?

: Beispiele flir Verfahren

Abbildung 2: Schutzziel Vertraulichkeit: Verfahren und Algorithmen

Bei jeder Kommunikation fallen allerdings auch Verkehrsdaten an: Sie ermog-
lichen den Informationsgewinn beim Angreifer dariiber, wer mit wem wie lange
und ggf. an welchem Ort kommuniziert. Um die Schutzziele der Vertraulich-
keit hinsichtlich der Verkehrsdaten prézise formulieren zu kénnen, haben sich
die Begriffe Anonymitéit und Unbeobachtbarkeit etabliert. Anonymitét betrifft
den Schutz der Identitdt einer kommunizierenden Instanz (Sender und/oder
Empfinger) mindestens gegeniiber dem jeweiligen Kommunikationspartner.
Unbeobachtbarkeit betrifft die Unverkettbarkeit von Kommunikationsereignis-
sen (Senden und/oder Empfangen) vor allen Aufienstehenden und/oder allen
Netzbetreibern.
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Datenverschliisselung (Schutzziel Vertraulichkeit der Inhaltsdaten) bietet leider
nur eingeschrénkten Schutz der Anonymitét und Unbeobachtbarkeit. Wenn alle
Leitungen zwischen allen Netzbetreibern durch Datenverschliisselung geschiitzt
werden (sog. Verbindungsverschliisselung), konnen aufenstehende Angreifer
tatsdchlich keine Information mehr gewinnen; allerdings miissen bei den Netz-
betreibern zumindest die Adressdaten im Klartext vorliegen, da ansonsten kein
Routing moglich wére. Die Netzbetreiber erfahren also Verkehrsdaten, weil sie
sie meist zur Diensterbringung benotigen.

Verteiltheit ist insbesondere ein geeignetes Konzept zum Schutz der Anonymitét
und Unbeobachtbarkeit gegeniiber Netzbetreibern. Die wichtigsten Grundver-
fahren — DC-Netze [10], der Blind-Message-Service [I1I], sowie Mix-Netze [12] —
machen ausnahmslos von Verteiltheit Gebrauch. Die wesentliche Idee dabei ist,
dass durch die Verteiltheit mehr als eine Instanz angreifen muss, um vertrauliche
Information (hier: Verkehrsdaten) zu gewinnen.

DC-Netz

Beim DC-Netz [10] werden Broadcast, Verschliisselung und Dummy Traffic
miteinander kombiniert, um die Anonymitit des Senders zu schiitzen. Sen-
deranonymitédt kann nur erreicht werden, wenn mehrere Sender gleichzeitig
aktiv sind. Das DC-Netz arbeitet rundenbasiert. In jeder Runde wird von jedem
Sender eine Nachricht mit festgelegter Linge erwartet. Alle Nachrichten aller
Sender werden an alle Empfénger tibermittelt (sog. Broadcast), d.h. es findet
keine Punkt-zu-Punkt-Kommunikation statt. Ublicherweise sind die Sender auch
gleichzeitig die Empfanger. Da alle Sender jeweils pro Runde genau eine Nach-
richt beisteuern, kann ein Angreifer keinerlei Information dariiber gewinnen,
ob ein Sender tatséchlich etwas senden mdéchte. Sender ohne echte Nachricht
senden Leernachrichten (Dummy Traffic). Eine Leernachricht ist im DC-Netz
stets eine Folge von Null-Bits. Um Leernachrichten von echten Nachrichten
fiir den Angreifer ununterscheidbar zu machen, sind alle Nachrichten (sowohl
echte als auch leere) verschliisselt. Hier kommt eine Uberlagerung (bitweise
XOR-Verkniipfung) mit echt zufilligen Bitfolgen zum Einsatz.

Wollen beispielsweise drei Sender A, B und C' wihrend des Sendens anonym
bleiben, schliefen sie sich in einem DC-Netz zusammen (siehe Abbildung . A,
B und C tauschen vorab paarweise Schliissel miteinander aus. Jeder Schliissel
ist eine echt zuféllige Bitfolge, die nur ein einziges Mal verwendet werden darf —
deswegen manchmal auch One-Time-Pad genannt, aber nicht zu verwechseln
mit dem gleichnamigen informationstheoretisch sicheren Verschliisselungsver-
fahren — und der festgelegten Nachrichtenldnge pro Runde entspricht. Nach
dem Schliisselaustausch besitzt jeder Sender pro Runde jeweils zwei Schliissel:
A besitzt (kap, kac), B besitzt (kap, kpc), C besitzt (kac, kpc).

Angenommen Sender A mochte eine anonyme Nachricht senden, wiahrend B
und C nur Leernachrichten senden wollen. Dann tiberlagert (XOR-verkniipft)
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Echte Nachricht von A 00110101

Schlissel mit B 00101011
A B C Schlissel mit C 00110110
Summe 00101000 A sendet 00101000
Broadcastnetz
Leere Nachricht von B 00000000
Schltssel mit A 00101011
Schltisselgraph Schlissel mit C 01101111
A Summe 01000100 B sendet 01000100
C
Leere Nachricht von C 00000000
Schllssel mit A 00110110
B Schliissel mit B 01101111
Summe 01011001 C sendet 01011001

Summe = Echte Nachricht von A 00110101

Abbildung 3: Uberlagerndes Senden zum Schutz der Senderanonymitit

jeder der drei Sender geheim seine Nachricht (echt oder leer) mit den beiden
Schliisseln und sendet sein Ergebnis (sog. lokale Summe) an die beiden anderen
Sender. Jeder Sender iiberlagert (XOR-verkniipft) die drei lokalen Summen und
erhélt als Ergebnis die Nachricht des (anonymen) Senders.

Das DC-Netz gewihrleistet unbedingte Anonymitét (Schutzziel Vertraulichkeit
des Senders), wenn die beiden Sender der Leernachrichten nicht gemeinsam
angreifen. Genauer gesagt bleibt der Sender innerhalb der Gruppe der Sender
anonym, die liber wenigstens jeweils einen fiir den Angreifer unbekannten
Schliissel miteinander verbunden sind (sog. Schliisselgraph). Das verteilte System
wird gewissermafen durch die Teilnehmer selbst gebildet.

Offensichtlich funktioniert das DC-Netz nur, wenn alle Sender kooperativ han-
deln, d.h. sich an das Protokoll halten (Schutzziel Verfiigbarkeit). Zudem diirfen
sich nicht mehrere Sendewiinsche pro Runde miteinander iiberlagern. Zwar
kann man derartige Kollisionen unter Wahrung der Anonymitédt aller Sender
auflésen [6], in der Praxis findet man das DC-Netz allerdings bisher kaum, da
die Verfiigbarkeitsprobleme des DC-Netzes kaum beherrschbar sind. Hier zeigt
sich beispielsweise sehr schon, dass einige Schutzziele (hier: Verfiigharkeit und
Anonymitét) komplementér zueinander sind (siehe auch Abbildung .

Blind-Message-Service

Der Blind-Message-Service [1I] ermdglicht unbeobachtbare Datenbankabfragen
aus von unabhingigen Betreibern replizierten Datenbanken und dient somit der
Anonymitit des Empfingers (Clients). Auch beim Blind-Message-Service
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D[1]: 1101101

Client interessiert sich fir D[2]: _ D[2]: 1100110
S1 [D[3]: 0101110
Index = 1234 ﬂgijgfﬁ‘lﬁ/, D[4]: 1010101

Setze Vektor = 0100
Wabhle zuféllig request(S1) = 1011
Wahle zuféllig request(S2) = 0110

Berechne request(S3) = 1001 Ce5(0110) <> D[1l]: 1101101
D[2]: 1100110

S2 |Dp[3]: 0101110
D[4]: 1010101
Cs3(1001)

__p[lj: 1101101
D[2]: 1100110

S3 |pr3y: o1o01110
D[4]: 1010101

Abbildung 4: Blind-Message-Service: Anfrage

kommt eine Uberlagerung (bitweise XOR-Verkniipfung) mit echt zufilligen
Bitfolgen zum Einsatz: Eine Datenbankanfrage (genauer: Zugriff auf bestimmten
Datensatz D;) wird als linearer Bitvektor modelliert. Das verteilte System zum
Schutz der Anonymitét wird hier aus n mit n > 1 replizierten Datenbankservern
gebildet. Um den Datensatz D; abzufragen, werden n fiir den Angreifer zuféllig
aussehende Abfragevektoren gebildet. Die n Abfragevektoren werden vom Client
so gebildet, dass deren bitweise XOR-Verkniipfung genau einen linearer Bitvektor
bildet, fiir den der Index ¢ ein Eins-Bit ist und ansonsten nur Null-Bits enthélt
(siehe Abbildung .

Jede Datenbank erhélt genau einen der n Abfragevektoren. Die Datenbanken
erfahren nicht, fiir welchen Datensatz sich der Client interessiert, solange wenig-
stens einer der n Datenbankbetreiber seinen Abfragevektor geheim hélt, d.h.
maximal n — 1 Datenbankbetreiber diirfen gemeinschaftlich angreifen, was ihnen
jedoch keinen Informationsgewinn ermdglicht.

Jede Datenbank {iberlagert nun genau die Datensétze, fiir die im Abfragevektor
ein Eins-Bit gesetzt ist (lokale Summe). Deshalb miissen alle Datenséitze auf die
gleiche Lange normiert sein. Lidngere Datensétze konnen in mehrere Datensétze
zerlegt werden, die dann nacheinander abgefragt werden miissen.

Alle n lokalen Summen (siche Abbildung |5| mit n» = 3) werden an den Client
iibermittelt, der sie seinerseits iiberlagert und als Ergebnis den gewiinschten
Datensatz erhélt.

Natiirlich muss alle Kommunikation zwischen Client und den Datenbanken
Ende-zu-Ende-verschliisselt sein, damit Aufsenstehende nicht einfach alle Kom-
munikation mitlesen und das Uberlagungerungsergebnis berechnen kénnen. Da
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D[1]: 1101101

Client interessiert sich fur D[2]: . D[2]:
B S1 |D[3]: 0101110
Index = 1234 D[4]: 1010101

Summe 0010110

Setze Vektor =0100
Wabhle zuféllig request(S1) = 1011
Wahle zuféllig request(S2) = 0110

Berechne request(S3) = 1001 < _>D[1]:
D[2]: 1100110
D[3]: 0101110
D[4]:
Antworten von: ‘Summe 1001000
S1: 0010110
82:1001o00<—————*“""—'—#__——#__—

S3:0111000
Summe entspricht D[2]: 1100110 D[1]: 1101101
D[2]:
D[3]:
D[4]: 1010101
Summe 0111000

-

Abbildung 5: Blind-Message-Service: Antwort

Verbindungsverschlisselung zwischen Servern und
Client unbedingt notwendig

auch die Datenbanken nicht alle lokalen Summen kennen (solange maximal n—1
Datenbankbetreiber gemeinschaftlich angreifen), konnen auch die Datenbanken
keine Information {iber den angefragten Datensatz gewinnen.

Hinsichtlich der Anonymitét (Schutz vor Beobachtung durch die Datenbanken)
ist der Sicherheitsparameter n (Anzahl der Datenbanken und damit Grad der
Verteiltheit) entscheidend. Je groker n gewahlt wird, umso unwahrscheinlicher
wird es, dass gemeinschaftliche Angriffe aller Datenbankbetreiber erfolgreich
sind.

Mix-Netz

Das Mix-Netz [12] dient dem Schutz der Kommunikationsbeziehung zwi-
schen einem Sender und Empfénger. Hierzu werden n mit n > 1 spezielle
Router (sog. Mixe) zwischengeschaltet. Mixe arbeiten wie Proxies, d.h. sie leiten
eingehende Nachrichten weiter und verbergen somit die Adresse des Senders
(sieche Abbildung |§| mit drei Sendern S, drei Empfangern F und n = 3 Mixen in
einer sog. Mix-Kaskade).

Mixe arbeiten unter einem deutlich starkeren Angreifermodell als Proxies: Die
Angreifer im Mix-Netz diirfen alle Kommunikationsleitungen iiberwachen. Aufier-
dem diirfen maximal n — 1 Mixe gemeinschaftlich angreifen. Solange wenigstens
ein einziger Mix vertrauenswiirdig ist, bleibt auch die Kommunikationsbeziehung
zwischen Sender und Empfénger unbeobachtbar. Die NSA-Enthiillungen zeigen,
dass die globale Uberwachung und langfristige Speicherung von Verkehrsdaten
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im Internet stattfindet. Das starke Angreifermodell des Mix-Netzes ist also
keineswegs iibertrieben.

Der Angreifer fragt sich: Wer kommuniziert mit wem?

S, — I E,
gz Mix 1 Mix 2 Mix 3 EZ

3 — — Es
84 ] —— E4

Abbildung 6: Beispiel fiir eine Mix-Anordnung

Mixe sorgen dafiir, dass die ein- und ausgehenden Mix-Nachrichten unverkettbar
sind. Hierzu sammelt ein Mix eingehende Nachrichten vieler Absender in einem
sog. Schub, dndert das ,,Aussehen” jeder Nachricht und gibt die gesammelten
Nachrichten in geénderter Reihenfolge aus. Das ,Aussehen einer Nachricht
wird gedndert, indem eingehende Nachrichten mit dem 6ffentlichen Schliissel
des Mixes verschliisselt sind und vom Mix entschliisselt werden. Auch beim
Mix-Netz ist die Nachrichtenldnge pro Schub fiir alle Nachrichten gleich. Da
Mixe deterministisch arbeiten, wiirde eine vom Angreifer wiederholt eingespielte
Nachricht eine gleiche ausgehende Nachricht erzeugen und somit verkettbar
machen. Daher darf ein Mix jede eingehende Nachricht nur genau einmal
ausgeben (sog. Replay-Erkennung iiber alle Schiibe hinweg).

Die praktisch verfligharen Internet-Anonymisierer TOR [13] und AN.ON [I4]
arbeiten grundsétzlich nach dem Mix-Prinzip. Zugunsten der Performance wird
jedoch das Sammeln von Nachrichten auf ein gerade noch vertretbares Maf
reduziert. Das Sammeln von Nachrichten macht insbesondere das Websurfen
iiber die Internet-Anonymisierer langsam.

Was die Rechtmaéfigkeit des Betriebs von Internet-Anonymisierern betrifft, ent-
halt das Telemediengesetz (TMG) sogar eine Verpflichtung zur Ermdoglichung
von Anonymitét: ,Der Diensteanbieter hat dem Nutzer die Inanspruchnahme
von Telediensten und ihre Bezahlung anonym oder unter Pseudonym zu er-
moglichen, soweit dies technisch moglich und zumutbar ist. Der Nutzer ist
iiber diese Moglichkeit zu informieren.” (§ 13 Abs. 6 TMG). Allerdings wa-
ren in der kurzen Zeitspanne von 2008 bis 2010 u.a. deutsche Anbieter von
Internet-Anonymisierern durch das ,Gesetz zur Neuregelung der Telekommuni-
kationsiiberwachung und anderer verdeckter Ermittlungsmaffnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG* vom 21. Dezember 2007 (BGBI. I 2007,
S. 3198 fI.) dazu verpflichtet, 6 Monate auf Vorrat alle Verbindungsdaten zu spei-
chern. Im Jahr 2010 wurde die deutsche Umsetzung der Richtlinie 2006/24/EG
iiber die Vorratsdatenspeicherung vom Bundesverfassungsgericht fiir verfassungs-
widrig erklért. Derzeit beschéftigt sich der Européische Gerichtshof (EuGH)
mit der Frage, ob die Richtlinie gegen européisches Recht verstofst.
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5 Schlussbemerkungen

Die Komponenten verteilter Systeme zum Schutz der Vertraulichkeit werden von
unterschiedlichen Betreibern bereitgestellt. Verteilte Systeme wie zum Beispiel
die Mixe und der Blind-Message-Service arbeiten einerseits kooperativ an der
Diensterbringung (hier: dem Schutz der Anonymitét) und realisieren gleichzeitig
das Prinzip der Gewaltenteilung, indem jeder Betreiber nur einen Teil der
Verbindung kennt. Einem globalen Uberwacher wird es dadurch extrem schwer
gemacht, die Kommunikationsbeziehungen aller Internet-Nutzer zu beobachten.
Verteilte Systeme schiitzen somit auch Grundrechte wie die informationelle
Selbstbestimmung und die Meinungsfreiheit.

Verteiltheit kann auch vor versteckten Ausspahfunktionen in Soft- und Hardware
schiitzen: Wenn interoperable Systeme verschiedener Hersteller iiber wohldefi-
nierte und offen gelegte Schnittstellen kommunizieren, wird es einem Angreifer
schwer fallen, flichendeckend ,Implantate” in Soft- und Hardware zur Uber-
wachung zu nutzen, da verdeckte Kanéle erheblich erschwert werden. Das
Bundesverfassungsgericht hat bereits im Jahr 2008 in einer Entscheidung zur
,Online-Durchsuchung” ein Grundrecht auf Gewéhrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme aus dem allgemeinen Person-
lichkeitsrecht abgeleitet [I5]. Mit den NSA-Enthiillungen ist dieses Grundrecht
aktueller denn je.

Verteilte Systeme sind Basisbausteine heutiger Kommunikationssysteme. Zu-
sammenfassend kann gezeigt werden, dass verteilte Systeme nicht nur einen
Beitrag zur schnellen und zuverlassigen Kommunikation leisten, sondern auch
die Vertraulichkeit von Daten schiitzen kénnen.
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