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Gliederung des Vortrags

EinflUhrung
— Schutzziele der IT-Sicherheit und Angreifermodell
— Das Spannungsfeld von Freiheit und Sicherheit

Technische Mechanismen zum Schutz (der Freiheit)

- Unilateral-bilateral-trilateral-multilateral nutzbare Techniken
» Verschllsselung
» Steganographie
+ Anonymisierung

(Andere) Wege zu mehr Sicherheit?
— Website-Fingerprinting
— Anon-Perkeo

Zusammenfassung
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Schutzziele der IT-Sicherheit

Bedrohungen

unbefugter Informationsgewinn

unbefugte Modifikation

unbefugte Beeintrachtigung der
Funktionalitat

»Unsere IuK-Welt«

Schutzziele

Vertraulichkeit

\

Gegensatzliche
Schutzziele?

/

Integritat

Verfugbarkeit

Voydock, Kent 1983
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Schutzziele und Angreifermodell

Inhalte der Kommunikation Kommunikationsumstande
Vertraulichkeit Anonymitat
Verdecktheit
Inhalte Sender ort
Empfanger
e Qutsider

— Abhoren auf Kommunikationsleitungen
- Verkehrsanalysen

e Insider
- Netz- bzw. Dienstbetreiber oder bosartige Mitarbeiter
— Staatl. Organisationen (des eigenen Staates / fremder Staaten)
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Was ist zu schutzen?

Kommunikationsgegenstand

WAS? WORUBER?

Kommunikationsumstande
WANN?, WO?, WER?

Vertraulichkeit Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender ort
Empfanger

Integritat Inhalte Zurechenbarkeit
Rechtsverbindlichkeit
Absender Bezahlung
Empfanger

Verfugbarkeit Inhalte Erreichbarkeit

Nutzer

Rechner
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Angreifermodell

Schutz vor einem allmachtigen Angreifer ist unmadglich.

Das Angreifermodell definiert die maximal berlcksichtigte Starke eines
Angreifers, gegen den ein Schutzmechanismus gerade noch wirkt.

Geld

Zeit

Es beschreibt

— Rollen des Angreifers (AuBenstehender, Benutzer,
Betreiber, Wartungsdienst, Produzent, Entwerfer ...),
auch kombiniert

- Verbreitung des Angreifers

- Verhalten des Angreifers
passiv / aktiv

- Rechenkapazitat:
unbeschrankt: informationstheoretisch

beschrankt: komplexitatstheoretisch
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Angriffsformen

e Passive Angriffe
— Lauschangriff (eavesdropping)
- Verkehrsflussanalyse (traffic analysis)

Vertraulichkeit

o Aktive Angriffe
- Maskerade (masquerading)
» Man-in-the-middle attack Integritat

- Verandern von Daten (modification)

— EinflUgen von Daten (injection)
« Wiederholen (replay)
» Fluten (flooding, spamming)

- Dienstverweigerung (denial of service) Verflgbarkeit
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Spannungsfeld von Freiheit und Sicherheit

o Ziel der Informationssicherheit: moglichst wenig Vertrauen in
andere setzen mussen

- Wo keine Sicherheit erreichbar ist, bleibt nur Vertrauen
[miUssen]

e Freiheit: insbesondere Grundrechte
— Recht auf informationelle Selbstbestimmung

- Gewahrleistung von Vertraulichkeit und Integritat
informationstechnischer Systeme (Computer-Grundrecht)

e Sicherheit
— Vorratsdatenspeicherung
— Bundestrojaner

»Nur in schweren Fallen...«

...aber die Menschen leiden unter
dem Vertrauensverlust gegenuber
dem Staat




QR_

Recht auf informationelle Selbstbestimmung

»Freie Entfaltung der Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner personlichen Daten voraus. ...

Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche
ihn betreffenden Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind, und wer das Wissen madglicher
Kommunikationspartner nicht einigermaBen abzuschatzen vermag,
kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht
auf informationelle Selbstbestimmung wére eine
Gesellschaftsordnung nicht vereinbar, in der Blrger nicht mehr
wissen kbnnen, wer was wann und bei welcher Gelegenheit lber sie

weil3. «

aus dem Volkszahlungsurteil des Bundesverfassungsgerichts vom 15.
Dezember 1983 1. BvR 209/83 Abschnitt C I1.1, S. 43
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Aufgabe des Staates: Schutz seiner Blrger

e Thomas Hobbes (1588-1679): Staat als Beschutzer der Blrger

— Der Staat hat das Leben seiner Blrger zu schitzen, ebenso
dessen Besitz und Freiheit.

— Staat gibt Regeln flir das Zusammenleben der Menschen vor.

— Je starker der Staat, umso besser kann er Eigentum und Freiheit
schutzen.

— Die Blurger haben dem Staat das Monopol der legitimen
Machtaustibung gegeben.
nach: Hobbes: Leviathan (1651)

e Problem:

- Hobbes® Staatsmodell ist auch ,kompatibel” mit dem Konzept
eines Uberwachungsstaates.

Recht auf informationelle Selbstbestimmung aufgegeben
— Auch vom Staat gehen Gefahren aus:
Am Ende dient der Staat nur noch seiner Selbsterhaltung.

10
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Nicht immer nur der Staat hat die Uberwachungsmadglichkeiten

11

Beispiele
- Payback, Google, Facebook
Situation von Geheimdiensten heute:

— Aus der groBen Menge (6ffentlich) zuganglicher Daten die
relevanten herausfinden

Die Wirtschaft und private Organisationen sammeln heute mehr
Daten denn je

- freiwillige Preisgabe
- Verbesserung des Service (Customer Relationship Management)

- illegal (weil kaum nachweisbar und unauffallig) oder in
rechtlicher Grauzone (z.B. international handelnde
Unternehmen)

Was kann der Einzelne tun?

— Zuruckhaltung, Skepsis bei Datenweitergabe, technische
Schutzmoglichkeiten nutzen (z.B. Verschllsselung,
Anonymisierer)
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Techniken zum Schutz
e Unilateral nutzbar
— jede(r) kann allein entscheiden

e Bilateral nutzbar ® e
- nur wenn der Kommunikationspartner kooperiert W g *

e Trilateral nutzbar

— nur wenn zusatzlich ein vertrauenswdurdiger Dritter
kooperiert

e Multilateral nutzbar
— nur wenn viele Partner kooperieren

Techniken fur Mehrseitige Sicherheit haben das Potential, Nutzer
von IT-Systemen von Fremdbestimmung bzgl. ihrer (Un)-
Sicherheit zu befreien.

12
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Techniken zum Schutz

e Unilateral e Selbstschutz-Beispiele

- Kryptographie zur ) —
Dateiverschlisselung _
- Offenlegung Entwurf _

e Bilateral _
- Kryptographie und o 0.
Steganographie zur PN *
Kommunikation W

e Trilateral E

— Digitale Signatur und Public _
Key Infrastructures

e Multilateral ﬁﬂ%ﬁ
- Anonymitat, *@ﬁ
Unbeobachtbarkeit und
Pseudonymitat in
Kommunikationsnetzen

13

Verschlisselung mit PGP, GnuPG
Filtersoftware, Personal Firewalls
Offene Betriebssysteme: Linux, BSD

Sichere Dienste anstelle ihrer
unsicheren Vorlaufer: telnet — ssh,
ftp — scp, http — https

HBCI
eGK

Anonymisierer: JAP, TOR
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VerschlUsselung: Ziel: vertrauliche Kommunikation

z.B.
Sprache

=l

Schlissel

Schlissel

»Rauschen«
N allan,

Schllusseltext
>

Sprache
o il ™

Verschlilisseln

N

geheime
Nachricht

14

v

«
e N

Angreifer/
Uberwacher

Entschlisseln o

A

geheime

; Nachricht
Empfanger

keine Anderungen
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Steganographie: Ziel: verdeckte Kommunikation

Schlissel

,

Schlissel

,

Hulldaten ‘

einzubettende Einbetten Stegodaten | Extrahieren | eingebettete

Daten ‘ '«/ 1 Daten — >
Geheime Sender h Empfanger | Geheime Nachricht
Nachricht, ggf. Gggmiﬁer
vorverschllsselt sicht nur das <€ine Anderungen

Foto

exakt gleich,
nicht feststellbar,
maglichst viel

15
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Watermarking: Ziel: Urheberschaft digitaler Werke sichern

Schllssel Schlissel
Hulldaten Halldaten* >
einzubettende Einbetten Stegodaten P Extrahieren eingebettete
Daten ‘ .,/ 1 Daten — >
© Text Sender h Empfanger | © Text
Angreifer/
Ub h
sieﬁzv:"\ii c(jaz:s nicht entfernbar
Foto (u.U. starke
Anderungen)

Korrelation reicht,
einige 100-1000 Bit
genugen

16
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Techniken zum Schutz

e Unilateral e Stand der Forschung?

- Kryptographie zur ) —
Dateiverschlisselung _
- Offenlegung Entwurf _

e Bilateral _
- Kryptographie und o . _
Steganographie zur — *
Kommunikation K

e Trilateral E

— Digitale Signatur und Public
Key Infrastructures

e Multilateral ﬁﬂ%ﬁ
- Anonymitat, *@ﬁ
Unbeobachtbarkeit und -
Pseudonymitat in
Kommunikationsnetzen

17

Kryptographie: sehr gut
Betriebssysteme theoret.: sehr gut
Betriebssysteme praktisch: schlecht

Kryptographie: sehr gut
Steganographie: gut

PKI: sehr gut

Anonymitat theoretisch: sehr gut
Anonymitat praktisch: befriedigend
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Techniken zum Schutz

e Unilateral e Regulierungsversuche?
- Kryptographie zur ) - Krypto-Verbot |auft leer, da
Dateiverschlisselung «Kriminelle» auf Steganographie
- Offenlegung Entwurf ausweichen kdnnen
e Bilateral
— Kryptographie und . . — Verbote laufen leer, da
Steganographie zur > * Steganographie nicht mehr
Kommunikation K erkennbar ist

e Trilateral @

— Digitale Signatur und Public
Key Infrastructures

— Vorratsdatenspeicherung ist

e Multilateral Wﬂmfy weitestgehend sinnlos, da
- Anonymitéat i @1’? «Kriminelle» au_f multilat_eral
Unbeobacht’barkeit und nutzbare Technik ausweichen,
auBerdem offentliche Telefone,

Pseudonymitat in
Kommun»;kationsnetzen Prepaid Handies, offene WLANS,

unsichere Bluetooth-Mobilfunkgerate
18
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

e Grundfunktionen:
» Nachrichten in einem »Schub« sammeln,
» Wiederholungen ignorieren,
» Nachrichten umkodieren,
« umsortieren,
» gemeinsam ausgeben
— Alle Nachrichten haben die gleiche Lange.
— Mehr als einen Mix und unterschiedliche Betreiber verwenden
- Wenigstens ein Mix darf nicht angreifen.

e Schutzziel:
— Unverkettbarkeit von Sender und Empfanger

19
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

O
y
O

M2

A 4

O

M1
M2

MIX 1 —‘éffﬁ MIX 2 ‘

v
v

W

20
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Mix-Netz (Chaum, 1981)

e Starke der Mixe:
— Auch die Betreiber der Mixe erfahren nichts mehr Uber die
Kommunikationsbeziehung zwischen Sender und Empfanger.

e Notwendige Bedingungen:
— Mehr als einen Mix und unterschiedliche Betreiber verwenden

- Wenigstens ein Mix darf nicht angreifen.

O

M1
M2

MIX 1 —zigﬁ MIX 2 ‘

O

v

v

W
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Gliederung des Vortrags

EinflUhrung
— Schutzziele der IT-Sicherheit und Angreifermodell
— Das Spannungsfeld von Freiheit und Sicherheit

Technische Mechanismen zum Schutz (der Freiheit)
— Unilateral, bilateral und multilateral nutzbare Techniken
Verschllsselung
Steganographie
Anonymisierung

(Andere) Wege zu mehr Sicherheit?
— Website-Fingerprinting
— Anon-Perkeo

Zusammenfassung

22
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Anstelle von Vorratsdatenspeicherung...

e Mixe speichern Ein-/Ausgabezuordnung flir 6 Monate
- Problem: Ziel-URLs dlrfen nicht gespeichert werden

— Auskunftsersuchen bezieht sich auf ausgehende IP (Cache-
Proxy) und Uhrzeit

D
Mixe: Server
Speichern die Ein-/Ausgabezuordnung
Browser H TOR MIX H MIX |----— MIx |- &3che
unobservable data flow Proxy

o0 C

Bedarfstrager

Bedarfstrager:
Erhalten Auskunft

Web
Server

23
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...Website-Fingerprinting
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Traffic-Analyse: Durch Analyse charakteristischen Eigenschaften des

Datenverkehrs kann ein passiver Beobachter auf Inhalts und/oder
Adressdaten schlieBen.

e Beobachtbare Merkmale:

- Auftretenshaufigkeit von Paketen/Verbindungen
- PaketgroBe und Datendurchsatz

— Zeitpunkte und Paketzwischenabstande

Browser

1 TOR

Server

=

24

encrypted link

il

Bedérfs-

trager

Bedarfstrager:

FUhren Verkehrsanalyse durch

»Tunnel«

Server
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Verbessertes Website-Fingerprinting-Verfahren

e Analyse der charakteristischen Haufigkeitsverteilung der IP-PaketgroBen

10 I I I I I I I I I I I I I
Senderichtung
4—
8 P —
T e N B -
X
2
5
- S SRR ) _Empfangs_ncht_ung ___________________________ -
I 1 |_| |_| --------------------------- B
; NN NENENEN

-628 -596 -548 -148 -52 52 76 100 276 516 564 956 1500

PaketgréBe [Byte]

e Schutz durch datenschutzfreundliche Systeme?
— gering: SSH-Tunnel und VPNs; Erkennungsrate: 90-97%

- moderat: Anonymisierer wie Tor und JAP/JonDonym;
Erkennungsrate: < 20%

25



Website- und DNS-Fingerprinting
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Gerber 2009
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Pravention ist besser als Strafverfolgung
e Nutzung der PERKEO-Datenbank beim BKA

- enthalt alle bekannten eindeutig BKA
kinderpornographischen Darstellung ‘
- Berechnung eines Fingerprints (Hashwerte)
e Schnelle Suche auf Fingerprint-Datenbank
beim Mix-Betreiber
Fingerprint -
Datenbank
BrowserH JAP MIX H MIX MIx || Gache
unobservable data flow B T | Proxy

Cache Proxy:
filtert Zugriffe auf
bekannte illegale
Inhalte

27
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Eingriffstiefe von Ermittlungsmethoden in die Freiheit

Spurensuche Protokollierung Uberwachung

Reaktiv TKU

Praventiv Vorratsdaten-
speicherung

28



Q Prof. Dr. Hannes Federrath

Zusammenfassung

o Existierende Daten zunachst effektiv fur Ermittlungszwecke nutzen
— Social Networks, Google Services

e Nur wirkungsvolle erweiterte Befugnisse und Technologien fordern
— Negativbeispiele
» Biometrischer Reisepass
» Zugangserschwerungsgesetz

e Mehr auf Pravention setzen
— Starkung des Nutzers
» Einsatz von Firewalls

» Updates (Erschwerung Botnet-Angriffe)

e Starker den Kontakt zur Forschung suchen

29
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