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Zusammenfassung

Vor dem Hintergrund wachsender Anforderungen wird das Sicherheitsmanage-
ment in der Literatur zunehmend aus der Perspektive des Risikomanagements be-
trachtet. Fiir moglichst genaue Risikoanalysen ist eine quantitative Bewertung der
Risikoparameter wiinschenswert. Der vorliegende Forschungsbericht prisentiert
die Ergebnisse einer deutschlandweiten Expertenstudie zum Stand des Informa-
tionssicherheitsmanagements in Unternehmen. Der erste Schwerpunkt der Studie
sollte den Status Quo des Sicherheitsmanagements insbesondere im Hinblick auf
die Verwendung von Risikomanagementansitzen und quantitativen Daten beleuch-
ten. Gerade in kleinen und mittleren Unternehmen hat Informationssicherheitsma-
nagement nach Ansicht der Experten hidufig noch einen zu geringen Stellenwert. Es
wird hiufig zu wenig systematisch vorgegangen und es mangelt an Unterstiitzung
durch das Management. Die Autoren haben ein Konzept fiir eine Plattform zur
iiberbetrieblichen Sammlung von Informationen iiber Sicherheitsvortille entwi-
ckelt, um damit eine Datenbasis fiir Risikobewertungen und Benchmarking aufzu-
bauen, das im zweiten Teil der Studie evaluiert werden sollte. Die Experten emp-
fanden den Ansatz als sehr positiv und sehen auch eine grundsitzliche Bereitschaft
bei Unternehmen zum iiberorganisatorischen Datenaustausch. Allerdings formu-
lierten sie auch zahlreiche Anforderungen an das System, von denen der Mehrwert
fiir die Unternehmen und die Vertraulichkeit der Daten die wichtigsten sind.

1 Einfithrung

Eine zunehmende Zahl von Publikationen aus Wissenschaft und Praxis beschéftigt sich
in den letzten Jahren mit dem Management von Informationssicherheit aus der Per-
spektive des operativen Risikomanagements (vgl. z.B. [BMGO1]). Als Griinde fiir diese
Entwicklung werden Faktoren wie zunehmende IT-Abhéngigkeit der Geschéftsprozes-
se, Kostendruck, Compliance, die Notwendigkeit 6konomischer Begriindbarkeit von
Investitionsentscheidungen sowie die Integration in unternehmensweite interne Kon-
trollsysteme genannt. Die Ansétze zum Informationssicherheitsmanagement lassen
sich in Best Practice Ansitze, qualitative Ansitze und quantitative Ansitze untertei-
len [NFKPO5]. Wie in anderen Wissenschaftsdisziplinen auch (vgl. [Woo61]) ist aus



theoretischer Sicht bei Risiken der Informationssicherheit eine Quantifizierung anzu-
streben. Das Ziel ist, Risiken in monetiren Groflen messbar zu machen. Die Publika-
tionen im Bereich des quantitativen Risikomanagements konzentrieren sich ausgehend
vom haufig kritisierten ROSI-Konzept meist auf das Entwickeln verbesserter Metri-
ken und Methoden fiir die Risikosteuerung. Dabei wird die Existenz entsprechender
quantitativer Daten zur Bewertung der Risiken oft vorausgesetzt. Verschiedene Auto-
ren konstatieren jedoch, dass quantitative Daten kaum verfiigbar sind (vgl. [Giu04],
[BPO7]).

Ausgehend von dieser in der Theorie bekundeten Datenliicke haben [NF07] ein
Konzept fiir eine organisationsiibergreifende Plattform zur Sammlung von relevanten
Risikoparametern entwickelt. Dieses wird im folgenden Abschnitt kurz dargestellt. Das
Konzept geht von der Annahme aus, dass in der einzelnen Organisation nicht ausrei-
chende Datenmengen fiir eine umfassende Risikoidentifikation und Bewertung vorlie-
gen und dass sich Informationen iiber Vorfille in der Vergangenheit grundsitzlich zur
Prognose der kiinftigen Risikosituation eignen, wie z.B. auch vom Basler Ausschuss
fiir Bankenaufsicht vertreten wird ([Bas03]).

Die vorliegende Expertenstudie hatte nun einerseits das Ziel zu iiberpriifen, ob der
in der Theorie vorhandene Bedarf an quantitativen Daten in der Praxis auch tatsdchlich
nachweisbar ist und welche Informationen Praktiker fiir ein verbessertes Risikomana-
gement bendtigen. Andererseits sollte das Konzept der Austauschplattform auf seine
Praxistauglichkeit tiberpriift werden. Zudem sollte das Wissen der Experten dazu bei-
tragen, neue Ansitze, Ideen und Forschungsfragen in diesem Bereich zu identifizieren.

Das Papier ist wie folgt gegliedert. Abschnitt 2 gibt einen kurzen Uberblick iiber
dhnliche Untersuchungen. In Abschnitt 3 wird das Grundkonzept einer Austauschplatt-
form fiir Vorfallsinformationen vorgestellt. Abschnitt 4 beschreibt darauf aufbauend
die Zielsetzung der Expertenstudie. Nach der Erlduterung der Forschungsmethodik in
Abschnitt 5 priasentiert Abschnitt 6 die wichtigsten Resultate der Studie und die Impli-
kationen fiir das Forschungsprojekt. AbschlieSend gibt Abschnitt 8 einen Ausblick auf
weitere Forschungsfragen und Herausforderungen.

2 Stand der Forschung

Verschiedene Untersuchungen versuchen regelmifig ein Bild der Informationssicher-
heit in Organisationen zu zeichnen. Besonders prominente Vertreter sind die von
<kes> und Microsoft durchgefiihrte Sicherheitsstudie [kesO8] oder der CSI/FBI Re-
port [Ric07], die beide im jahrlichen Rhythmus herausgegeben werden. Daneben sind
zahlreiche Studien insbesondere von Beratungsunternehmen verfiigbar. Die beiden
erstgenannten nutzen eine grofle Grundgesamtheit und eine relativ breite Zielgruppe,
die Befragung erfolgt jedoch bei nahezu allen Studien mit Hilfe stark standardisier-
ter Fragebogen, die entweder versandt oder im Interview ausgefiillt werden. Durch
ausfiihrliche Fragebogen wie bei der <kes>/Microsoft-Sicherheitsstudie konnen de-
taillierte Aussagen zum Status Quo der IT-Sicherheit getroffen werden. Aus dieser
starken Standardisierung folgt auch eine starke Orientierung an ,harten Fakten. Der
Status Quo wird zwar umfassend erhoben, jedoch lassen sich iiber die Hintergriinde
nur schwer aussagen treffen. Dies gilt insbesondere fiir die Frage, wie Entscheidungen
fiir SicherheitsmaBBnahmen getroffen werden und welche Bedeutung quantitative Ri-
sikomanagementansitze fiir den Bereich der Informationssicherheit haben. Genau mit
diesen Aspekten sollte sich die vorliegende Untersuchung beschiftigen.

Den Autoren ist lediglich eine einzige Untersuchung bekannt, die sich konkret mit



der Sammlung von Informationen zu Sicherheitsvorfillen beschéftigt. Die ENISA hat
im Auftrag der EU europaweit 60 Institutionen identifiziert, welche sich mit der Samm-
lung von Informationen iiber Sicherheitsvorfille beschiftigen [Cas07]. Als mogliche
Datenquellen wurden Umfrageergebnisse ebenso identifiziert wie CERTs oder Infor-
mationen von Herstellern von Sicherheitssoftware. Ziel war die Gewinnung generel-
ler Erkenntnisse tiber ein Framework zur Datensammlung und wie diese Innitativen
moglicherweise kombiniert werden konnten. In einem abschlieenden Fragebogen und
einem Workshop mit 17 Teilnehmern wurden auch Mdglichkeiten und Voraussetzun-
gen zum Informationsaustausch in diesem Bereich diskutiert. Allerdings lag dieser Be-
trachtung kein konkretes Konzept iiber den Austausch zu Grunde.

Der zweite Teil der vorliegenden Untersuchung baut auf den Erkenntnissen und
Forderungen der ENISA-Untersuchung auf, da diese einige erste Hinweise auf mogli-
che Forderungen und Einschriankungen gibt, welche bei der Konzeption des Leitfadens
beriicksichtigt wurden. Allerdings wurde im vorliegenden Fall ein konkretes Szenario
fiir den Informtionsaustausch geschildert und als Zielgruppe wurden Experten gewihlt,
die tatsichlich mittelbar oder unmittelbar fiir mogliche Datenlieferanten titig sind.

3 Forschungsprojekt

Grundidee des in [NF07] prisentierten Konzepts ist es, eine technische Plattform zu
schaffen, um quantitative Daten zu I'T-Sicherheitsvorfillen zu sammeln, aufzubereiten
und bereitzustellen und so die verfiigbare Datengrundlage fiir das Management der
Informationssicherheit der teilnehmenden Organisationen zu verbessern sowie theore-
tische Erkenntnisse iiber Informationssicherheitsrisiken zu gewinnen. Als Vorbild die-
nen Schadensdatenbanken wie sie in Banken und Versicherungen zu anderen Zwecken
(Kreditausfille, Versicherungsfille) bereits seit langer Zeit erfolgreich eingesetzt wer-
den (vgl. [R602]) und wie sie beispielsweise vom Basler Ausschuss fiir das Manage-
ment operativer Risiken empfohlen werden (vgl. [Bas03]). Auch auf EU-Ebene wird
der Austausch von Informationen iiber Sicherheitsvorfille als vielversprechend ange-
sehen [Cas07].

Abbildung 1 zeigt eine schematische Darstellung der Austauschplattform. Kern
des Konzepts ist eine Vielzahl von teilnehmenden Organisationen, welche Informatio-
nen iiber Sicherheitsvorfille in ihrer Organisation erfassen und an eine zentrale Stelle
tibermitteln. Diese sammelt und systematisiert die Daten, fiihrt Aggregationen durch
und stellt die aufbereiteten Informationen anschlieBend den Teilnehmern wieder zur
Verfiigung. Der so erzeugte Datenbestand soll um Daten aus externen Quellen ange-
reichert werden. Im Gegensatz zu existierenden Konzepten, die sich hiufig die Friiher-
kennung von neuen Angriffen zum Ziel gesetzt haben, soll der Schwerpunkt bei den zu
erhebenden Daten auf den Auswirkungen der Vorfille liegen. Die gewonnenen Daten
sollen die Teilnehmer beim Informationssicherheitsmanagement unterstiitzen.

Durch die organisationsiibergreifende Datensammlung wird insbesondere eine
groBBere Datenbasis geschaffen. Dies ist nach Ansicht der Autoren insbesondere im
Hinblick auf sogenannte LFHI-Risiken (Low Frequency High Impact) besonders wich-
tig. Wiirde man nur die Vorfille der einzelnen Organisation betrachten, wire die Ge-
fahr grof}, einzelne Risiken zu iiber- oder unterschitzen oder schlimmstenfalls gar
nicht zu beriicksichtigen. Zusétzlich werden auch organisationsiibergreifende Verglei-
che ermoglicht. Durch die Konzentration auf die Auswirkungen der Vorfille sollen
echt quantitative Daten zu moglichen Schadenshohen ermoglicht werden. Statt quali-
tativer Bewertungen konnten Risiken so systematisch abgeschitzt und in Geldeinheiten



Abbildung 1: Plattform

bewertet werden.

Auf theoretischer Ebene wurden bereits Anforderungen an die Plattform identifi-
ziert. Hierzu zé@hlen Sicherheit (insbesondere Vertraulichkeitsanforderungen), Fairness,
eine einheitliche Sprache zur Beschreibung der Vorfille sowie Usability-Aspekte. Ei-
ne konkrete Implementierung scheint jedoch ohne Beriicksichtigung der tatsdchlichen
Anforderungen der Praxis wenig sinnvoll.

4 Zielsetzung

Die Zielsetzung der Studie war zweigeteilt. Ein Ziel bestand darin, Informationen iiber
das momentan betriebene Sicherheitsmanagement in Organisationen zu sammeln, um
hieraus zu ermitteln, ob ein Bedarf an quantitativen Daten besteht, den die Austausch-
plattform bedienen konnte. Dazu war es wichtig, herauszufinden, auf welcher Basis
Entscheidungen im Sicherheitsmanagement getroffen werden und welche Rolle quan-
titative Daten dabei spielen. Dabei war auch die Verfiigbarkeit dieser Daten im Unter-
nehmen von Interesse sowie die Frage, ob unternehmensinterne Daten fiir Entschei-
dungen ausreichen.

Es sollten auch Informationen iiber die Schwerpunkte und den Organisationsgrad
des momentan in der Praxis betriebenen Sicherheitsmanagements gesammelt werden,
um diese moglicherweise in die Ausgestaltung der Austauschsplattform einflieBen zu
lassen.

Ein weiteres Ziel war es, das Konzept der vorgestellten Austauschplattform eva-
luieren zu lassen. Hier ging es zundchst um die Bewertung der Idee als solche und
um die Akzeptanz in der Wirtschaft sowie um Kiritierien, die vor einem Praxiseinsatz
erfiillt sein miissen. Von Interesse war in diesem Zusammenhang auch, ob bereits dhn-
liche Konzepte existieren. In einem néchsten Schritt wollten wir weitere Anhaltspunkte
zur Gestaltung der Plattform sammeln. Im Vordergrund standen die Anforderungen an
die entstandenen Daten und deren bevorzugte Einsatzmdglichkeiten sowie potentielle
Betreiber und die Art der Beteiligung von Unternehmen.



5 Methodik

Als Zielgruppe fiir das Experteninterview wihlten wir vom BSI zertifizierte Audito-
ren. Durch den Einsatz in verschiedenen Unternehmen, IT-Beratungen und 6ffentlichen
Einrichtungen, sowohl als Auditor wie auch als Berater, haben sie einen weit reichen-
den Uberblick iiber das IT-Sicherheitsmanagement in der Praxis. Aus den Riickmel-
dungen ergaben sich mit 23 der angeschriebenen Auditoren auswertbare Interviews.

Zwischen qualitativer und quantitativer Forschung besteht ein Spannungsverhilt-
nis. Eine verbalisierte, also qualitative, Befragung bietet den Vorteil, dass sie inhaltlich
reichhaltigere Resultate ermoglicht und die Befragten ihre Meinung niher erldutern
konnen. Eine quantitative Befragung ldsst sich hingegen leichter durchfiihren und
ermoglicht einfachere Vergleiche. Viele Forschungsprojekte kombinieren inzwischen
beide Herangehensweisen [BDO06].

Fiir eine systematisierende Expertenbefragung, die zur systematischen und liicken-
losen Informationsgewinnung dient, eignet sich nach Bogner und Menz ein relativ aus-
differenzierter Leitfaden, der auch durch standardisierte Fragen erginzt werden kann
[BMO5]. Das von uns gewdhlte leidfadengestiitzte Interview eignet sich, da das The-
ma durch die Komplexitit und die verschiedenen Hintergriinde der Befragten allein
numerisch mit standardisierten Fragen nur schwer abgedeckt werden kann.

Der Leitfaden gibt dem Befrager eine Gespéchsstruktur vor und verhindert, dass
das Gesprich zu weit zu irrelevanten Themen abschweift [MNOS5]. Gleichzeitig erlaubt
er, vorher nicht antizipierte Fragestellungen anzubringen, ldsst also Abweichungen zu
[BDO06]. Dadurch bleibt der Gespriachsverlauf variabel, die Antworten zu den einzelnen
Fragen bleiben aber dennoch vergleichbar.

Mit geschlossenen Fragen zum Ende der Gespriche sollte die Meinung des Exper-
ten in Zahlen gefasst werden, um statistische Auswertungen zu ermdglichen. Der Fra-
gebogen wurde durch ein Probeinterview auf Verstindlichkeit und angemessene Dauer
getestet und verbessert. Die angestrebte Dauer der Gespriche war 30-45 Minuten.

Dem inhaltlichen Teil des Leitfadens ging eine kurze Erhebung zum beruflichen
Hintergrund des befragten Auditors voran. Inhaltlich waren die Gespriche in drei Teile
unterteilt: Zunichst ging es um die aktuelle Situation des Sicherheitsmanagements und
danach um die Bewertung der Austauschplattform. Zuletzt wurden die geschlossenen
Fragen gestellt. Diese bestanden aus Aussagen, zu denen der Befragte seine Zustim-
mung auf einer flinfstufigen Skala ausdriicken konnte.

Mit den Auditoren, die sich zu einem Interview bereit erkliart hatten, haben wir
telefonisch Termine vereinbart. Die Gespriche wurden entweder aufgezeichnet und
spéter transkribiert oder direkt protokolliert.

Bei der Auswertung orientierten wir uns an den moglichen Arbeitsschritten einer
qualitativen Auswertung, die Bortz grob beschreibt [BD06]. Unsere Auswertung des
qualitativen Teils erfolgte nach den einzelnen Fragen des Leitfadens, die nach den ers-
ten beiden Teilbereichen gegliedert waren. Durch diese Einteilung war das entstandene
Material bereits grob vorstrukturiert. Dennoch war es notig, Antworten, die iiber die je-
weilige Fragestellung hinausgingen, ggf. anderen Fragen zuzuordnen. Die Zusammen-
stellung der Antworten fiir jede einzelne Fragestellung ermdglichte es, je Frage einen
zusammenfassenden Eindruck des Meinungsbildes zu gewinnen. Zur Verarbeitung der
Antworten verwendeten wir eine Tabellenkalkulation und wiesen jedem gefiihrten In-
terview eine Zeile und jeder Fragestellung eine Spalte zu.

Bortz [BD06] beschreibt die Moglichkeit, quantitative in qualitative Daten zu trans-
formieren, beispielsweise durch die Auszidhlung von Schliisselbegriffen. Dies erwies
sich bei einigen Fragestellungen als niitzlich, beispielsweise bei der Frage nach aktuel-



len Trends im Sicherheitsmanagement. Es ermoglichte auch, Einzelmeinungen von oft
geduferten Meinungen abzugrenzen.

6 Ergebnisse der Interviews

Alle befragten Auditoren konnten auf umfangreiche Erfahrungen im Bereich der In-
formationssicherheit verweisen. IThre tatsdchlichen Positionen, Téatigkeitsprofile und
Aufgabenfelder sind indes sehr heterogen. Dies ermdglichte eine sehr vielschichtige
Betrachtung der Themenfelder. Der iiberwiegende Teil der Studienteilnehmer ist fiir
Beratungs- und Priifungsunternehmen im Bereich der Informationssicherheit titig. Da-
bei werden in der Regel sowohl Beratungs- als auch Auditierungsprojekte betreut. Die
iibrigen Teilnehmer kommen aus Wissenschaft und Forschung oder sind in Organisa-
tionen fiir die interne Informationssicherheit titig. Die Teilnehmer konnten iiber Erfah-
rungen mit Unternehmen unterschiedlichster Groen (von KMU bis hin zu Konzernen)
und Branchen berichten. Neben einer Vielzahl an Erfahrungen mit privatwirtschaftli-
chen Unternehmen, flossen auch einige Berichte aus Organisationen der &ffentlichen
Hand in die Ergebnisse ein.

Die Darstellung der Ergebnisse der Studie erfolgt in zwei Schwerpunkten: Zunéchst
werden die Resultate zum Status Quo des Sicherheitsmanagments in Organisationen
vorgestellt, anschlieSend folgt die Auswertung zum interorganisatorischen Datenaus-
tausch. Die zum Abschluss eines jeden Interviews gestellten geschlossenen Fragen
wurden den zwei Schwerpunkten zugeordnet.

6.1 Informationssicherheitsmanagement allgemein

Zunéchst wurden die Experten nach ihrer allgemeinen Einschdtzung zu Status und
Trends des Sicherheitsmanagements in Organisationen befragt. Bei den Experten
herrscht relative Einigkeit, dass es nicht mehr geniigt, rein technische Aspekte wie
Virenschutz oder Firewalls zu betrachten, sondern dass systematisches Sicherheitsma-
nagement mit Beachtung von Prozessen und organisatorischen Aspekten an Bedeutung
gewonnen hat. Compliance wird als wichtiger Treiber fiir Sicherheitsmanagement ge-
sehen. Damit verbindet sich auch die Hoffnung, dass externe Auflagen zu einer stérke-
ren Systematisierung des Sicherheitsmanagements und zur Sensibiliserung der Ent-
scheidungsebene in Organisationen fithren. Allgemein wird ein mangelndes Bewusst-
sein fiir die Bedeutung der Informationssicherheit bei den Entscheidern beklagt. Dies
liegt offenbar auch daran, dass Informationssicherheit in der Organisationshierarchie
oft auf einer unteren Ebene angesiedelt ist.

Ein sehr heterogenes Bild ergibt sich beziiglich der Systematik des Vorgehens.
Mit der Ausnahme von stark IT-abhédngigen Organisationen wie Rechenzentren wur-
de das Sicherheitsmanagement in kleineren und mittleren Unternehmen {iberwiegend
als unsystematisch bezeichnet. Bei gréeren Organisationen sind hingegen haufig ent-
sprechende Prozesse und Strukturen etabliert, wobei auch hier noch Verbesserungsbe-
darf gesehen wird. Eine starke Korrelation sehen die Befragten beziiglich Systematisie-
rungsgrad und Zertifizierung. Viele Organisationen fithren im Zuge einer Zertifizierung
tiberhaupt erst ein systematisches Informationssicherheitsmanagement ein. Dies erklart
moglicherweise auch, warum viele der Befragten sowohl beratend als auch auditierend
titig sind. Die Unternehmenslandschaft 14sst sich also unterteilen in Firmen, die bereits
aktives Sicherheitsmanagement betreiben, zumeist nach einem Standard (ISO 27001,
Grundschutz) und in Firmen, bei denen dies noch nicht etabliert ist.



Die befragten Experten halten es fiir wiinschenswert, dass Investitionsentschei-
dungen im Bereich der Informationssicherheit auf Basis eines geplanten Vorge-
hens zum Risikomanagement getroffen werden. In der betrieblichen Praxis sind ihrer
Einschitzung nach jedoch die hiufigsten Ausloser fiir Sicherheitsma3nahmen voran-
gegangene Sicherheitsvorfille. Weiterhin wird IT-Sicherheit oft nur als Kostenfaktor
gesehen und ausreichende Mittel erst nach eingetretenen Vorfillen bereitgestellt. Es
wird also eher reagiert als antizipiert. Treiber fiir ein geplantes Vorgehen sind auch hier
drohende Strafen durch die Verletzung von Gesetzen oder Auflagen und die Erfiillung
von Standards. Wird ein geplantes Vorgehen angewandt, so orientieren sich Organisa-
tionen meist an Best Practices, zunehmend eingebunden in einen Risikomanagement-
kreislauf. Auf 6konomischen Prinzipien basierende Methoden aus Investitionstheorie
oder Entscheidungslehre sind nur in Einzelfillen anzutreffen.

Diejenigen Organisationen, die bereits ein systematisches Informationssicherheits-
management etabliert haben, bemiihen sich auch, Risiken zu bewerten. Die relevanten
Parameter, Eintrittswahrscheinlichkeit und Schadenshohe, werden meist qualitativ be-
stimmt (z.B. niedrig, mittel, hoch). Nur vier der Befragten Experten gaben an, dass das
Management von Informationssicherheitsrisiken in den ihnen bekannten Organisatio-
nen zumindest zum Teil mit Hilfe quantitativer Daten erfolgt. Hingegen sagten 17 Ex-
perten aus, dass dies wiinschenswert wire (vgl. 2). Die Vorteile werden dabei insbeson-
dere in der groBeren Objektivitit und der besseren Integration in das Risikocontrolling
des Gesamtunternehmens gesehen. Die Abschitzung von Eintrittswahrscheinlichkei-
ten und Schadenshdhen auf Basis von subjektiven Urteilen birgt das Risiko einer Uber-
oder Unterschitzung bestimmter Risiken. Unternehmen, die quantitative Daten nutzen,
greifen liberwiegend auf unternehmensintere Daten zuriick. Mehr als die Hilfte der Ex-
perten ist jedoch iiberzeugt, dass die vorhandenen internen Daten nicht ausreichend fiir
das Risikomanagement sind und sogar mehr als zwei Drittel sehen in fehlenden Da-
ten eine wesentliche Hiirde fiir quantitatives Risikomangement. Als wesentliche Quel-
len fiir externe Daten wurden insbesondere externe Berater, CERT-Dienste, Studien,
Newsletter und Umfrageergebnisse genannt.

Sicherheitsvorfille, die sich in der eigenen Organisation ereignet haben, werden
in fast allen Unternehmen, die ein Informationssicherheitsmanagementsystem etabliert
haben erfasst und dokumentiert. Meist bildet diese Dokumentation die Grundlage fiir
spétere SicherheitsmaBSnahmen. Hinsichtlich des Detaillierungsgrades gibt es jedoch
erhebliche Unterschiede. Nach Auskunft der Experten existieren hierzu keine einheit-
lichen Prozesse oder Werkzeuge. Nur groflere Organisationen verfiigen iiber Softwa-
relosungen, die eine Vorfallserfassung unterstiitzen. Als Hauptziel der Vorfallserfas-
sung wurde die Verhinderung eines wiederholten Eintritts des gleichen Vorfalls ge-
nannt.

Die Ergebnisse des Teilbereichs lassen sich wie folgt zusammenfassen. Dort wo be-
reits ein Sicherheitsmanagement nach einem etablierten Standard eingefiihrt wurde, ist
dies meist auch systematisch. GroBere Firmen sind oft organisierter als kleinere. Hier
gibt es einen geregelten Entscheidungsprozess (z.B. Plan-Do-Check-Act-Kreislauf) zu
IT-Sicherheitsmainahmen. In diesem Falle kommt es auch zur systematischen Erfas-
sung, Sammlung und Verwendung von quantitativen Daten im Sicherheitsmanagement,
beispielsweise zur Risikoquantifizierung. In Konzernen bzw. Konzerngruppen kommt
es intern auch zum Austausch von Daten zum Sicherheitsmanagement. Uber die fir-
meninternen Daten zu Sicherheitsvorfillen hinaus halten die meisten Befragten exter-
ne Daten fiir niitzlich, stellen jedoch die Verwendbarkeit von unternehmensfremden
Daten in Frage. Genutzte Quellen fiir zusitzliche Daten sind CERT-Dienste, externe
Berater oder Verdffentlichungen von Instituten wie dem BSI. In vielen Firmen, be-



Abbildung 2: Quantitative Daten im Management von Informationssicherheitsrisiken

sonders kleinen und mittelstdndischen Unternehmen wird noch keine Notwendigkeit
fiir organisiertes Sicherheitsmanagement gesehen. Entscheidungen zu SicherheitsmaB3-
nahmen werden hier meist anlassbezogen getroffen, also nach eingetretenen Schiden
oder durch externen Druck, z.B. durch regulatorische Massnahmen oder Wiinsche des
Kunden.

6.2 Uberbetrieblicher Datenaustausch

Wie oben dargestellt, ist der iiberwiegende Teil der Experten der Ansicht, dass In-
formationssicherheitsrisiken auf Basis von quantitativen Daten bewertet und gesteu-
ert werden sollten. Gleichzeitig werden die innerhalb der Organisationen verfiigbaren
Daten als nicht ausreichend gesehen. Genau diese Liicke versucht die in Abschnitt 3
beschriebene Austauschplattform zu schlieBen. Den Studienteilnehmern ist noch kein
vergleichbares Projekt bekannt. Zwar wurden einige Initativen zum Austausch von In-
formationen und Wissen iiber das Sicherheitsmanagement genannt, jedoch handelt es
sich dabei meist um einen informellen Austausch beispielsweise innerhalb von Ar-
beitskreisen. In Sicherheitslosungen wie Firewalls und Intrusion Detection Systeme
integrierte Berichtsfunktionen melden zwar Daten an den Hersteller, erfassen aber nur
einen kleinen Ausschnitt der grolen Bandbreite von Vorfillen und betrachten nicht den
entstandenen Schaden. Weiterhin wurde der Austausch von Informationen iiber opera-
tive Risiken innerhalb von Konzernverbiinden genannt. Insbesondere der Einbezug der
Auswirkungen des Vorfalls wurde als innovativ bezeichnet.

Die Idee der Austauschplattform fiir quantitative Daten zu Sicherheitsvorfillen
wurde von den meisten Befragten positiv gesehen, lediglich 3 von 23 Teilnehmern hiel-
ten das Konzept fiir nicht sinnvoll oder nicht durchfiihrbar. 17 der befragten Experten
sind der Ansicht, dass der Informationsaustausch den Unternchmen einen Mehrwert
liefern wiirde. Verbunden mit dieser positiven Grundeinstellung war aber auch Skep-
sis beziiglich der konkreten Einfiihrung im Unternehmen. Dies zeigt sich nicht zuletzt
an den Antworten auf die Frage nach der Bereitschaft von Unternehmen, am Daten-
austausch teilzunehmen (vgl. Abb. 3). Die Bereitschaft zur Teilnahme war in unserer
Untersuchung jedoch bereits deutlich hoher als in eingangs zitierter ENISA-Studie.
Dies liegt vermutlich daran, dass das System im vorliegenden Fall bereits detaillierter
beschrieben werden konnte.

Die Verwendung von historischen Daten sehen die Experten trotz verschiedener
Einschrinkungen als den einzigen probaten Weg zur Bestimmung der Grof3en fiir eine
Risikoabschitzung. Sie plddierten jedoch zugleich fiir die Kombination dieser Daten



Abbildung 3: Einschitzung zum Konzept der Plattform

mit Experten- und Erfahrungswissen. Hinsichtlich der Verfiigbarkeit von Informatio-
nen iiber Sicherheitsvorfille zeigten sich die Befragten optimistisch. Zwar wiirden die
meisten Informationen heute noch nicht systematisch erfasst, prinzipiell seien die Da-
ten jedoch vorhanden.

Die grofite Schwierigkeit sehen die Studienteilnehmer darin, Unternehmen zur Teil-
nahme zu bewegen. Dies kann nur gelingen, wenn einige Hauptanforderungen erfiillt
werden. Die zwei Hauptforderungen waren:

e Wahrung der Vertraulichkeit. Die wesentliche Hiirde fiir die Teilnahme von
Organisationen an der Plattform sehen die Experten in der Sensibilitit der zu
tibermittelnden Daten. Unternehmen werden ihrer Ansicht nach nur dann ihre
Daten zur Verfiigung stellen, wenn die Daten ausreichend anonymisiert sind.
Die grofite Gefahr wird darin gesehen, dass Informationen iiber Sicherheits-
vorfille an die Offentlichkeit gelangen konnten. Beziiglich der Ausgestaltung
dieser Anomyisierung herrschte Konsens dariiber, dass unbedingt sichergestellt
werden muss, dass Externe nicht erfahren konnen, welcher Vorfall sich in wel-
chem Unternehmen ereignet hat. Auch innerhalb des geschlossenen Teilnehmer-
kreises muss diese Vertraulichkeit gewéhrleistet werden. Idealzustand nach Mei-
nung einiger Befragter wire Pseudonymitit auch dem Betreiber der Plattform
gegeniiber, wobei das Vertrauen in den Plattformbetreiber als entscheidender
Faktor genannt wurde.

o Aufzeigen eines Mehrwerts. Weitere Bedingung ist ein klarer, erkennbarer Nut-
zen fiir Unternehmen, die dafiir ja sensible Daten weitergeben sowie Mitarbeiter-
zeit aufwenden miissen. Da prinzipiell kein anderer Weg gesehen wird, an ver-
gleichbare Daten zu kommen, ist ein solcher Nutzen auch nach Meinung der Be-
fragten durchaus gegeben. Dariiber hinaus muss die Erfassung von Vorfillen ein-
fach und mit iiberschaubarem Aufwand moglich sein. Die Experten beméngel-
ten neben der Datenqualitét der heute verfiigbaren Informationen vor allem den
groBen Aufwand bei der Datenbeschaffung. Es wurde als duBerst miihsam be-
zeichnet, aus der groBlen Menge an verfiigbaren Reports und Studien die rele-
vanten Informationen zu extrahieren. Eine zentrale Infromationsquelle mit hoch-
wertigen Daten wird daher als echter Vorteil gesehen.

Insbesondere die Forderung nach Anonymisierung und Schutz vertraulicher Infor-
mationen zeigt, dass bei der Konzeption des Austausches ein Trade-Off nétig ist. Es
muss abgewdigt werden zwischen Datenqualitéit und Anonymisierungsgrad. Besonders



Abbildung 4: Vorfallserfassung in Organisationen

die Ubertragbarkeit der Ergebnisse von einer Organisation auf die andere hiingt maB-
geblich von Parametern wie Branche oder Unternehmensgrofle ab, die aber auch bes-
sere Riickschliisse auf die Organisation zulassen, in der sich der Vorfall ereignet hat.
Hier gilt es eine geeignete Balance zu finden.

Einen wesentlichen Mehrwert sehen die Experten in der Moglichkeit zum Bench-
marking. Denkbar sind Auswertungen, um zu erfahren, wie viele Sicherheitsvorfille im
eigenen Unternehmen im Vergleich mit dhnlichen Unternehmen der Branche auftreten
und ob sich die Schadenshohe unterscheidet.

Beziiglich der Beschaffenheit der zu erhebenden Informationen, war aus Experten-
sicht die Vergleichbarkeit der Datensétze das wichtigste Kriterium.

Hinsichtlich der Frage, wer eine solche Plattform betreiben sollte, ergab sich kein
einheitliches Bild. Als wichtigstes Kriterium fiir die Auswahl wurde die Vertrau-
enswiirdigkeit hinsichtlich der Geheimhaltung der Daten aufgefiihrt. Aulerdem sollte
der Betreiber ohne Eigeninteresse sein. Einigkeit herrschte hinsichtlich der Feststel-
lung, dass dies nach Mdglichkeit keine Institution sein sollte, die mit den Daten selbst
kommerzielle Zwecke verfolgt oder verfolgen konnte, wie beispielsweise ein Anbieter
von Sicherheitslosungen. Als mogliche Betreiber wurden staatliche Stellen wie das BSI
ebenso genannt wie Universititen, Genossenschaften oder etablierte privatwirtschaftli-
che Institutionen, die bereits iiber entsprechendes Vertrauen verfiigen. Jeder genannte
Kandidat hat jedoch bei anderen Befragten Bedenken hervorgerufen. Neben der Ver-
trauenswiirdigkeit des Betreibers an sich sollte ein entsprechendes Vertragswerk und
nach Meinung einiger Befragter auch Zertifizierungen die bestimmungsgemifle Ver-
wendung der Daten sicherstellen.

Neben den bereits vom Interviewer genannten Verwendungsmoglichkeiten der Da-
ten fiir das Sicherheitsmanagement (insbesondere Benchmarking und Schitzung von
Risikoparametern) konnten sich die Teilnehmer auch vorstellen, die Daten zu nutzen
um

Fiihrungskrifte zu iiberzeugen,

e Awareness im Unternehmen zu erzeugen,

die Kosten/Effizienz des Sicherheitsmanagements zu bewerten,

bestehende Standards, Vorgehensweisen und Ratgeber zum IT-Sicherheits-
management zu evaluieren und zu verbessern.
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7 Implikationen fiir die Plattform

Zusammenfassend ergeben sich folgende Implikationen fiir die Entwicklung der Platt-
form.

Die wichtigste Anforderung an die vorgestellte Austauschplattform ist, dass die
Vertraulichkeit der Daten sichergestellt ist. Um das Vertrauen der mdoglichen Teilneh-
mer zu gewinnen, sollte sie transparent gestaltet werden und keine den Interessen der
Teilnehmer entgegenstehenden Zwecke verfolgen. Die Riickfiihrbarkeit von Daten auf
Teilnehmende Unternehmen muss wirksam verhindert werden, beispielsweise durch
Aggregation von Datensétzen. Ideal wire Pseudonymitiit fiir die teilnehmenden Unter-
nehmen auch gegeniiber den Betreibern. Ungeachtet der technischen Realisierung ist
die Schaffung einer Vertrauensbasis erforderlich. Sowohl zwischen den Teilnehmern
als auch zwischen Teilnehmern und Plattformbetreiber muss ein Vertrauensverhéltnis
bestehen. Eine geschlossene Nutzergruppe mit genau definierten Aufnahmekriterien
und einem vertraglichen Rahmenwerk erscheint als sinnvolle Mdoglichkeit.

Der Nutzen muss fiir die Unternehmen klar erkennbar sein: Soweit es die zuge-
sicherte Vertraulichkeit erlaubt, sollten die bereitgestellten Daten moglichst detail-
liert sein, um die Vergleichbarkeit und Verwendbarkeit im eigenen Unternechmen zu
ermoglichen. Auch weitere Einsatzmoglichkeiten fiir das Unternehmen sollten bei der
Gestaltung beriicksichtigt werden. Hier ist insbesondere der Benchmarking-Aspekt
hervorzuheben, der von vielen Teilnehmern als noch wichtiger als die Ableitung von
Risikoparametern empfunden wurde. Eine weitere interessante Anregung fiir den Aus-
bau der Plattform ist die Spezialisierung auf spezielle Szenarien oder Anwendungen.
Dies erschien den Experten vor allem fiir komplexe Losungen sinnvoll, die in vielen
Unternehmen in unterschiedlichen Ausprigungen eingesetzt werden. Als Beispiel sei-
en hier SAP-Anwendungen genannt.

8 Fazit und Ausblick

Die gewihlte Methode des leitfadengestiitzten Experteninterviews hat sich bewéhrt. Sie
wurde auch von den Interviewten als sehr positiv empfunden, da sie die Moglichkeit
zu differenzierteren Aussagen und Begriindungen liefert.

Aus Expertensicht besteht ein Trend zur Einfiihrung von aktivem und bewusstem
IT-Sicherheitsmanagement, insbesondere eingebunden in das Risikomanagement des
gesamten Unternehmens. Wo dieses betrieben wird, kommt es auch zu systematischer
Erfassung und Bewertung von Sicherheitsvorfillen und es gibt einen geregelten Ent-
scheidungskreislauf. Dort, wo Sicherheitsmanagement nicht oder nicht organisiert be-
trieben wird, werden Sicherheitsvorfille nicht systematisch erfasst und Entscheidungen
erst nach eingetretenen Vorfillen oder aufgrund von subjektiven Einschédtzungen oder
spontanen Ideen getroffen. Die Befragung hat ergeben, dass unternehmensinterne Da-
ten fiir das an Bedeutung gewinnende Sicherheitsmanagement nicht ausreichen und der
Austausch von Daten einen Mehrwert bieten wiirde.

GroBere Firmen tendieren eher zu systematischem Sicherheitsmanagement als klei-
ne und mittelstdndische Firmen, wo noch viel Nachholbedarf besteht. Oft liegt dies
am mangelndem Bewusstsein des Managements. Sicherheitsmanagement wird hier als
Kostenfaktor der IT und nicht als Managementaufgabe gesehen.

Externe quantitative Daten zu Sicherheitsvorfillen werden fiir das Sicherheitsma-
nagement bendtigt. Diese miissen jedoch auf die eigene Situation anwendbar sein, was
von den Befragten als Herausforderung gesehen wird. Der iiberbetriebliche Datenaus-
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tausch wird im Allgemeinen positiv bewertet. Die vorgestellte Plattform konnte aus
Sicht der Experten eine Losung sein, wenn die Anforderungen hinsichtlich Vertrau-
lichkeit und Mehrwertgenerierung erfiillt werden. Dann kann auch mit einer entspre-
chenden Beteiligung gerechnet werden, wobei trotzdem Aufklirungs- und Uberzeu-
gungsarbeit ndtig sein wird.

Der néchste Schritt bei der Entwicklung des Systems ist die Fertigstellung des Pro-
totypen unter Berticksichtigung der Resultate der Studie. Insbesondere die Moglich-
keiten zum Schutz der Anonymitit der Daten und die Auswertung zu Benchmarking-
zwecken sollen verbessert werden. Hierzu ist insbesondere zu evaluieren, in wie weit
datenschutzfreundliche Techniken anwendbar sind und fiir welche Auswertungen sich
Mehrparteienberechnungsprotokolle zur Wahrung der Anonymitit einsetzen lassen.
AnschlieBend werden die Teilnehmer der Studie und weitere interessierte Unterneh-
men zu einem Testbetrieb eingeladen und gebeten, das System und insbesondere die
zu Grunde liegende Taxonomie zu evaluieren.
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