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Agenda

1. IT-Sicherheit und Voice over IP

2. Gefahren fir VoIP-Nutzer und GegenmaBnahmen
- Vertraulichkeit
- Integritat
- Verfugbarkeit

3. Skype - erfolgreich und proprietar
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IP-Telefonie - Uberblick

= SIP-basierte Systeme

H.323-basierte Systeme

Skype

= sonstige Systeme (z.B. Jingle/GoogleTalk, IAX, ...)
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Festnetztelefonie vs. Voice over IP

= Exklusivitat der Leitung bei VoIP nicht mehr gegeben.

Kosten fur VoIP wesentlich geringer.

Verfugbarkeit von Hard- und Software flr Angriffe bei VoIP
wesentlich grdéBer.

Verfugbarkeit des Anschlusses bei VoIP nicht so sicher wie
bei Festnetztelefonie.
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IT-Sicherheit bei VoIP?

= VOIP ist ein IT-System wie andere Internetdienste auch.

= Gefahren sind vielfaltig:

- Abhoren von Gesprachen ((Industrie-)Spionage,
Datenschutzproblematik, ...)

- Manipulation von Daten (Telefonieren auf Kosten anderer,
Verfalschen von Telefonaten, ...)

- Lahmlegen von Telefonsystemen (Konkurrenz ausschalten,
Notrufe unterbinden, ...)
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Schutzziele der IT-Sicherheit

= Vertraulichkeit

- geheime Kommunikation, Anonymitat, Unbeobachtbarkeit, ...

= Integritat

- Unverfalschtheit, Zurechenbarkeit, Rechtsverbindlichkeit, ...

= Verfugbarkeit

- Moglichkeit der Dienstnutzung zu jedem Zeitpunkt gegeben
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SIP - Protokollablauf

Alice n Proxy-Server Bob

INVITE Bob

> INVITE Bob@132.199.134.33

OK from Bob@132.199.134.33

OK from Bob@132.199.134.33

ACK Bob with route Bob@132.199.134.33
> ACK Bob@132.199.134.33

P

Gesprach (RTP)

BYE Bob@132.199.134.33

BYE Bob@132.199.134.33

OK




. . . Lehrstuhl Management
Voice over IP - Sicherheitsaspekte 30.09.2008 der Informationssicherheit

Unverschllusselte Verbindungen

Alice

Bob

—

Angreifer
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Unautorisierte Trennung der Verbindung

Verbindungsaufbau

1. Angreifer hort
Verbindungsaufbau ab

2. Angreifer sendet BYE-Nachricht an

g , Bob mit falschem Absender Alice Q
-

Alice Angreifer Bob

3. Bob unterbricht das Telefonat in
der Annahme, Alice habe aufgelegt

Gesprach
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Angriffe auf die Vertraulichkeit

= Probleme:
- Unverschliisselte Ubertragung ist einfach abzuhdren.

- Unverschlisselter Verbindungsaufbau gibt Informationen Uber
die Gesprachspartner preis.

= Losungsmoglichkeiten:
- RTP kann relativ einfach verschlisselt werden (SRTP).

- Verschlisselung von SIP schwierig — Zwischenstationen mussen
Daten lesen und andern konnen.

= Fazit:

- Gesprachdaten lassen sich gut verschllsseln, der Rufaufbau
dagegen nur mit sehr aufwandigen Mechanismen.
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Man-in-the-Middle — Angriff

1. Versuchter Rufaufbau zu

Alice Bob auf Angreifer umgeleitet

Bob

3. Angreifer vollzieht zweiten Teil des
Rufaufbaus zu Alice mit Aushandelung

der Verschliisselung 2. Rufaufbau von Angreifer zu

Bob mit Aushandelung einer
Verschlisselung

Angreifer

Ver-/[Entschliisselung und
Weiterleitung

4. Verschlisselte Kommunikation zwischen
Alice und Angreifer / Bob und Angreifer
Weiterleitung der Daten durch Angreifer
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Sicherer Rufaufbau mit Zertifikaten

Zertifizierungs-
Stelle

3. Bestatigt die Glltigkeit

0. Stellt des Zertifikats

Zertifikat aus

2. Erfragt die
Gultigkeit des Zertifikats

1. Ubermittelt bei Rufaufbau das Zertifikat

QY =5”

Alice = Bob
Zertifikat

4. Annahme des Anrufs
(gegebenenfalls ebenfalls Ubermittlung eines Zertifikats)
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Angriffe auf die Integritat

= Probleme:

- Manipulation von SIP- oder SDP-Paketen kann viele
unerwunschte Nebeneffekte haben.

- Teilnehmer sollten authentifiziert werden.
= Losungsmoglichkeiten:

- Integritatssichernde Kryptographie muss zum Einsatz kommen
(Message Authentication Codes); bei SIP wiederum teilweise
schwierig.

- Es wird eine Zertifikatsstruktur (z.B. PKI) bendtigt.
= Fazit:

- Integritatssichernde MaBBnahmen aufwandig aber realisierbar.
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Distributed Denial of Service (DDoS)

INVITE-Nachricht mit
gefalschter
Rechner des Absenderadresse
Angreifers (Adresse des Opfers)
Ny -
72:%5;:% / OK-Antworten an in
N INVITE-Nachricht
angegebene
Absenderadresse
\/

©
o.

Beliebige VolP-Systeme
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Blacklisting vs. Whitelisting

= Damit ein Anruf entgegengenommen wird, ...

... darf der Anrufer nicht auf einer Liste

stehen (Blacklist/Sperrliste).

VS.

- N\
... muss der Anrufer auf einer Liste stehen

(Whitelist).
\. J
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Angriffe auf die Verfligbarkeit

= Probleme:

- Telefonsysteme kdnnen mit verschiedenen Angriffen lahmgelegt
werden.

= | 6sungsmoglichkeiten:

- Schutz vor Denial-of-Service-Angriffen schwierig, da sie haufig
~echte™ Nachrichten verwenden. Filterung teilweise uber
aufwandige Firewalls auf Applikationsebene madglich.

- Blacklisting bietet akzeptablen Schutz, fihrt jedoch ebenfalls zu
Problemen.

= Fazit:

- Die Verfugbarkeit von VoIP-Systemen ist sehr schwierig zu
schitzen. Hier missen noch effektive Mechanismen gefunden
werden.
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SPIT

= Spam over Internet Telephony

= Automatisierte Werbeanrufe Uber das Internet auB3erst
einfach und kostengunstig realisierbar.

= Mdglicherweise unter Verwendung fremder Computer
(Stichwort: Botnetz).

= Filterung sogar noch problematischer als bei SPAM, da Vorab-
Filterung praktisch unmaoglich (Inhalt wird erst bei
Verbindung Ubermittelt).

= Blacklisting sehr schwierig.

= Viel diskutierter Losungsansatz: Geringe Preise auch fur
VoIP-Gesprache.
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Skype - Uberblick Ao
|SKYPEY

= Proprietares, nicht offengelegtes System

= Peer-to-peer — Ansatz ermdglicht gute Skalierung und
vermeidet zudem Probleme mit Firewalls

= Setzt vermutlich auf sichere Basistechnologien in Hinblick auf
Kryptographie und implementiert sie vermutlich korrekt

= unterstutzt Videotelefonie
= Whitelist-Ansatz mit Hilfe einer ,, Kontaktliste"

= Inzwischen auch Hardware-Clients (Telefone) verfugbar
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Skype - Kritik .~
|SKYPEY

= Nicht kompatibel zu anderen Systemen (SIP, ...).

= Unter Verschluss gehaltener Code verhindert Aufdeckung
wahrscheinlich vorhandener Abhdérmechanismen.

= Nicht analysierbare Software mit méglichen Hintertlren ist im
Unternehmensumfeld als kritisch zu bewerten.

= Peer-to-peer—-Ansatz hebelt teilweise Firewalls aus.
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Vielen Dank fur Ihr Interesse!

Sind Fragen offen geblieben?

Sie kbnnen mich auch gerne kontaktieren:

florian.scheuer@wiwi.uni-regensburg.de
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