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In diesem Papier wird eine Sicherheitsinfrastruliir Vehicular Ad Hoc Networks
(VANETS) vorgestellt, die durch Kombination einewthentifizierung basierend auf
asymmetrischer Kryptographie und eines darauf adgfbden symmetrischen
Verschlisselungs- und Authentifizierungssystemsom@srs gut den Anforderungen
eines VANETs angepasst ist. Die Sicherheitsinfukstr ermoglicht es, die Integritat
und Authentizitat aller Nachrichten im VANET zu Ilsean ohne dabei gravierende
Performance-Einbul3en oder Verletzungen der Priiatgphinnehmen zu missen. Der
Vorschlag basiert auf einer detaillierten Anfordegsanalyse und einigen
grundsatzlichen Uberlegungen zu Identitaten undhéuiifizierung in VANETS.

1 Einleitung

Vehicular Ad Hoc Networks (VANETS) kdnnen als Urgperppe der in [MS02] definierten Mobile
Ad Hoc Networks (MANETS) verstanden werden. Dieddditbertragung erfolgt drahtlos und jeder
Teilnehmer (Knoten) muss Nachrichten anderer Knateiterleiten, um das Funktionieren des
Netzes zu gewahrleisten. Das charakterisierendékrivirder VANETS ist, dass als Knoten nur
Fahrzeuge wie PKWs, LKWs oder Busse angenommenenerdie Bewegung der Knoten ist
dadurch nicht beliebig, sondern folgt den vorhaedeistralen und Verkehrsregeln und wird
teilweise vom Verhalten der anderen Knoten beesstluDurch die relativ fest vorgegebenen
Bewegungsmaglichkeiten kénnen an neuralgischen teaoniwvie z.B. viel befahrenen Stral3en,
gefahrlichen Stellen usw.) stationdre Transmittefgestellt werden, die bestimmte Dienste
tubernehmen und Zugriff auf andere (stationare) &eermitteln konnen (vgl. [RHO05]). Fahrzeuge
unterliegen auch in den Punkten Energieversorgwerfugbarer Platz und vorhandene
Rechenkapazitat nicht den strikten Beschrankundieniiblicherweise in MANETs angenommen
werden [TCO03]. Eher nachteilig sind die potentssghr hohen Geschwindigkeiten der Knoten (bis
zu 250 km/h) und die grol3e Ausdehnung von VANETS.

Hauptziel eines VANET ist die Erh6hung der Verkelulserheit. Dieses Ziel wird erreicht, indem
lokal im Fahrzeug zur Verfigung stehende Telematsa z.B. tber aktuelle Geschwindigkeit,
Beschleunigung, Position usw. mit den anderen Falgen ausgetauscht werden und so in jedem
Fahrzeug ein globaleres Bild der Verkehrssituatiemtsteht. Abnormale oder geféhrliche
StralRenverhaltnisse wie Unfélle, Staus oder Gfakénnen so friihzeitig erkannt werden und der
Fahrer hat mehr Zeit, adaquat darauf zu reagidMeben diesem Austausch von Telematikdaten
(und daraus resultierenden Warnungen) sollen aunbatzsignale und Anweisungen z.B. von
Polizei oder Feuerwehr tber das VANET verteilt vegrddie unter anderem durch Beeinflussung
der Ampelanlagen fur freie Fahrt fir die Einsatezaige sorgen sollen. Neben diesen



Anwendungen, die die Verkehrssicherheit und daha&leen der Teilnehmer direkt beeinflussen,
sind auch viele Dienste geplant, die im Komforti@rdiegen, wie z.B. Location Based Services,
Internetzugriff, Fernwartung des Fahrzeugs usw. (RINMOG]).

Diese drei Kategorien implizieren unterschiedlichenforderungen an die Schutzziele

Vertraulichkeit, Integritat und Verfiigbarkeit. Deyolh wird zum Erreichen der Schutzziele immer
eine Sicherheitsinfrastruktur benétigt, die einertkéaiensbasis schafft und den Einsatz von
Kryptographie ermoglicht. Die Sicherheitsinfrasttuk umfasst also alle technischen und
organisatorischen MafRnahmen und Einrichtungen,zdi®m Erreichen der Schutzziele bendtigt
werden. Im Folgenden werden Anforderungen an eolehs Sicherheitsinfrastruktur definiert

(Kapitel 2) und grundsatzliche Fragen diskutierapi€el 3). Darauf aufbauend wird in Kapitel 4 ein
eigener Vorschlag prasentiert.

2 Anforderungen

In diesem Abschnitt werden die Anforderungen are eBicherheitsinfrastruktur fir VANETS
genauer erlautert. Falls né6tig wird dabei nach deltei Anwendungskategorien
»relematiknachrichten und Warnungen® (Al), ,Alarmsale und Anweisungen* (A2) und
.Komfort-Dienste" (A3) unterschieden. Die Anfordegen sind in Tabelle 1 auf Seite 4
zusammengefasst.

2.1 Integritat

Die Sicherheitsinfrastruktur muss Mechanismen zarf§gung stellen, die eine Veranderung der
Nachrichten bei der Ubertragung im VANET verhindéaw. erkennbar machen (I11). Bosartige
Zwischenstationen kdnnen somit weiterzuleitendehNalkten nicht mehr unbemerkt verandern.

Fur Nachrichten aus A2 muss der Empfanger zusktdie Identitat bzw. die Autorisierung des

Senders zum Versenden solcher Nachrichten eindtagigtellen kénnen (12a), da der Empfanger
solchen Nachrichten ,blind* Folge leisten muss. Gagensatz dazu sind bei Nachrichten aus Al
Plausibilitatsprifungen mit Hilfe eigener Sensorterd Nachrichten anderer Verkehrsteilnehmer
moglich, wodurch die eindeutige ldentifizierung desnders nicht unbedingt nétig ist. Um die

Erstellung von Bewegungs- oder Dienstnutzungsmofizu erschweren, ist es hier sogar
winschenswert, die ldentitdt des Senders in dehiNdnt nicht preisgeben zu missen (D1). Um
ungestraftes Einspeisen falscher Informationen aoyerechtigte Dienstnutzung zu verhindern,
sollte es allerdings auch fir solche Nachrichtengliobh sein, die Identitdt des Absenders —
zumindest nachtraglich — zweifelsfrei nachweisenkdmnen (I12b). Es muissen also auch die
Schutzziele Zurechenbarkeit und Nichtabstreitbadeeicht werden kdnnen. Anonyme Teilnahme
am VANET sollte daher verhindert werden, pseudonyithahme ist wiinschenswert.

Eine nachtragliche Aufdeckung der Identitat darbelaaber nur bei schwerwiegenden Verstol3en
(z.B. wiederholtes Versenden falscher Warnungee, di¢ Verkehrssicherheit gefahrdeten) und
unter genau definierten Bedingungen mdglich seiime Eautomatisierte Uberwachung oder
Strafverfolgung — beispielsweise aufgrund der Jackten Telematikdaten — darf im Sinne der
mehrseitigen Sicherheit nicht mdglich sein (D2). hv&eitige Sicherheit bedeutet, dass die
Interessen aller Beteiligten bertcksichtigt werd@m.konkreten Fall sind also die Interessen der
Strafverfolgungsbehérden (moglichst jeden Verstofgeg die StralRenverkehrsordnung mit
moglichst wenig Aufwand zu verfolgen) den Interessker Barger (nicht verdachtsunabhangig
uberwacht und automatisiert bestraft zu werdenggégerzustellen.

Dass die innerhalb des Fahrzeugs von Sensorenasr@olDaten korrekt sind, wird vorausgesetzt.
Die Einbindung von korrekten Zeit- und Ortsangabedie Nachrichten zum Schutz vor Replay-
und Position-Spoofing-Angriffen wird ebenfalls vosgesetzt. Diese Daten werden von anderer
Infrastruktur wie beispielsweise Galileo [EurO3}&iggestellt.



2.2 Vertraulichkeit

Die Anforderungen an die Vertraulichkeit untersdes sich stark zwischen den drei
Anwendungskategorien. Wahrend bei Alarmsignalen Wiertraulichkeit der Nutzdaten zu
vernachlassigen ist, ist bei den unter Umstanderstekpflichtigen Komfort-Diensten
Vertraulichkeit meist sehr wichtig, um eine unbértegte Dienstnutzung bzw. unerwinschten
Informationsgewinn in Zwischenknoten zu verhindeie Sicherheitsinfrastruktur muss also
Mechanismen bieten, mit denen die Vertraulichkeit Nutzdaten in verschiedenen Stufen (keine
Vertraulichkeit, Vertraulichkeit vor Nicht-VANET-Timehmern, Vertraulichkeit vor allen nicht
direkten Kommunikationspartnern) erreicht werdenrk@v/1).

Da unter Umstanden schon das blof3e Wissen lberbesiehende Kommunikationsbeziehung
zwischen zwei Parteien unerwiinschten Informationggemit sich bringen kann, sollten auch die
Identitdten der Sender und Empfanger bestmdoglisbigézt werden (D3), ohne allerdings die oben
geforderte Zurechenbarkeit und Nichtabstreitbarkeitgefahrden. Bezuglich der Vertraulichkeit
der Nutzdaten gibt es keine direkten AbhangigkerenZurechenbarkeit und Inhaltsintegritét, sie
kann also weitgehend unabhangig realisiert werden.

Neben den Anwendungs- und Verbindungsdaten muisgein administrative Nachrichten, wie

Nachrichten des Routingprotokolls oder Nachrichtetum Management verwendeter

kryptographischer Schlissel vor unbefugtem Abhdggschitzt werden (V2). Auch die

kryptographischen Schlissel, die sich im Besitz @eilnehmer oder auch zentraler Instanzen
befinden, missen vor unberechtigtem Zugriff gesthtierden. Allgemeiner formuliert ist auch die

Sicherheitsinfrastruktur vor Angriffen zu schit{3).

2.3 Performance

Da viele Nachrichten im VANET der Erh6hung der \&rkssicherheit dienen, hangen im
Extremfall Menschenleben von der rechtzeitigen Ye@ung der Nachrichten ab (Verfugbarkeit).
Um aber die oben genannten Integritats- und Vdittaeitsanforderungen zu erfiillen, missen
von den Rechnereinheiten der VANET-Teilnehmer zlisie kryptographische Operationen
durchgefuhrt werden, die das Aufbereiten der Nabien zeitlich erheblich verlangern. Die
Malnahmen der Integritatssicherung vergroRern dachNchtenlange. Um den gestellten
Echtzeitanforderungen gerecht werden zu konneftesadiie von der Sicherheitsinfrastruktur zur
Verfligung gestellten Mechanismen also moglichstiziefit im Bezug auf bendtigte

Rechenkapazitat und Bandbreite sein (P1). Winselehsind auch MalRnahmen, die Denial-of-
Service (DoS) Angriffe verhindern oder zumindesschwveren und dadurch die Verfigbarkeit
erhohen.

2.4 Wirtschaftlichkeit und Akzeptanz

Aufbau und Betrieb der Sicherheitsinfrastrukturdsimit Kosten verbunden, die sich vor allem bei
der Einfuhrung von VANETs deutlich auf die Aussiagsrate von Fahrzeugen mit VANET-

Technologie und damit auf den Nutzwert dieses Netmeswirken konnen. Aus diesem Grund ist
darauf zu achten, dass die Kosten der zuséatzliobtiggen Fahrzeughard- und -software (W1) und
der Aufwand der Registrierung neuer VANET-Teilnenmméglichst gering gehalten wird (W2). Es

ist zu beachten, dass ggf. auch initiale Kosten dén Aufbau eines stationaren Netzes und
Unterhaltskosten flr zentrale Instanzen anfallennked. Alle Aufgaben sind einerseits moglichst
kostenguinstig zu bewaltigen (W3), andererseits il Betreiber der Infrastruktur die Akzeptanz
aller VANET-Beteiligten genieBen (W4). Ggf. sind ediverschiedenen Aufgaben auf

unterschiedliche Institutionen zu verteilen.



11 Inhaltsintegritat

12a Eindeutige Senderauthentifizierung fur A2

I2b Nachtragliche Zurechenbarkeit fir A1 und A3
V1 Verschiedene Vertraulichkeitsstufen

V2 Vertraulichkeit administrativer Nachrichten

V3 Schutz der Sicherheitsinfrastruktur

D1 Schutz vor Profilerstellung

D2 Schutz vor Uberwachung

D3 Schutz der Sender- und Empfangeridentitat
P1 Effizienz bei Rechenkapazitat und Bandbreite
w1 Niedrige Kosten fur Fahrzeughard- und Softwareé
W2 Wenig Aufwand bei der Registrierung

W3 Betrieb moglichst kostenginstig

W4 Akzeptanz der Teilnehmer

117}

Tabelle 1: Anforderungen

3 Grundsatzliche Uberlegungen

Im Folgenden werden einige grundsatzliche Fraggesprochen, die die konkrete Ausgestaltung
der Sicherheitsinfrastruktur beeinflussen. Es wdiskutiert, was als Identitat eines Teilnehmers
herangezogen und wie die Authentifizierung derriediimer erfolgen soll.

3.1 ldentitat

Eine Identitat liefert die Grundlage fir jeglicheuthentifizierung, d.h. sie stellt ein gewisses
Wiedererkennungsmerkmal dar, anhand dessen makarigkt funktionierende bzw. kooperative
Teilnehmer zum VANET zulassen und fehlerhafte bhiswillige ausschlieRen kann. Das
impliziert natirlich, dass ein Knoten weder anorguftreten noch seine Identitat beliebig andern
konnen darf, da sonst samtliche MalRnahmen der Regud ins Leere greifen. Die Natur einer
Identitdt in VANETSs ist zunachst nicht eindeutigstigelegt. Eine VANET-Identitat kann
Identitditsmerkmale des Fahrzeugs, des aktuellereRbder Halters oder von beiden zusammen
beinhalten.

Fahrzeugbezogene Identitat

In VANETSs treten neben eventuell personenbezogddaten in Masse fahrzeugbezogene, oft
automatisch versendete Daten (z.B. Telematikndulemd auf. Zudem ist es durchaus moglich,
dass der aktuelle Fahrer nicht fir eventuelle raleidungen verantwortlich ist, sondern diese von
einem Defekt des Fahrzeugs oder von Manipulatidmemihren. Fir diesen Fall erscheint eine
fahrzeugbezogene Identitéat sehr geeignet.

Sollen gestohlene oder in Straftaten verwickeltehrE@uge verfolgt werden, missen
Identitaitsmerkmale des Fahrzeugs (wie z.B. Fahetiesinmer, Nummernschild usw.) als
zwingend notwendiger Bestandteil einer VANET-Id€ittibetrachtet werden. Dies entspricht in
digitaler Form der gegenwartigen Situation: Ein Nuoennschild pseudonymisiert den Halter eines
Fahrzeugs, der Fahrer kann nicht mit Sicherheitines werden. Eine solche fahrzeugbezogene
Identitat ware direkt im Fahrzeug in manipulatiocissrer Hardware zu speichern.

Personenbezogene ldentitat

Die zweite Variante sind personenbezogene VANETHithten, die sich direkt auf den Fahrer des
entsprechenden Fahrzeugs beziehen, da alle Namichrekt mit dessen Fahrweise bzw. dem
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Zustand seines Fahrzeugs zusammenhangen. Diesaz/A&nkeichtert auch die Rekonstruktion von

Unfall- und Fahrerflucht-Situationen, bei denerhbisnur das Unfallfahrzeug und damit der Halter,
nicht aber der Fahrer mit Sicherheit bestimmt weikiennte, wenn dieser sich dem Tatort entzogen
hatte.

Dem steht jedoch die aktuelle Gesetzgebung gegendigegrundsatzlich den Fahrzeughalter (87
StVG) haftbar macht Den Hinweis auf den Fahrzeughalter leisten ohm8en Aufwand auch rein
fahrzeugbezogene Identitéaten, da die Exekutiveitgseleeute die Halter Gber Dokumente wie
Fahrzeugschein und -brief bzw. Zulassungsbeschaigideil 1 und Teil 2 oder Uber ihre zentralen
Speicher ermittelt.

Allerdings erscheint es angebracht, zumindest figjedigen Teilnehmer eines VANETSs
personenbezogene Identitdten zu verwenden, die éthgihte Privilegien verfligen, wie z.B.
Einsatzkrafte der Polizei, Feuerwehr, etc. Estsseth dann allerdings die Frage, wie entschieden
werden kann, ob eine Person ihre Privilegien gerbdautzen darf. Ein Polizist sollte
beispielsweise, wenn er aulerhalb seiner Dienstireit Privat-KFZ unterwegs ist, keine
Anweisungen an andere Verkehrsteilnehmer sendemekiDieses Problem adressieren die weiter
unten diskutierten gemischten Identitaten.

Die Vielzahl moglicher Fahrer wirft auch die Fragef, wo personenbezogene Identitaten
gespeichert werden sollten. Eine Vorinstallatiohdam Fahrzeug selbst scheidet aus, da man nicht
vorhersehen kann, welche Personen das Automobiltbem werden. Als weitere Variante eignen
sich auch die Fahrzeugschlussel nicht: Zum einem leaus Kostengriinden nicht fir jeden Fahrer
ein eigener Schlissel vorausgesetzt werden, zueramdige die Verwaltung und Speicherung des
kryptographischen Materials ohne Ausweichmaoglichikeden Handen der Automobilhersteller.

Elektronische Fuhrerscheine hingegen bieten sichlader Fahrer muss sowieso einen gultigen
Fihrerschein besitzen und ihn bei Bedarf nachwg&ish. mit sich fiilhren. Das Speichern der

Identitat auf einem elektronischen FuhrerscheiRamrm einer Smartcard bedeutet also kaum einen
Komfortverlust fir die VANET-Benutzer, es musstdealings der bisherige Fuhrerschein

umgetauscht werden.

Bei dieser Losung ergeben sich Synergieeffekte eauB auf die Neuregelung der Lenk- und
Ruhezeiten (VO 3820/85), deren Umsetzung fur Md&l628rwartet wird [Ind06]. In Folge dieser

Neuregelung werden sog. Fahrerkarten an Fuhrerkvafifahrzeugen ausgegeben, die unter VO
3820/85 fallen. Die Fahrerkarte ist ,ein von denh&slen des Mitgliedstaates zugeteiltes
entnehmbares, personliches Ubertragungs- und Syeieldium eines Fahrers fir dessen
Identifizierung und die Speicherung der wichtigstBaten“ (Verordnung (EG) Nr. 2135/98,

Anhang | B). Man koénnte diese Fahrerkarte also olgna3e Probleme als elektronischen
Fuhrerschein ausbauen und auch fur die Identitingin VANETSs benutzen.

Wirde nun ein solcher elektronischer FUhrerscha@m Wahrzeug zwangsweise zum Starten
vorausgesetzt, konnte sich ein Fahrzeughalter b&nteihen seines Fahrzeugs an einen anderen
Fahrer gegen Anspriiche aus nicht von ihm verursac8ituationen absichern. Aul3erdem kdnnte
der Halter genau definieren, wer mit dem Fahrzalgen darf. Auch das Fahren ohne gultigen
Fuhrerschein kénnte eingeddammt werden. Ein soldwang ist bisher rechtlich aber nicht

durchzusetzen und dartber hinaus aus folgendend@niiauch nicht winschenswert: Bei einem

Identifizierungszwang durch das Fahrzeug koénntelm &iB. Probleme ergeben, wenn ein Fahrzeug
in einem Notfall bewegt werden musste, aber keichnaislich berechtigter Fahrer vor Ort ist.

Unter Umstanden konnte es auch passieren, dasdesi¢talter versehentlich die Rechte an seinem
Fahrzeug entzieht und dann nicht mehr damit fakeem. Abgesehen von diesen Problemen ist es

! Der Fahrzeugfilhrer ist allerdings auch ersatzptitic(§18 StVG).
% Laut §2 Abs. 1 StVG ist die Fahrerlaubnis ,durcheeamtliche Bescheinigung (Fiihrerschein) nachzengisVer
ihn wahrend der Fahrt nicht mitfuhrt, begeht eimdrdngswidrigkeit nach 8§75 Nr. 4 FeV (vgl. [DDDO0A4])
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zum Schutz der Privatsphére nicht wiinschenswess hen sich grundsatzlich vor Fahrtbeginn vor
dem Fahrzeug ausweisen muss.

Gemischte ldentitat

Bei diesem Ansatz, der Nachrichten sowohl dem Falyals auch dem Fahrer zurechenbar macht,
werden personen- und fahrzeugbezogene Identitédtemaér kombiniert. Sollen erhéhte Privilegien
benutzt werden, missen beide Identitaten das tiizea. Anweisungen z.B. zum Raumen einer
Fahrbahn wéren somit nur gultig, wenn sie von eineenechtigten Fahrzeug (z.B. einem
Krankenwagen) mit einem berechtigten Fahrer komnadurch kann verhindert werden, dass
gestohlene Einsatzfahrzeuge zum Aussenden von Aowgen Uber das VANET missbraucht
werden.

Nachteil dieser Variante ist, dass fur die Erstajlwon Bewegungsprofilen per se die meisten
Informationen bereitgestellt werden. Sind die Idéten ungeschuitzt in den Nachrichten enthalten,
kann ein Angreifer sowohl bestimmte Personen alshabestimmte Fahrzeuge problemlos
verfolgen. Das Problem der Bewegungsprofilerstgll@ngibt sich aber auch bei den anderen
Varianten, wenn die Identitdten ungeschuitzt verngemderden. Unter ungeschuitzt ist dabei zu
verstehen, dass die Identitdten einerseits im &fartibertragen und andererseits auch nicht
gewechselt werden.

Zudem entstehen moglicherweise Mehrkosten dadai@és zwei Identitdten bendtigt werden. Es

muss namlich einerseits die fahrzeugbezogene tdergrzeugt und in manipulationssicherer

Hardware im Fahrzeug gespeichert werden, als andbrarseits die personenbezogene ldentitat
auf einem elektronischen Fiuhrerschein.

Fazit

Ausgehend von der momentan geltenden Rechtslaghe@ns eine fahrzeugbezogene ldentitat
angemessen mit deren Hilfe der Halter des Fahrzeugsttelt werden kann. Fur spezielle
Personengruppen wie Polizisten sollten allerdingsatzlich personenbezogene Identitaten
verwendet werden, an die ihre speziellen Privilegiebunden sind. Die Privilegien gelten dann nur
im Zusammenspiel von fahrzeugbezogener und perbeaegener Identitat.

Fur bestimmte Situationen, wie z.B. fir den gewehgn Verleih von Fahrzeugen, erscheint es
sinnvoll zusatzlich zur fahrzeugbezogenen auch eewsonenbezogene Identitat fur ,normale”
Fahrer zu benutzen, um den Halter in gewissem MaBeAnsprichen Dritter zu schitzen. In

diesem Fall ist allerdings eine nachtragliche Idieigrung des Fahrers ausreichend. Die
personenbezogene ldentitat muss hier also nichngsl@ufig im VANET verwendet werden,

sondern konnte zusammen mit der Fahrzeit und ggderan Daten in manipulationssicherer
Hardware im Fahrzeug gespeichert werden. DiesenDsited dann allerdings vor unbefugtem
Auslesen zu schitzen. Ein elektronischer Fuhremsckear Zugangskontrolle zum Fahrzeug
erscheint als Option durchaus sinnvoll, sollte rdilegs keinesfalls zwangsweise zur VANET-
Identitat gehoren.

3.2 Authentifizierung

In diesem Abschnitt soll geklart werden, wie dieti#entifizierung im VANET erfolgen soll.
Grundsatzlich kommt dafir symmetrische oder asymsodte Kryptographie in Frage. Die
Vorverteilung des benotigten kryptographischen Malke ist hier kein so grof3es Problem, wie in
anderen Ad-hoc-Netzen, da sich im Lebenszyklussel@hrzeugs mindestens die Zeitpunkte
.Herstellung® und ,Zulassung/Umschreibung bei dedassungsbehdrde” dafur eignen. Im Zuge
der periodischen Inspektionen eines Fahrzeugs &aoh geprift werden, ob die Schliusselspeicher
in der Zwischenzeit manipuliert wurden [PPO05].



Symmetrische Kryptographie

Bei symmetrischer Kryptographie muissen zwei Komikatonspartner A und B denselben
Schlussel verwenden, d.h. beide kennen den Auflfeetingsschlissel. Dies wird zum Problem,
wenn die Authentifizierung nicht gegentber einettraeienswirdigen Stelle (Trusted Third Party,
TTP) erfolgt. Dann namlich kennt der (nicht vergaswirdige) Kommunikationspartner B den
Authentifizierungsschlissel von A und kann sichFolge als A ausgeben. Man verliert ohne
weiterfuhrende MalRnahmen die Zurechenbarkeit bzuchthbstreitbarkeit der Nachrichten.
Abgesehen davon wéare es sowieso nicht mdglichllem &ahrzeugen die Schlussel aller anderen
Fahrzeuge zu speichern.

Mdglich wéare symmetrische Kryptographie zur Authignerung in Verbindung mit einer TTP, die
dann die Autorisierung zur Teilnahme am VANET begt&z.B. durch spezielle Schlissel oder
Zertifikate). Nachteil dieser Variante ist, dassnaan VANET erst teilnehmen kann, nachdem man
sich bei der TTP authentifiziert hat. Die zuverigssErreichbarkeit einer solchen TTP kann in
einem Ad-hoc-Netz aber nicht vorausgesetzt werdeh, eine Teilnahme am VANET sollte
(zumindest eingeschrankt auf verkehrssicherheiis&ne Nachrichten) auch mdglich sein, ohne
sich bei einer zentralen TTP authentifizieren zissei.

Asymmetrische Kryptographie

Genau diese Moglichkeit bietet Authentifizierungf &asis von asymmetrischer Kryptographie.
Hier besitzt jeder Teilnehmer seinen eigenen peiv&chlissel und den dazugehdrigen 6ffentlichen
Schlussel, der mit Hilfe einer Public Key Infrastiur (PKI) in einem Zertifikat einer Identitat
zugeordnet wird. Ein Kommunikationspartner kann iditfe des Zertifikats und dem darin
enthaltenen offentlichen Schlissel die Authengfizng (Signatur) einer Nachricht prifen, selbst
aber keine (gefalschte) Authentifizierung vornehmen

Die Zertifikate der Kommunikationspartner koénnert den Nachrichten tGbermittelt werden, es ist
ausreichend das jeweils eigene Schlisselpaar sartitikat und die Wurzelzertifikate der PKI in
den Fahrzeugen zu speichern. Ein weiterer Vortestdht darin, dass der private Schlissel das
Fahrzeug nicht zwangsweise verlassen muss. Erikasioherer Hardware im Fahrzeug (bzw. ggf.
auch im elektronischen Fiuhrerschein) erzeugt usgaejehert werden.

Der wohl schwerwiegendste Nachteil asymmetrischeyptographie sind die im Vergleich zu
symmetrischer Kryptographie sehr langen Zeiten,zdie Signaturgenerierung bzw. -verifizierung
bendtigt werden. Ein weiterer Nachteil ist, dastorimationen zu Zertifikatsriickrufen verteilt
werden mussen.

Fazit

Zur Basis-Authentifizierung sollte asymmetrischeyptographie in Verbindung mit einer PKI
eingesetzt werden, da dies dem Ad-hoc-Charakter WANETs am besten entspricht. Jeder
Besitzer eines gultigen Zertifikats kann authentiite Nachrichten im VANET versenden und
andere Teilnehmer beispielsweise auf Gefahrensingt aufmerksam machen. Wenn mdglich
sollte nach einer Basis-Authentifizierung allerdingaufgrund des Performancevorteils
symmetrische Kryptographie fur die Verschlisselumgl Nachrichten-Authentifizierung nicht
verkehrssicherheitskritischer Nachrichten verwendgsden.

4 Vorschlag fur eine Sicherheitsinfrastruktur

Im Folgenden wird basierend auf den Erkenntnisgrvdrhergehenden Kapitel ein Vorschlag fur
eine VANET-Sicherheitsinfrastruktur prasentierg didglichst sicher und effizient gestaltet ist. Sie
sieht die Verwendung asymmetrischer Kryptographbireverkehrssicherheitskritische Nachrichten
vor, die nach erstmaliger Initialisierung fast déotz ohne zentrale Stellen bzw. den Kontakt zu
zentralen Einrichtungen auskommt. Alle anderen Nelkten werden durch ein System mit
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symmetrischer Kryptographie abgesichert, das weseerformanter ist und die Privatsphare der
Teilnehmer besser schitzt. Nach der Beschreibungeidenaligen Initialisierung (4.1) folgt eine
genauere Erlauterung des alltdglichen Betriebs) @i den asymmetrischen und symmetrischen
Verfahren.

Eigentimer des Fahrzeugs A:
- Erzeugun@Krem, undPKtpm,

Automobilhersteller: 1 .. - Physische Deaktivierung d&kremy- und
- TPM-Einbau PKrpma-Erzeugungsfunktion
- ZERTwurzelin TPM Einspielen - ErzeugundSKsc, undPKsc, und Transfer
- Pre-Shared-Key in TPM dieser auf SmartCard
und auf SmartCard Einspielen - Prifung und ggf. Einspielen dBER Turzeky
> Nach Zulassung:
- EinspielenZER Trpma

Zulassungsstelle: 4 S—

- Auslesen des vom TPAselbstsignierte RKrpma
- Prufung der Halterdaten ]

Verifizierung der physischen Deaktivierung der ) Kraftfahrt-Bundesamt:

Schlisselerzeugung im TRM
i i -A I ERT
- Weiterleitung der Daten an KBA usstellungZ PMa

ojoio
ojoio
ojo|o
ojo|o

Abbildung 1: Initialisierung

4.1 Initialisierung

Jedes Fahrzeug besitzt manipulationssichere Haed{ear sog. Tamper Proof Module, TPM), die
beim Herstellungsprozess fest mit dem Fahrzeuguweldn wird. In diesem TPM wird vom
Automobilhersteller das WurzelzertifikaZ ERWwurze) des Landes installiert, in das das Fahrzeug
verkauft wird, z.B.ZERMwurzepe fUr Deutschland. Zusétzlich wird ein symmetriscli8ahlissel
aufgespielt, der auch auf einer SmartCard enthadterdie der Kéufer erhalt und auf der bei der
Initialisierung des TPM durch den Kaufer weitereti#antifizierungsschlissel gespeichert werden
(siehe Abbildung 1). Dieser symmetrische Pre-Sh&ey dient zur Verschlisselung der
Kommunikation zwischen TPM und SmartCard (Anforaheyv2 und V3).

Nachdem der Kaufer sein Fahrzeug (und die Smarj@analten hat, verbindet er das TPM mit der
SmartCard und startet den InitialisierungsprozBss TPM pruft daraufhin zuerst die Verbindung
mit der SmartCard und erstellt dann zwei Schlissel Eines davon dient als Schliisselpaar des
TPM (z.B. PKrpmy und SKrpw, flir Fahrzeug A) und wird dort gespeichert, wobes d®M dafur
sorgt, dass maximal ein Schlisselpaar im TPM gebpsdi ist. Der zugehdrige private Schlussel
(SKrem,) verlasst das TPM nicht (Anforderung V3). Das a2e/éaar wird dann mit Hilfe des ersten
signiert und auf der SmartCard gespeichert. Opltikaan der Zugriff auf den privaten Schlissel
(SKsa) auf der SmartCard mit einem Passwort geschitetleme das beim Initialisierungsprozess
abgefragt wird.

Das signierte SchlusselpadKsc, und SKsg) auf der SmartCard dient zur Authentifizierung des
Kaufers. Konfigurationsdnderungen wie z.B. das fglen oder Léschen von Wurzelzertifikaten
am TPM kdnnen nur nach erfolgreicher Authentifiaieg mit diesem Schllsselpaar vorgenommen
werden. Dadurch wird sichergestellt, dass ausddlidle der Kaufer zu solchen
Konfigurationséanderungen berechtigt ist. Wird dafrZeug verkauft, kann der neue Eigentimer
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die alten Authentifizierungsschlissel im TPM l6schand sich neue erzeugen. Sind keine Fehler
aufgetreten, muss der Kaufer nun die Madglichkeitr Zbrzeugung eines TPM-eigenen
SchlusselpaarPKrpm, und SKrem,) physisch (z.B. durch das Vernichten einer dafinggsehenen
Sicherung mit Uberspannung) deaktivieren, wodurichesgestellt wird, dass die Identitat des
Fahrzeugs, die dem 6ffentlichen Schlud3ktrm, entspricht, nicht mehr gewechselt werden kann
(zumindest solange das TPM nicht ausgetauscht .wird)

Von der Zulassungsstelle als Registration Authdsitird bei der erstmaligen Zulassung und bei
Umschreibungen des Fahrzeugs der selbstsigniddatiidhe Schliissel des TPM ausgelesen und
Uberprift, ob die Funktionen zur Erzeugung eineM-ERgenen Schliisselpaars deaktiviert sind.
Danach werden die ublichen Dokumente zur Identifimmg des Fahrzeughalters Uberpruft und
zusammen mit dem selbstsignierten Offentlichen i&sdl des TPM an das Kraftfahrt-Bundesamt
(KBA) als Certification Authority geschickt. Diesesstellt damit ein Zertifikat fir das Fahrzeug
(ZERTrpmy), das der Halter in das TPM einspielt. Das TPM rkamhand des vorhandenen
ZERWwurzepe Uberpriifen, ob das Zertifikat von einer vertraudirsligen Instanz korrekt ausgestellt
wurde. Es handelt sich bei der VANET-Identitat also eine fahrzeugbezogene ldentitat, die wie
schon bisher mit den Daten des Halters verknlpfi.vidie Einrichtungen (Zulassungsstellen in den
Landratsdmtern und KBA) und Ablaufe dazu sind ppietl schon vorhanden und werden von den
Burgern akzeptiert (Anforderung W4). Die Ablaufe seén nur noch um die neuen Schritte
erweitert werden, was ohne groRen Kostenaufvemiglich ist (Anforderung W2 und W3). Die
Absicherung der (drahtgebundenen) Kommunikationselén den Zulassungsstellen und dem
KBA erfolgt ebenso wie die Absicherung der jewahgLANs und Rechner mit den bekannten
Mitteln der Rechner- und Netzwerksicherheit, wieetsialls, VPNs usw. und soll hier nicht néher
erlautert werden.

Dadurch dass der Eigentimer Uberprifen und bestimkaen, welche Wurzelzertifikate im TPM
installiert sind, wird verhindert, dass Fahrzeugtedler oder Werkstattpersonal unbemerkt eigene
Zertifikatshierarchien aufbauen koénnen, indem siaradlzertifikate in die TPMs einschleusen.
Andererseits ist naturlich dann auch der Eigentldedtir verantwortlich zu machen, dass die
nétigen Wurzelzertifikate z.B. beim Uberschreitem\Landesgrenzen vorhanden sind.

4.2 Alltaglicher Einsatz

Fahrzeug A kann nun mZERTprmy, am VANET teilnehmen und digital signierte Nachreant
versenden. WirdERTremy dabei jeder Nachricht angefigt, kbnnen die Empfadgelntegritat und
mit Hilfe ihrer Wurzelzertifikate auch die Authentiét der Nachricht prifen (Anforderungen 11
und 12a bzw. 12b). Abbildung 2 zeigt eine so gesitd Nachricht.

Alle Nachrichten mitZERTrpm, zu signieren und dieses mitsamt der Nachricht zsevelen, ist
allerdings weder aus Performance- (Anforderung iith aus Privacy-Aspekten (Anforderungen
D1, D2 und D3) zu begrufRen. Aus diesem Grund weid&al verteilte unabhangige TTPs
vorgeschlagen, die Nachrichtenverschlisselung uralithentifizierung innerhalb ihrer
zugewiesenen geographischen Gebiete mit symmegrigalyptographie ermaoglichen.

Bevor die Funktionsweise der TTPs genauer erlautiedt soll geklart werden, wann symmetrische
und wann asymmetrische Kryptographie zum Einsatarken soll. Asymmetrische Kryptographie
kann wie oben angedeutet sofort nach dem Init@lisigsprozess verwendet werden.
Symmetrische Kryptographie setzt (wie im Folgendeoh genauer erlautert wird) den (zumindest
einmaligen) Kontakt zu einer der TTPs voraus. Kenginh VANET-Teilnehmer seine zustandige
TTP noch nicht kontaktieren, muss er asymmetrisggptographie verwenden und kann

% Die Zulassungsstellen und das Kraftfahrt-Bundesasrden hier beispielhaft fiir die entsprechendetitirinen
anderer Lander genannt.

“Hier sei auch darauf hingewiesen, dass das KBAt 2005 ein Trustcenter fiir das Zentrale
Kontrollgeratekartenregister (ZKR) betreibt und soimi Prinzip schon eine Certification Authority {siehe [KBO06]).
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Nachrichten, die mit symmetrischer Kryptographiesigeert sind, weder verstehen noch
verifizieren.

Daten mit Adressinformationen Digitale Signatur ZERTsender

Abbildung 2: Asymmetrisch gesicherte Nachricht

Verkehrssicherheitskritische Nachrichten, wie Stader Unfallwarnungen sowie Alarmsignale und
Anweisungen, mussen daher mit asymmetrischer Kgypfihie gesichert, d.h. mit einer digitalen
Signatur versehen werden. Diese Nachrichten mugserguch schon in Kapitel 2.2 erlautert, nicht
verschlisselt werden, da normalerweise keine nidfentlichen Informationen enthalten sind.
Lediglich im Fall einer von einer Privatperson \ardten Warnung wird — unter Umstanden
unerwinscht — die Information preisgegeben, dassedPerson zu einem bestimmten Zeitpunkt an
einem bestimmten Ort ist bzw. war. Da Warnungenr afer selten und nur fur ein relativ
begrenztes geographisches Gebiet erzeugt werdeneRdiese Informationen nicht bzw. nur sehr
schwer zur Bewegungsprofilerstellung verwendet werdAus diesem Grund erscheint es hier
angebracht die Verkehrssicherheit Uber das durdbenechtigte Interesse des Einzelnen unerkannt
zu bleiben zu stellen. Alle anderen Nachrichten deer mit dem symmetrischen Verfahren
gesichert. Ein VANET-Teilnehmer, der den Initiadisingsprozess abgeschlossen hat, kann somit
sowohl alle kritischen Nachrichten, die die Verlssicherheit betreffen, empfangen und
verifizieren, als auch selbst Warnungen bei besendeitischen Situationen versenden. Die
weniger kritischen Nachrichten, wie die periodisgbsendeten Telematiknachrichten oder die
Nachrichten der Komfort-Dienste, kdnnen erst nacmtékt mit der TTP bearbeitet werden. Dies
bietet auch die Madglichkeit, Storer aus dem VANETsauschlieBen, ohne ihnen die
verkehrssicherheitskritischen Nachrichten vorzuaitein.

Um solche Stoérer auch davon abzuhalten, Warnungaerisenden, kénnten Ruckruflisten verteilt
werden, die periodisch im TPM eingespielt werderssein. Dies kann durch den Eigentiimer selbst
erfolgen oder er kann seine Werkstatt dazu auémesi Diese kénnte dazu ein vom TPM des
Fahrzeugs selbstsigniertes Schllisselpaar erhaftedem vermerkt ist, dass nur Ruckruflisten
eingespielt werden dirfen. Da Warnungen eines andéANET-Teilnehmers nicht zwangslaufig
befolgt werden mussen, sind diese Ruckruflisteer@dithgs nicht als kritisch einzustufen. Der
Fahrer kann seine fahrzeuginternen Sensoren undatibrichten anderer VANET-Teilnehmer zur
Plausibilitatsprifung beim Empfang einer Warnungwenden. Erhalt er beispielsweise eine
Warnung, dass wenige Kilometer vor ihm ein Stau irbdg aber keine einzige
Telematikinformation eines anderen VANET-Teilnehsjedie auf stehenden oder langsamen
Verkehr hindeutet, so kann er mit hoher Wahrsciaikéit davon ausgehen, dass es sich um eine
gefalschte Warnmeldung handelt, da in einem Stawelevi Fahrzeuge ebensolche
Telematikinformationen senden missten.

Bei den Alarmmeldungen und Anweisungen ist die Baghanders. Diese sind unverziglich zu
befolgen. Hier bietet die digitale Signatur den oy dass genau nachvollzogen werden kann, von
wem die Nachricht stammt und ob dieser berechtsgt e€ine solche Nachricht zu senden
(Anforderung 11 und 12a). Um dem Empfanger zu dytay diese Berechtigung zu prufen, kdnnen
entweder entsprechende Attribute in das Zertifikaufgenommen oder gesonderte
Attributzertifikate verwendet werden. Die Attribetzifikate haben den Vorteil, dass sie fur sehr
kurze Zeitrdume, z.B. fur einige Minuten oder Semgderstellt werden kénnen. Der Empfanger
muss also nicht unbedingt eine Zertifikatsriickatdi prifen, bevor er die Nachricht akzeptiert.
Auch kann die Autorisierung fur das angefordertileg vor Ausstellung des Attributzertifikats
besser geprift werden. So wird z.B. das Attribuifdest, das das Aussenden von
Anhalteanweisungen der Polizei erlaubt, von detéangigen Stelle erst ausgestellt, nachdem sich
das Fahrzeug als Polizeifahrzeug und der FahremzitEHilfe seines elektronischen Fuhrerscheins
als Polizist authentifiziert haben. Gestohlene &irfahrzeuge koénnen somit nicht mehr zum
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Versenden von Anweisungen im VANET missbraucht wardAuch der ungerechtfertigte Einsatz
von Privilegien kann einer bestimmten Person eitigeamgewiesen werden.

Absicherung mit symmetrischer Kryptographie

Um am symmetrisch gesicherten Teil des VANETs &fimen zu kdnnen, verbindet sich der
VANET-Teilnehmer A Gber das VANET oder ein andeketz, wie etwa GSM, mit seiner lokalen
TTP und authentifiziert sich Gber ein ChallengefRese-Verfahren mZERTrrm,. Nachdem sich
auch die TTP authentifiziert hat, erhalt er vonehr Pseudonyr®RA unter dem er dann im VANET
auftritt sowie drei symmetrische Schluskglkvaca ., kmaces (Siehe Abbildung 3) deren Funktion im
Folgenden noch genauer erlautert wird. Die Kommatndkh zwischen A und der TTP ist dabei
natirlich zu verschlisseln (Anforderung V2 und VB)je dazu notwendigen Schlissel kénnen
beispielsweise mit einem Diffie-Hellman-Schlissstausch erzeugt werden. Von der Verwendung
der ZertifikateZERTremy und ZERTrre zur Verschlisselung sollte abgesehen werden, dz dier
Authentifizierung dienen. Die TTPs mussen natirliehenso wie die Zulassungsstellen und das
KBA, mit den tblichen Mechanismen der Rechner- Netzwerksicherheit vor unbefugtem Zugriff
geschutzt werden (Anforderung V3).

—
—

1) Gegenseitige Authentifizierung mit T ) 2) Nach gegenseitigerAuthenti_fizierung
uber GSMZERTPwM, ZERTTP_)- -~ PA, k, kvac, , , kvag, und weitere Inf
- an A (verschlisselt)

_ - -7 7
% ,7 Zustandige TTP
e

7
. 4) Nach gegenseitiger Authentifizierung
Teilnehmer A PB, k, kvacy, , kuag; und weitere Infos
an B (verschllsselt)

3) Gegenseitige Authentifizierung mit TTP it
Uber das VANETZAERTrev, ZERTrTP l@

Teilnehmer C
(vermittelt Anmeldepakete zwischen B und TTP)

Teilnehmer B

Abbildung 3: Anmeldung von Teilnehmer A (Schritt 2und 2) und B (Schritt 3 und 4) im symmetrisch
gesicherten VANET-Teil

Fur alle VANET-Teilnehmer im Gebiet der TTP kstund kmaca, gleich. Sie benutzen nua, um
ihre Nachrichten symmetrisch zu verschlisseln. Asft&hende, die nicht am VANET teilnehmen
und ke nicht kennen, erhalten keine Informationen Uber digsgetauschten Nachrichten
(Anforderung V1). Geht man so weit, auch die Adirdesmationen zu verschlisseln, erhalten
AulRenstehende aufgrund des Broadcast-Charaktergraletlosen Datenlbertragung nicht einmal
mehr Informationen dariber, wer mit wem kommuniz{@nforderung D3). Bei den Empfangern
entsteht dadurch allerdings ein etwas erh6hter Anfly da zumindest der Anfang jeder Nachricht
entschlisselt werden muss, um herauszufinden, an diee Nachricht adressiert ist. Fur die
Komfort-Dienste kénnen Uber die Basis-Verschlugsglumit ke hinaus natirlich auch eigene
anwendungsspezifische Schlissel und Zertifikatevedraulichen Ende-zu-Ende-Kommunikation
eingesetzt werden (Anforderung V1).

Vor der Verschlisselung wird jeder NachriétA hinzugefiigt, um den Absender zu kennzeichnen,
und dann ein Hashed Message Authentication CodeAEMiber die Nachricht gebildet, in den
kmacea €ingeht. Anhand dieses HMAC kann TTP im Nachhirpeiifen, ob die Nachricht wirklich
von PA stammt (Anforderung I2b). Da die Kommunikagpartner von PA dessd&macs, hicht
kennen (durfen), kdnnen sie diesen HMAC nicht aedritatsprifung verwenden. Aus diesem
Grund wird Uber die gesamte Nachricht (inklusive desten HMAC) ein weiterer HMAC gebildet,
in denkmac, eingeht. Diesen kennen nun wieder alle VANET-Tdimer im Gebiet der TTP und
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konnen somit die Integritéat der Nachricht verifieile (Anforderung I1). Abbildung 4 zeigt den
Aufbau einer so gesicherten Nachricht. Damit dieSgstem funktioniert und keine Nachrichten
von VANET-Teilnehmern gefélscht werden kdnnen, éirflie drei symmetrischen Schlussel nur
im TPM im Klartext vorhanden sein. Alle Ver- undtBehlisselungsvorgange sowie das Erstellen,
Anfigen und Prifen der HMACs mussen also im TPMlgen (Anforderung V3). Auch der
Fahrzeugeigentimer darf keinen Zugriff auf die sytriechen Schlissel erhalten oder die
Nachrichtenerstellung beeinflussen kdnnen.

Daten mit Adressinformationen | PA | HMAC mit kvace, | HMAC mit kmaca,
verschlisselt mike

Abbildung 4: Symmetrisch gesicherte Nachricht

Die Schlissekc und kmac,, werden periodisch gewechselt. Den Zeitpunkt der Welcbekommen
die VANET-Teilnehmer von der TTP mitgeteilt und més sich die neuen Schlussel besorgen,
indem sie sich wieder mit der TTP in Verbindungeat Die Wechselintervalle sollten dabei weder
zu lang (Knacken der Schlissel ware maglich) nackwrz (TTP muss zu oft kontaktiert werden)
sein. Ein sinnvoller Vorschlag scheint ein taglickéechsel der Schltissel um ca. 3:00 Uhr nachts
zu sein. Zu diesem Zeitpunkt sind nicht viele Fabhge unterwegs und die TTP erlebt keine
Lastspitze, da sich jeder VANET-Teilnehmer dann einmal taglich beim Antritt der ersten Fahrt
mit der TTP verbinden muss. Ggf. kbnnte die TTPhaschon einige Stunden vor dem Wechsel
damit beginnen, den VANET-Teilnehmern die neueni&sel mitzuteilen.

Das PseudonyrPA und der zugehdrige Schlisdelace, konnen auf Anforderung des VANET-
Teilnehmers oder nach Ablauf einer bestimmten Paiitee gewechselt werden. Es ist auch
vorstellbar, dass ein Teilnehmer gleich mehreraitks@yme zugeteilt bekommt, die er dann nach
eigenem Ermessen einsetzen und wechseln kann @hemtorg D1 und D3). Die TTP speichert die
Zuordnungen von Pseudonymen zu Identitaten, dieasiend der Authentifizierungszertifikate
feststellen kann (Anforderung 12b). Die TTP ist wazerpflichtet, die anfallenden Daten vor
unberechtigtem Zugriff zu schitzen. Stoért allerdiegn VANET-Teilnehmer die korrekte Funktion
des VANETS (z.B. durch Einspeisen falscher Meldumdann die TTP nach Prifung der Sachlage
die Identitat des Teilnehmers aufdecken und diegggn auch von der weiteren Teilnahme am
VANET ausschlieRen, indem sie ihm keine neuen Rssude und Schlissel zuteilt. Das genaue
Vorgehen zur Prifung der Sachlage und wann dietitderines Teilnehmers aufgedeckt werden
soll, wirde hier zu weit fuhren, musste allerdingsnau spezifiziert werden, um z.B. eine
automatische Uberwachung oder Strafverfolgung bein&ren VerstoRen gegen die StVO
auszuschlieBen  (Anforderung D2). Aus diesem Grundscheinen unabhangige
Datenschutzorganisationen (oder auch Einrichtungen das Unabhéangige Landeszentrum fur
Datenschutz Schleswig-Holstein (ULD)) als Betreibéer lokalen TTPs am geeignetsten
(Anforderung W4). Es sei hier darauf hingewiesassddie lokalen TTPs sie Identitat des Halters
nicht kennen, da ihnen nur die fahrzeugbezogenditdebekannt ist. Nur das KBA kann diese mit
den Daten des Halters verkntpfen.

Eine Bewegungsprofilerstellung wird durch die signelechselnden Pseudonyme auch fur Insider,
die am VANET selbst teilnehmen, erschwert. Abhardagon, wie die Pseudonyme von der TTP
vergeben werden, kann dasselbe Pseudonym zu wedsclen Zeitpunkten verschiedenen
Teilnehmern zugeordnet sein. Es existiert also &keeste Zuordnung von Pseudonymen zu
Identitaten.

Ein weiterer Vorteil der TTPs ist, dass sie Ubehtiygebundene Netze mit den Zulassungsbehorden
in Kontakt stehen und dadurch immer Uber aktuedigiftkatsriickruflisten verfigen kénnen. Wird
das Zertifikat eines Teilnehmers zurtickgerufen,deardie TTPs ihm keine neuen Pseudonyme
und Schlussel mehr mitteilen und ihm so den volelgang zum Netz verwehren. Werden die
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Schliussel wie vorgeschlagen taglich gewechselt,n kan maximal 24 Stunden unberechtigt
teilnehmen.

Bei der geographischen Verteilung der TTPs musauflageachtet werden, dass das zugeteilte
Gebiet weder zu grof3 noch zu klein ist. Ist dasi€etu grol3, ist die TTP fur sehr viele Anfragen

zustandig und es ist fur die VANET-Teilnehmer urienstdnden schwierig tber das Ad-hoc-Netz
eine Verbindung zur TTP herzustellen. Ist das Gebie klein, missen die Schlissel zu oft

gewechselt werden. Den haufigen Schlisselaustakisichte man allerdings vermeiden, indem

benachbarte TTPs dieselbkiund kvac,, verwenden. Hier soll auch darauf hingewiesen werden
dass die TTP dem Teilnehmer mitteilen muss, flicheh Bereich sie zustandig ist und wo er fur
die Verschlisselung seiner Nachrichten andere Ssbliverwenden muss. In den Grenzgebieten
zwischen zwei TTPs konnten die Nachrichten ggf.hadoppelt versendet werden, um von

Teilnehmern aus beiden Bereichen entschlisselt akmbptiert werden zu kdnnen. Bei der

Aufteilung der Gebiete sollte man sich auch an sgfpen ,Fahrmustern® orientieren und

beispielsweise die Grenzen in Kreisen um grof3e t&téahen, da viele Bewohner landlicher

Gegenden typischerweise als Pendler in die nadegigee Stadt zur Arbeitsstelle fahren. Wie auch
schon fur die Wechselintervalle der Schlissel dmel aber noch genauere Untersuchungen
erforderlich.

5 Fazit und Ausblick

Bisherige Ansatze fir eine VANET-Sicherheitsinfraktur verwendeten entweder eine PKI (z.B.
[RHO5], [SEO04], [Kar03]) oder setzten ausschligfRliauf symmetrische Kryptographie (z.B.

[PMO04], [MBGO6]). Die hier vorgeschlagene Kombirmeti asymmetrischer und symmetrischer
Kryptographie ermdglicht es, den in Kapitel 2 geman Anforderungen an eine

Sicherheitsinfrastruktur fur VANETs wesentlich barsgerecht zu werden und die Vorteile beider
Varianten auszunutzen, ohne gravierende Nachtekeauf nehmen zu missen.

So ermoglicht es die vorgeschlagene Sicherheigstrinktur die Integritdt und Authentizitat aller
Nachrichten im VANET zu sichern, ohne dabei graamele Performance-Einbul3en oder
Verletzungen der Privatsphare hinnehmen zu mudsenbeispielsweise Teilnehmer nur aus dem
nicht verkehrssicherheitskritischen Teil des VANEdgszuschlieRen, missen an die VANET-
Teilnehmer nicht einmal Zertifikatsrtickruflistenrtadlt werden. Diese werden nur fir den Total-
Ausschluss eines Teilnehmers benoétigt. Uber Attsiertifikate ist es moglich, gezielt erhohte
Privilegien zu vergeben, die vom Empfanger einechyight aufgrund der kurzen Gultigkeitsdauer
der Attribut-Zertifikate nicht erst mit Ruckrufles verifiziert werden missen.

Es wurden im Gegensatz zu anderen Publikationeh &aookrete Vorschlage gemacht, wie die
anfallenden Aufgaben verteilt werden sollten, unghoiist kostengtinstig durchgefiihrt werden zu
konnen. Mit dem Vorschlag, die Rolle der lokalenPTduf unabhéngige Datenschutzorganisationen
zu Ubertragen, wird dem Interesse der VANET-Teitneham Schutz ihrer Privatsphare Rechnung
getragen und verhindert, dass die anfallenden Daiprstaatlicher Seite her missbraucht werden.

Der Vorschlag setzt zwingend manipulationssicheagdware im Fahrzeug voraus, was durchaus
als Nachteil angesehen werden kann. Eine solchépmationssichere Hardware wird allerdings
auch bei anderen Vorschlagen bendétigt, da die vedaten Schlissel immer vor dem Zugriff
moglichst aller Beteiligten zu schiitzen sind.

Wie in Kapitel 4.2 schon angedeutet sind noch germalwntersuchungen in Bezug auf den
Zeitraum der SchlUsselgultigkeit und der geogragiteéa Verteilung der TTPs geplant. Auch das
Prozedere zur Herausgabe der bei den TTPs gesperth#uordnungen zwischen Identitat und
Pseudonym wird noch genauer spezifiziert werden.
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