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Autom obiles Ad-hoc-Netz

• Engl. Vehicular Ad Hoc Networks (VANETs)  

• Untergruppe der Mobile Ad Hoc Networks (MANETs)

• Hauptunterschied zw. VANET und MANET

– Router =  Automobil

• Besonderheiten

– Hohe Geschwindigkeiten

– Hohe Skalierbarkeit  nöt ig

– Relat iv vorhersehbare Bewegung
– U. U. hohes Datenaufkom men

• Betrachtung von

– Vehicle- to-vehicle com municat ions (V2V)

– Vehicle- to- roadside comm unicat ions (V2R)

I nternetI nternet
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Anwendungskategorien

• Telemat iknachr ichten und Warnungen (A1)

– Bsp.:  Warnung bei Vollbremsung, Auslösen eines Airbags, 
erkanntem  Stau, …

– Geocast

• Alarmsignale und Anordnungen (A2)

– Bsp.:  Feuerwehr, Polizei,  Geschwindigkeitsbegrenzung, 
Kreuzungsassistent ,  …

– Geocast und Unicast

• Kom fort -Dienste (A3)

– Meist  nicht  kr it isch für Verkehrssicherheit

– Bsp.:  Breitbandiger I nternet -Zugang, Locat ion Based Services, 
Fernwartung des Fahrzeugs, …

– Meist  Unicast
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Angreiferm odell und Annahm en

• Angreifermodell

– Rollen:  Fahrzeugführer, -halter, Werkstat tpersonal, 
Außenstehende, Dienst - ,  Netzbet reiber, Konkurrenten, Exekut ive

– Verhalten:  akt iv und passiv

– Verbreitung:  ger ing bis hoch

– Kom petenzen und Ressourcen:  ger ing bis hoch

– Besonderheiten:
• Draht lose Kom munikat ion kann leicht  abgehört  werden

• Physischer Zugr iff kann oft  nicht  verhindert  werden

• Annahmen

– Daten innerhalb des Fahrzeugs sind korrekt

– Einbindung korrekter Zeit - und Ortsangaben in die Nachrichten 
wird durch andere Infrast ruktur ermöglicht
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Anforderungen

• I ntegr ität

– Veränderung von Nachrichten bei der Übert ragung im  VANET 
verhindern bzw. erkennbar  machen ( I 1)

– Eindeut ige Senderauthent ifizierung für A2 ( I 2a)

– Nachträgliche Zurechenbarkeit  für  A1 und A3 ( I 2b)

• Vert raulichkeit
– Verschiedene Vert raulichkeitsstufen (V1)

– Vert raulichkeit  adm inist rat iver Nachr ichten (V2)

– Schutz der Sicherheitsinfrast ruktur (V3)

• Performance und Ver fügbarkeit

– Effizienz bei Rechenkapazität  und Bandbreite (P1)
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Anforderungen

• Mehrseit ige Sicherheit

– Erstellung von Bewegungs- und Dienstnutzungsprofilen 
erschweren (D1)

– Automat isierte Überwachung und St rafverfolgung verhindern 
(D2)

• Wirtschaft lichkeit  und Akzeptanz

– Niedr ige Kosten für  Fahrzeughard- und -software (W1)

– Wenig Aufwand bei der Regist r ierung (W2)

– Betr ieb möglichst  kostengünst ig (W3)

– Akzeptanz der Teilnehmer (W4)

• Sicherheitsinfrast ruktur

– Schafft  Ver t rauensbasis

– Ermöglicht  den Einsatz von Kryptographie

– Umfasst  alle technischen und organisator ischen Maßnahmen und 
Einr ichtungen zum  Erreichen der  Schutzziele
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Grundsätzliche Überlegungen:  I dent ität

• Zielkonflikt

– Zurechenbarkeit  vs. Pr ivatsphäre

• Lösungsmöglichkeiten

– System, in dem  Missbrauch nicht  möglich ist

– Vert rauenswürdige Drit te, die Pseudonym ität ermöglichen

• Pseudonym ität benöt igt  eine „Basisident ität “

– Fahrzeugbezogen

– Personenbezogen
– Fahrzeug- und personenbezogen
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Grundsätzliche Überlegungen:  I dent ität

• Fahrzeugbezogene I dent ität

– Mot ivat ion

• Viele fahrzeugbezogene, oft  automat isch versendete Daten

• Fahrer unter Um ständen nicht  für eventuelle 
Falschmeldungen verantwort lich

– VANET- I dent ität  aus I dent itätsmerkmalen des Fahrzeugs
– Entspr icht  in digitaler Form der gegenwärt igen Situat ion

– Speicherung

• I n m anipulat ionssicherer Hardware im  Fahrzeug
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Grundsätzliche Überlegungen:  I dent ität

• Personenbezogene I dent ität

– Mot ivat ion

• Alle Nachrichten hängen von der Fahrweise und dem  Zustand 
des Fahrzeugs ab

– Erleichtert  die Rekonst rukt ion von Unfall- und Fahrerflucht -
Situat ionen

– Aktuelle Gesetzgebung macht  allerdings grundsätzlich den 
Fahrzeughalter verantwort lich

– Sinnvoll für  Personen m it  erhöhten Pr ivilegien

– Speicherung

• Fahrzeug und Fahrzeugschlüssel nicht  geeignet

• Elekt ronischer Führerschein
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Grundsätzliche Überlegungen:  I dent ität

• Gemischte I dent ität

– Mot ivat ion

• Nachrichten sind sowohl dem  Fahrzeug als auch dem  Fahrer 
zurechenbar

– Einsatz erhöhter Pr ivilegien besser kont rollierbar

– Unter Umständen genauere Bewegungsprofile möglich
– Mehrkosten für zwei I dent itäten

– Speicherung

• Fahrzeug und elekt ronischer Führerschein
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Grundsätzliche Überlegungen:  I dent ität

• Ergebnis

– Pseudonyme Nutzung sollte ermöglicht  werden

– Fahrzeugbezogene I dent ität  angemessen

– Zusätzliche personenbezogene I dent ität

• Für Personengruppen m it  erhöhten Pr ivilegien

• I n best im m ten Situat ionen auch für „normalen“  Fahrer 
sinnvoll

– Nacht rägliche I dent if izierung ausreichend

– Sollte nicht  zwangsweise zur VANET- I dent ität  gehören
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Grundsätzliche Überlegungen:  Authent ifizierung

• Kom binierte Authent ifizierung und I ntegr itätssicherung für j ede 
Nachricht  wünschenswert

• Sym metr ische oder asym metr ische Kryptographie

• Sym metr ische Kryptographie

– Beide Komm unikat ionspartner  kennen den Schlüssel

– Verlust  der  Nichtabst reitbarkeit
– Nur m it  Hilfe einer Trusted Third Party (TTP)  realisierbar

• Asym metr ische Kryptographie

– Public Key I nfrast ruktur (PKI )  nöt ig

– Digitale Signatur  und Zert ifikate vergrößern die Nachricht

– Nicht  so performant wie symmetr ische Kryptographie

– Zert ifikatsrückrufe m üssen behandelt  werden
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Exist ierende Ansätze

• Viele unterschiedliche Ausprägungen

– Mit  und ohne Basisstat ionen

– Mit  und ohne zent raler TTP

– Basierend auf

• Klassischer zent ralisierter PKI

• Verteilter  PKI

• I dent itätsbasierter Kryptographie

• Sym metr ischer Kryptographie

– Eindeut ige I dent ität  bis Anonym ität

• Einschränkungen

– Wenige Ansätze explizit  für  VANETs

– Kein Ansatz er füllt  bisher alle Anforderungen
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Vorschlag für eine Sicherheitsinfrast ruktur

• Überblick

– Asym metr ischer  Teil m it  PKI

• Fahrzeugbezogene I dent ität

• Erhöhte Pr ivilegien durch At t r ibut -Zert ifikate 

• I ntegr itätssicherung verkehrssicherheitskr it ischer 
Nachrichten (A2 und teilweise A1)

• Basis-Authent ifizierung
• Sicherung der Schlüsselverteilung des sym metr ischen Teils

– Sym metr ischer Teil

• I ntegr itätssicherung nicht  verkehrssicherheitskr it ischer 
Nachrichten (A3 und teilweise A1)

• Verschlüsselung

• Wechselnde Pseudonyme

• Benöt igt  manipulat ionssichere Hardware

• Einteilung in geographische Cluster m it  zuständiger TTP
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Vorschlag für eine Sicherheitsinfrast ruktur

• I nit ialisierung
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Vorschlag für eine Sicherheitsinfrast ruktur

• Alltäglicher Einsatz

– Asym metr ischer  Teil 

• Asym metr isch gesicherte Nachricht  

• Nach dem  I nit ialisierungsprozess einsetzbar

• Gesicherte Nachrichten

– Verkehrssicherheitskr it ische Meldungen

– Alarmsignale 

– Anweisungen
• Rückruflisten

– Für Warnungen nicht  kr it isch

– Für Alarmsignale und Anweisungen

» Kurzzeit -At t r ibutzer t ifikate

Daten mit Adressinformationen Digitale Signatur ZERTSender
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Vorschlag für eine Sicherheitsinfrast ruktur

• Alltäglicher Einsatz

Internet

B:  Beacon

AH:  Anhalteanweisung
UW:  Unfallwarnung

LBS:  Locat ion Based Service
fwd:  weitergeleitete Nachr icht

Symmetrisch gesichert
Asymmetr isch gesichert

Legende
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Vorschlag für eine Sicherheitsinfrast ruktur

• Alltäglicher Einsatz

– Sym metr ischer Teil

• Gesicherte Nachrichten

– Nicht  verkehrssicherheitskr it ische Meldungen

– Nachrichten der Kom fort -Dienste 

• Setzt  gelegent lichen Kontakt  m it  zuständiger TTP voraus

– Verteilung von Pseudonymen

» Nur TTP speichert  Zuordnung der Pseudonyme zu 
( fahrzeugbezogenen)  I dent itäten

» Unabhängige Datenschutzorganisat ionen als TTPs

– Verteilung symmetr ischer Schlüssel für

» Nachrichtenverschlüsselung

» Nachrichtenauthent if izierung

• Performanter  als asym metr ischer  Teil

• Ausschluss von Störern leicht  möglich

Sicherheitsinfrast ruktur für VANETs

20

Dipl.-Wirtsch.- I nf.
Klaus Plößl

Vorschlag für eine Sicherheitsinfrast ruktur

• Alltäglicher Einsatz

– Sym metr ischer Teil

• Sym metr isch gesicherte Nachricht

• kc und kMACALL
– Für alle Teilnehmer in einem  best im m ten geographischen 

Gebiet  gleich

– Periodischer  Wechsel

• PA und kMACPA
– Mindestens ein Paar pro Teilnehmer 

– Periodischer  Wechsel

• Nachrichtenbearbeitung und Schlüsselspeicherung kom plet t  
in manipulat ionssicherer Hardware

• Für Komfort -Dienste anwendungsspezifische Verschlüsselung 
möglich

Daten mit Adressinformationen PA HMAC mit kMACPA HMAC mit kMACALL

  verschlüsselt mit kc  .
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1) Gegenseitige Authentifizierung mit TTP 
    über GSM ( , )ZERTTTPZERTTPMA

Zuständige TTP

Teilnehmer A

Teilnehmer C
(vermittelt Anmeldepakete zwischen B und TTP)

2) Nach gegenseitiger Authentifizierung 
    , , ,   und weitere Infos
    an A (verschlüsselt)

PA k k kc MAC MACALL PA

3) Gegenseitige Authentifizierung mit TTP 
    über das VANET ( , )ZERTTPMB ZERTTTP

4) Nach gegenseitiger Authentifizierung 
    , , ,   und weitere Infos
    an B (verschlüsselt)

PB k k kc MAC MACALL PB

TTeilnehmer B

Vorschlag für eine Sicherheitsinfrast ruktur

• Alltäglicher Einsatz

– Sym metr ischer Teil

• Bsp. Kontakt  m it  zuständiger TTP
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Vorschlag für eine Sicherheitsinfrast ruktur

• Performancebetrachtung

– Annahmen

• Nachrichtenlänge:  ca. 300 Byte

• RSA m it  SHA-256 (Schlüssellänge 2048 Bit )

• HMAC SHA-256 (Schlüssellänge 192 Bit )

• AES (Schlüssellänge 192 Bit )

• Pseudonym  48 Bit

– Testumgebung

• JRE 1.5.0_06
• Mobile AMD Athlon4 2400+

• 768 MB RAM

• Windows XP Sp2

Sicherheitsinfrast ruktur für VANETs

23

Dipl.-Wirtsch.- I nf.
Klaus Plößl

Vorschlag für eine Sicherheitsinfrast ruktur

• Performancebetrachtung

– Overhead

• Pro Nachricht

– Asym metr isch

» Digitale Signatur  +  Zert ifikat

» 2048 Bit  +  (2048 Bit  +  2048 Bit )  =  768 Byte
» Gesam t  1068 Byte ⇒ 72%  Overhead

– Sym metr isch 

» PA +  2 *  HMAC

» 48 Bit  +  2 *  256 Bit  =  70 Byte 
» Gesam t  370 Byte ⇒ 19%  Overhead

• Für Schlüsselaustausch

– Vernachlässigbar, da TTP nur selten kontakt iert  werden 
muss und Nachrichten klein sind

• Für Zer t ifikatsrückrufliste

– Nicht  benöt igt
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Vorschlag für eine Sicherheitsinfrast ruktur

• Performancebetrachtung

– Berechnungszeit  

• Signaturgenerierung 

– Asym metr isch:  98 m s

– Sym metr isch:  2 *  0,035 ms =  0,07 ms

• Signaturprüfung

– Asym metr isch:  2,9 m s

– Sym metr isch:  0,035 m s 

• Verschlüsselung (sym metr isch,  370 Byte) :  0,029 m s

• Entschlüsselung:  0,031 ms

– Gesam tverzögerung

• Asym metr isch:  100,9 ms

• Sym metr isch:  0,165 m s

• Mensch:  ca. 1000 m s
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Fazit  und Ausblick

• Fazit

– I ntegr ität  und Authent izität  aller  Nachr ichten wird gewährleistet

– Keine gravierenden Performance-Einbußen oder Ver letzungen 
der Pr ivatsphäre 

– Gezielte Vergabe erhöhter Pr ivilegien

⇒ Kom binat ion asym m etr ischer und sym metr ischer Kryptographie 
erfüllt  Anforderungen besser  als bisher ige get rennte Ansätze

• Ausblick

– Untersuchungen in Bezug auf den Zeit raum  der  
Schlüsselgült igkeit  und der geographischen Verteilung der TTPs

– Weitere Untersuchung geeigneter Algor ithmen 

– Spezifizierung der  Bedingungen zur Herausgabe der Zuordnung 
I dent ität  ↔ Pseudonym

• Kontakt :

– Klaus.Ploessl@wiwi.uni- regensburg.de


