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Gliederung
• Einführung

• Em pir ische Untersuchung

• Ergebnisse

• Folgerungen und Ausblick
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Einführung
• Grundverständnis von I T-Sicherheit und Datenschutz wicht ig

• Erste Konzepte zur Sensibilisierung in Organisat ionen

• Sensibilisierung entspr icht  einer  Grundbildung

• Allerdings 

– Sicherheitsbewusstsein fehlt  noch bei vielen Anwendern

• Konsequenz

– Awarenessausbildung ist  nöt ig

– Auch Studenten sollten sensibilisier t  werden
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Begriffe

• Awareness für IT-Sicherheit

– Fähigkeit  einer Person, die möglichen Auswirkungen auf die 
Schutzziele 

• Vert raulichkeit ,  

• I ntegr ität  und 

• Verfügbarkeit  von Daten 

– beim  Einsatz von I nformat ionstechnologie 

• zu erkennen, 

• zu bewerten und 

• angemessen darauf zu reagieren.
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Begriffe

• Awareness für Datenschutz

– Fähigkeit  einer Person, die Chancen und Risiken bei der  
elekt ronischen 

• Erfassung, 

• Speicherung und 

• Verarbeitung 

– personenbezogener  Daten 

• zu erkennen, 

• zu bewerten und 

• angemessen darauf zu reagieren.
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Em pir ische Untersuchung
• Ziel

– Messung des Sicherheits- und Datenschutzbewusstseins

– I dent ifikat ion wesent licher (Wissens- )Defizite

• Vorgehen

– Standardisierter Fragebogen m it  23 Fragen

– Studenten der Universität  Regensburg der Studiengänge

• Wirtschaftsinformat ik

• Jura

• Pädagogik

– Befragung in einer zufällig gewählten fachspezifischen Vorlesung
jeweils im  Grund- und Hauptstudium
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Em pir ische Untersuchung
• Konkrete Fragestellungen

1. Wie groß ist  das allgemeine Sicherheits- und 
Datenschutzbewusstsein bei Studenten?

2. Gelingt  den Studenten der Transfer ihres Wissens auf reale 
Sachverhalte?

3. I st  das Sicherheits- und Datenschutzbewusstsein bei Studenten 
unterschiedlicher  Fachr ichtungen unterschiedlich ausgeprägt?

4. Gibt  es einen Zusam menhang zwischen Sicherheits- und 
Datenschutzbewusstsein?

• Beantwortung Frage 1 und 2 

– Direkte Frage nach Einschätzung der Wicht igkeit
– Fragen nach dem  Verhalten in konkreten Situat ionen

– Wissensfragen

• Beantwortung Frage 3 und 4 

– Stat ist ische Analyse
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Ergebnisse
• Em pfundene Wicht igkeit  IT-Sicherheit ist  über alle Studiengänge 

– Sehr ähnlich 

– Hoch
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Ergebnisse
• Em pfundene Wicht igkeit  Datenschutz ist  über alle Studiengänge 

– Etwas ger inger als für IT-Sicherheit

– Sehr ähnlich 

– Hoch

Empirische Untersuchung „Awareness für IT-Sicherheit und Datenschutz“ Sicherheit  2006

10

Ergebnisse
• Em pfundene Wicht igkeit  steht  häufig im  Widerspruch zum Verhalten
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Ergebnisse
• Wirtschaftsinformat ikstudenten 

– Haben um fangreichere Kenntnisse über  die technischen 
Grundlagen

– Schützen ihren eigenen Rechner deut lich besser
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Folgerungen und Ausblick
• Zusamm enhang zwischen eigenen Handlungen und Bedrohungen für  

die I T-Sicherheit bzw. den Datenschutz nicht  klar

• Awarenessausbildung m uss 

– Theoret isches Grundwissen UND

– Fähigkeit  zur Übert ragung des Wissens verm it teln

• Dazu

– Prakt ische Beispiele und Übungen

– Erfahrungsberichte über konkrete Sicherheits- und 
Datenschutzproblem e

• Präzisierung der möglichen I nhalte durch eine weitere empir ische
Untersuchung m it

– Größerer Grundgesam theit
– Studenten verschiedener Studiengänge
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Fragen?

Kontakt :  

Thomas.Nowey@wiwi.uni- regensburg.de

Klaus.Ploessl@wiwi.uni- regensburg.de


