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Gliederung

EinfUhrung
— Mehrseitige Sicherheit
- Privacy Enhancing Technologies (PET)

Bausteine

e Anpassung an realistische Kommunikationsbedingungen
- Beispiel Mixe:
Skalierbarkeit bzgl. Performance und Sicherheit
Transparenz flr den Benutzer bzgl. erreichter Sicherheit

Schlussbemerkungen
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Schutzziele (Voydock, Kent 1983)

o Klassische IT-Sicherheit bertcksichtigt im Wesentlichen Risiken, die
durch regelwidriges Verhalten in IT-Systemen entstehen.

Vertraulichkeit unbefugter Informationsgewinn
Integritat unbefugte Modifikation
Verfiigbarkeit unbefugte Beeintrachtigung der

Funktionalitat
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Mehrseitige Sicherheit (Muller et. al. 1997)

e Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen daraus
resultierender Schutzkonflikte.

Vertraulichkeit
\ e \oraussetzung

- regelwidriges Verhalten halt
Systeme und Nutzer
schadlos

Gegensatzliche
Schutzziele?

/

Integritat . Ziel

- gegensatzliche
Sicherheitsinteressen
werden erkannt, Losungen
ausgehandelt und
Verfugbarkeit durchgesetzt
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Schutzziele (Federrath, Pfitzmann 1999)

Kommunikationsgegenstand Kommunikationsumstande
WAS? WANN?, WO?, WER?
Vertraulichkeit Inhalte Anonymitat
Verdecktheit Unbeobachtbarkeit
Sender Oort
Empfanger
Integritat Inhalte Zurechenbarkeit
Rechtsverbindlichkeit
Absender Bezahlung
Empfanger

Verfugbarkeit Inhalte
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Schutzziele: Datenschutzfordernde Technik

Kommunikationsumstande

Kommunikationsgegenstand
WANN?, WO?, WER?

WAS?

Vertraulichkeit Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender Oort
Empfanger

e Schutzziele — Vertraulichkeit
— Schutz der Nachrichteninhalte
— Schutz der Identitat eines Nutzers wahrend der Dienstnutzung
Beispiel: Beratungsdienste
— Schutz der Kommunikationsbeziehungen der Nutzer
Nutzer kennen maoglicherweise gegenseitig ihre Identitat
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Angreifermodell: Datenschutzférdernde Technik

Kommunikationsumstande

Kommunikationsgegenstand
WANN?, WO?, WER?

WAS?
Vertraulichkeit Inhalte Anonymitat
Verdecktheit Unbeobachtbarkeit
Sender Oort
Empfanger
e Qutsider

— Abhoren auf Kommunikationsleitungen
- Verkehrsanalysen

e Insider
— Netzbetreiber oder bosartige Mitarbeiter (Verkehrsprofile)

— Staatliche Organisationen
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Prinzipien: Datenschutzfordernde Technik

Kommunikationsumstande

Kommunikationsgegenstand
WANN?, WO?, WER?

WAS?

Vertraulichkeit Inhalte Anonymitat

Verdecktheit Unbeobachtbarkeit
Sender Oort
Empfanger

e Datenvermeidung
- Erfassungsmaglichkeit und Speicherung personenbezogener

Daten vermeiden

e Datensparsamkeit
— Jeder behalt seine personenbezogenen Daten in seinem

personlichen Verfugungsbereich.
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Bausteine datenschutzfordernder Technik

e Verschlisselung

e Schutz von Kommunikationsbeziehungen
— Schutz vor Outsidern
Proxies
— Schutz vor Insidern
Broadcast
Blind message service
DC network
MIX network

e Schutz von Transaktionen
- Pseudonyme
— Credentials (an Pseudonyme gekettete Eigenschaften)
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Historische Entwicklung

Jahr

1978
1981
1983
1985
1988
1990
1991
1995
1995
1996
1996
1997
1998
1999
2000
2004

10

Idee / PET system

Public-key encryption

MIX, Pseudonyms

Blind signature schemes

Credentials

DC network

Privacy preserving value exchange
ISDN-Mixes

Blind message service

Mixmaster

MIXes in mobile communications <«—
Onion Routing

Crowds Anonymizer

Stop-and-Go (SG) Mixes introduced
Zeroknowledge Freedom Anonymizer
AN.ON/JAP Anonymizer <—

TOR

Hannes Federrath

- \4

B Grundverfahren
B Anwendung
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Mix-Netz (Chaum, 1981)

e Grundidee:

— Nachrichten in einem »Schub« sammeln, Wiederholungen
ignorieren, umkodieren, umsortieren, gemeinsam ausgeben

— Alle Nachrichten haben die gleiche Lange.
— Mehr als einen Mix und unterschiedliche Betreiber verwenden
- Wenigstens ein Mix darf nicht angreifen.
e Schutzziel:
- perfekte Unverkettbarkeit von Sender und Empfanger

e
MIX1—€§>§3 ’MIXZ—"
A
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Echtzeitkommunikation und Mixe

e Mixe sind gut geeignet fur wenig zeitkritische Dienste:
- E-Mail
e Fur Echtzeitkommunikation sind Modifikationen notig:

— Nachrichten sammeln fuhrt zu starken Verzogerungen, da der
Mix die meiste Zeit auf andere Nachrichten wartet

— Nachrichtenlangen und Kommunikationsdauer variieren bei
verbindungsorientierten Diensten stark

e Veranderungen notig

Maximale Nachrichtenanzahl oder
Hohe Verzégerungen in l— maximale Wartezeit Giberschritten

Zeiten niedrigen
Verkehrsaufkommens:

Ankunft (unabhangig, Verarbeitung
exponentialverteilt)

.
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Traffic padding

e Ziel: Verbergen, wann eine Kommunikation beginnt und endet

e Problem: Niemand weif3, wann der letzte Nutzer seine
Kommunikation beenden mochte

Warten
User 1
User 2 |
' I
I
/ Traffic padding
7 ~ >
/ t
1. Warten, bis genligend Benutzer 2. Nach Kommunikationsende senden die
kommunizieren wollen (Bilden der Nutzer solange Zufallszahlen, bis der letzte
Anonymitatsgruppe) Nutzer seine Kommunikation beendet.

Beispiel: 5 Nutzer
3. Problem: Niemand wei3, wann der letzte
Nutzer seine Kommunikation beenden
mochte, da niemand echte Nachrichten von
Traffic padding unterscheiden kann.
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Zerlegen der Kommunikation in Zeit-/Volumenscheiben

e Zeitscheiben (Pfitzmann et. al. 1989)

- Unbeobachtbarkeit innerhalb der Gruppe aller Nachrichten einer
Zeitscheibe

- Langere Kommunikationsverbindungen setzen sich aus
mehreren Zeitscheiben zusammen

— Zeitscheiben sind nicht verkettbar flir Angreifer
Warte

Zeitscheibe Traffic padding

e Volumenscheiben (Federrath et. al. 2000)

— adaptive Anpassung der ScheibengroBe in Abhangigkeit der
aktuellen Verkehrssituation

— Minimieren des Overheads
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Volumenscheibenprotokoll

Local MIX H MIix H mix H €ache Server
proxy proxy
{Get Server/Page.html} Get Server/Page.html
>
response
[ Create and store S| ]

IF (no answer from
Server yet) AND (no
timeout)) THEN send

{Response NIL, wait, Sl, Padding}
< <

[ IF not EOF send ]

{Response Block[i], wait, Sl, Padding}

< <
[ ELSE send ]
{Response Block[i], EOF, Sl, Padding}
< <
END
[ IF not EOF send ]
{Get C-Proxy, Sl}
>
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Problem bei Langzeitbeobachtung

Schnittmengenangriff (Berthold, 1999)

— Angreifer kann sehen, wann sich Benutzer an einer
Volumenscheibe beteiligt und wann nicht

— Angreifer beobachtet alle Kommunikationsleitungen, ohne in
Mixe einzudringen

- Schnittmenge der jeweiligen Anonymitatsgruppen enthalt stets
Benutzer

e Wie lange es dauert, die Aktionen eines Benutzers zu verketten,
hangt von der Gruppengr6fBe und dem Benutzerverhalten ab.

— Beachte: Nur relevant bei wiederkehrender anonymer Nutzung
eines Kommunikationsendpunkts

e Derzeit ist kein Schutz vor Schnittmengenangriffen in Sicht.

e Ausweg: Warnung des Benutzers
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Problem bei Langzeitbeobachtung

e Schnittmengenangriff (Berthold, 1999)

— Angreifer kann sehen, wann sich Benutzer an einer
Volumenscheibe beteiligt und wann nicht

— Angreifer beobachtet alle Kommunikationsleitungen, ohne in
Mixe einzudringen

- Schnittmenge der jeweiligen Anonymitatsgruppen enthalt stets
Benutzer

-~ Schnittmengenangriff bildet obere Schranke bzgl. des
erreichbaren Schutzes, die nicht noch Uberschritten werden
muss durch zugrunde liegendes Anonymitatsverfahren

— Schnittmengenangriff begrenzt die Starke des maximalen
Schutzes

e Ausweg: Warnung des Benutzers
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AN.ON/JAP
(6 060 JAP J
#P Anonymity & Privacy 00.04.0
| | .04.044

Server: 7@ Universitaet Regensburg - CCC ... B @ Ruckmeldung Uber

Verkehrssituation

nymity o . und Beobach-
(e e high Anonymity .
User: 442 — ) @ on > tungsrisiko (Lang-
O off zeitbeobachtung)
Trafficc HEAENE [ [ [ - 0
» Own anonyimized Data: 557.8 kByte Activity: HHENR
" Forwarder: ™ On Activity: [ [ [ [ [

N . . .
L) Forwarding-Server is running.

# (_Help ) (Config )
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AN.ON/JAP
(606 JAP \ Ziele:
| NAP | : : Schaffen einer
¥ | Anonymity & Privacy sooeose | Praktikablen Lésung

fir anonyme und
unbeobachtbare
Basiskommunikation

Server: U@ Universitaet Regensburg - CCC ... | 3} @ ( Details )

T Anonymity fair - EreneeTr
T e low . high Schutz auch vor dem
SER: w ’ ® On Betreiber des
Trafficc REEE _) Off Dienstes (Schutz vor
— 1
Insidern)
» Own anonyimized Data: 557.8 kByte Activity: HHEN[
OpenSource
" Forwarder: ™ On Activity: [ [ [ [ >10.000 Nutzer

>6 TB/Monat

N . . .
L) Forwarding-Server is running.

-

£ (“Help ) ( Config ) ( Exit ) , www.anon-online.de
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AN.ON/JAP
Ziele:
Bund Ist .
R | Sundesmimisterum Schaffen einer

praktikablen L6sung

> .
= fir anonyme und
(7]
o unbeobachtbare
= Basiskommunikation
>
x
o ) o Schutz auch vor dem
B, Universitat zu Libeck E Betreiber des
; z Dienstes (Schutz vor
o AAES cicseric Insidern)
TECHNISCHE
UNIVERSITAT OpenSource
DRESDEN >10.000 Nutzer
Férderer: BMWA, Projektpartner: TU Dresden, Unabhangiges >6 TB/Monat

Landeszentrum flr Datenschutz Schleswig-Holstein, FU Berlin, HU

Berlin, Universitat Regensburg, Medizinische Universitat Lubeck, Chaos )
Computer Club, Ulmer Akademie fir Datenschutz und IT-Sicherheit, www.anon-online.de
RWTH Aachen, New York University
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AN.ON/JAP

Bundesmmisterium

fiir Wirtschaft und Arbeit Aktuelle Arbeiten:

R

Bezahlfunktion

Strafverfolgungs-
funktion

4.~ Universitat zu Libeck

4L

o UIS saermie
TECHNISC[}%
@ UNIVERSIT.
DRESDEN

Forderer: BMWA, Projektpartner: TU Dresden, Unabhangiges
Landeszentrum flr Datenschutz Schleswig-Holstein, FU Berlin, HU
Berlin, Universitat Regensburg, Medizinische Universitat Lubeck, Chaos
Computer Club, Ulmer Akademie fur Datenschutz und IT-Sicherheit,
RWTH Aachen, New York University

m NEW YORK UNIVERSITY

WwWw.anon-online.de
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Umfrage unter JAP-Benutzern (Spiekermann, 2003)

e Stichprobe:
— 1800 JAP-Nutzer

0006 JAP —— ANONYMITY & PRIVACY

M &] [i] €3 http://anon.inf.tu-dresden.de/Umfrage_en.html Q© 2(Q~ Google Y

) JAP is more secure, because even the operators themselves are not able to -y
Spy on me.

) JAP is available for all the operating systems that | use.

] don't know

(] other reasons:

Paying for Anonymity? Overview
Other people make their livings from your answers ...

How much would you be willing to pay per month for Anonymity?

O @) O (0] (0] O (0]
Nothing $2.50 $5 §7.50 $10 $12.50 $15

How Important would an anonymous means of payment be for you?
O It's very important to me. T
O | don't care.

() Comfort is more important. Therefore I'd even register personally with the
JAP-service.

Which rate of payment would you prefer? "/
] monthly flat rate
] pay per volume
] pay per connectiontime

22 (] a combination of the above, e.g. always paying the lowest charge.
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Umfrage unter JAP-Benutzern

e Zahlungsbereitschaft fir Anonymitat
- = 40% [ keine
- = 50% [ monatlich zwischen € 2,5 ... € 5
- ~ 10% [ mehr als € 5 pro Monat

e Zahlungsbereitschaft korreliert nicht >

mit der Intensitat der Nutzung 500"
e Intensitat der Nutzung 400°
- = 73% heavy: tagliche Nutzung
- = 10% «normal»: = 2x pro Woche
- = 17% sporadic: < 2x pro Woche

300 1

200 1

Anzahl

sporadic normal heavy
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Umfrage unter JAP-Benutzern

e Grunde fur die Nutzung
- = 31% Free speech
- = 54% Schutz vor Geheimdiensten
- = 85% Schutz vor Profiling (Webnutzung)
- = 64% Schutz vor eigenem ISP

e Private oder geschaftliche Nutzung? geschaftlich privat
% 2%

- = 2% ausschlieBlich privat >
- = 59% Uberwiegend privat sher

30% Uberwiegend geschaftlich geschaflich

Q

eher privat

- = 9% ausschlieBlich geschaftlich oo

e Warum JAP?
- = 76% kostenlos
- = 56% schuitzt vor Betreibern
- = 51% einfach benutzbar
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Missbrauch und Strafverfolgung AN.ON/JAP

e durchschnittlich 4-5 Anfragen von Strafverfolgern und
Privatpersonen pro Monat

12

10

——# of inquiries
—trend
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Schlussbemerkungen

e Privacy Enhancing Technologies (PET)
— realisieren insbesondere Vertraulichkeitseigenschaften
Anonymitat, Unbeobachtbarkeit
— starken Nutzer und Betreiber gleichermaBen

e Gesellschaftliches Umfeld beachten
- Telekommunikationstiberwachung und Vorratsdatenspeicherung
Telekommunikationstberwachungsverordnung
Cybercrime-Convention
- Datenschutzgesetze
Bundesdatenschutzgesetz
EU-Datenschutzrichtlinien o —

— Balance zwischen den Interessen
aller Parteien finden
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