
1

Schutzmöglichkeiten gegen Phishing Sicherheit  2005

1

Schutzmöglichkeiten gegen Phishing

Klaus Plößl
Hannes Federrath

Thom as Nowey

Universität  Regensburg

Schutzmöglichkeiten gegen Phishing Sicherheit  2005

2

Gliederung

• Einführung

• Bekannte Gegenm aßnahm en

• Neuer Vorschlag

• Bewertung
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Phishing

”The hot test , and m ost  t roubling, 
new scam  on the I nternet “

Jana Monroe, Assistant  Director der FBI  Cyber Division 2003

• Benutzt Methoden des Social Engineer ing

– Angriffszenario:

• Professionell gestaltete E-Mail m it gefälschtem Absender

• Opfer wird überzeugt seine persönlichen Daten auf einer
gefälschten Webseite einzugeben

• Kunstwort aus ”Password“  und ”Fishing“

• Ant i-Phishing Working Group (APWG)
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Ausm aß der Bedrohung

• Zahl der Vorfälle steigt stark an

• Schaden von 1,2 Milliarden US-Dollar im  Jahr 2003 (Gartner)

Active Reported Phishing Sites by Week October 2004-January 2005
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Bekannte Gegenm aßnahm en
• Grundsätzliche Ansätze:

– Minderung des Risikos ohne Verfahrensänderung

• Nutzerabhängig

– Schulung der Nutzer, “Leit fäden”

– Spam-Filter  und Filter  für ausgehende Daten
– Browser-Plug- ins
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Bekannte Gegenm aßnahm en
• Grundsätzliche Ansätze:

– Minderung des Risikos ohne Verfahrensänderung

• Nutzerabhängig

• Nutzerunabhängig

– Spam-Trap und Dom ain-Watch
– Validierung von Absenderdaten

– Fraud Detect ion

– SANS I nternet  Storm  Center:  
“ 6 Sim ple Steps to Beat  Phishing”
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Bekannte Gegenm aßnahm en
• Grundsätzliche Ansätze:

– Minderung des Risikos ohne Verfahrensänderung

• Nutzerabhängig

• Nutzerunabhängig

– Änderung des Authent ifizierungsverfahrens
• Hardware-Token

– Periodisch wechselndes Einmalpasswort

– Einmalpasswort auf Anforderung

– Challenge-Response-System

• Kom binat ion aus Hardware-Token und Browser-Plug- in

• PKI  und Digitale Signatur

Sicher, aber aufwändig, teuer…
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Neuer Lösungsvorschlag
• Pr inzip:

– Verknüpfung des PI N/ TAN-Verfahrens m it  einem papierbasierten 
Challenge-Response-Verfahren

• Vorgehen:

– Nutzer erhält Liste m it Challenge-Response-Paaren

……

17278362728374658902

55342511648364456373

84957263346372891110

65738228274736483729

35267789833459384027

24351679892837492039

99283763481938874629

64758236530374902736

ResponseChallenge

Schutzmöglichkeiten gegen Phishing Sicherheit  2005

9

Neuer Lösungsvorschlag
• Pr inzip:

– Verknüpfung des PI N/ TAN-Verfahrens m it  einem papierbasierten 
Challenge-Response-Verfahren

• Vorgehen:

– Nutzer erhält Liste m it Challenge-Response-Paaren

– Bei Anmeldung bzw. vor Abschluss einer Transakt ion:  Anzeigen
einer Challenge der Liste

– Anmeldung bzw. Durchführung der Transakt ion nur bei r icht iger
Response 
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• Nebenbedingungen:

– Jede Challenge wird maximal einmal verwendet

– Nutzer bekom m t neue Liste, wenn die Challenges aufgebraucht
sind

– Sperrung des Accounts und Benachricht igung des Nutzers nach
einer best im m ten Anzahl von Fehlversuchen

– Begrenzung der Gült igkeit der
Challenge

• Usability:
– Challenge als Zahl, Response 

als Buchstabenfolge

– Challenges aufsteigend geordnet

– Für den Nutzer ähnlich zur
TAN-Liste

Neuer Lösungsvorschlag

……

AFSOPN8374658902

HEUCNP8364456373

WQNNI V6372891110

OKALSZ4736483729

XNAJSK3459384027

BSUNBI2837492039

HAGTUH1938874629

ZSJUFS0374902736

ResponseChallenge
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Bewertung
• Schutz vor Phishing m it  Passwort  und PI N/ TAN-Verfahren nicht  

möglich

• Alternat iven (1/ 2) :

– Einsatz digitaler Signaturen

• Sicherheitstechnisch beste Lösung

• Nachteil:  sehr hohe Kosten für zusätzliche Hardware, 
Benutzerschulungen, Support ,  Bet r ieb der PKI …

– Hardware-Token mit  zeit lich begrenzten Einmal-Passwörtern

• Schützt  relat iv zuver lässig vor Phishing

• Nachteil:  hohe Kosten für  zusätzliche Hardware, 
Benutzerschulungen
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Bewertung
• Alternat iven (2/ 2) :

– Neu vorgeschlagenes Verfahren

• Schützt  annähernd so zuver lässig wie Hardware-Token

• Vorteil:  nahezu keine zusätzlichen Kosten für  Bet reiber

• Guter  Komprom iss,  bis digitale Signatur flächendeckend 
verfügbar

• Weitere I nformat ionen:

– www-sec.uni- regensburg.de/ phishing

– www.ant iphishing.org

• Kontakt :  

Klaus.Ploessl@wiwi.uni- regensburg.de


