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1 Einflhrung

Mit der zunehmenden Aldimgigkeit unserer Informationsgesellschaft von schnellen
Kommunikationsverbindungeiiber Internet und Telefon &hst auch deren Verletz-
lichkeit. In nahezu allen Lebensbereichen ist Informationstechnologie (IT) heute anzu-
treffen. Alle gibl3eren technischen Systeme nutzen informationstechnische Ausstattun-
gen. Selbst jedes moderne Fahrzeug ist heute mit mehreren Mikrorechnerrilatetger

Die aus dieser Akdingigkeit von IT entstehenden Bedrohungémden vom Be-
reich ab und von der Wichtigkeit der verarbeiteten Daten. Bisher wurden manche
moglichen Angriffe auf Kommunikationsnetze in der Reglialleine deshalb ausge-
schlossen, weil niemand das Vorhandensein einer Motivation, den Angréttdish
durchzufihren, fir wahrscheinlich hielt. Mit den Terroransélgen in den USA haben
sich auch diese Wahrscheinlichkeiteragdert. Die Hauptbedrohungédirfunsere Net-
ze gehen momentan aus von mangelhafter Software und daraus resultierenden Denial-
of-Service Angriffen, Datenspionage und Viren{i#hern und trojanischen Pferden.
Softwarefehler werden oft erstd&p manchmal zu s, entdeckt und@nnen zu hohen
Schaden fihren.

Bisher ging man meistens davon aus, dass Angreifer versuchen werden, nicht ge-
fasst zu werden, die Motivation im Verschaffen von Vorteilen (z.B. finanzielle) lag
oder es den Angreifern darauf ankam, durch groRé&&eh grollenRuhm® innerhalb
ihrer Subkultur zu erlangen. An diesen Motivationen hat sich nictasdert; hinzu-
gekommen sind jedoch Angreifer, die keine Angst davor haben, selbst zu Opfern ihrer
Angriffe zu werden, die politische oder relige Ziele verfolgen und aglicherwei-
se subtile (anstelle von groBthigen, ungezielten) Saten in bestimmten Sektoren
(z.B. Informationsnetze der westlichen Finanzsysteme) oder kritischen Infrastrukturen
verursachen wollen.

Dieter Kaundinya, Abteilungsleitetif internationalen Terrorismus des deutschen
Auslandsgeheimdienstes, unterstrich auf der Herbsttagung des Bundeskriminalamtes
in Wiesbaden diese Bedrohungfunachst waren es Angriffe vom Boden, dann vom
Wasser und dann aus der Luft. Daichste viire vielleicht der Cyberwar, eine Atta-
cke, mit der die Daten- und Kommunikationsverbindungen der modernen Gesellschaft
getroffen werden sollen.f [1]

Mit langjahriger und guter Vorbereitungase es Cyber-Terroristendglich, die
westlichen Finanzi@rkte mit Hilfe von Computerviren und trojanischen Pferden der-

*Eine leicht gelirzte Fassung dieses Aufsatzes idkéficitas von Aretin, Bernd Wannenmacher (Hrsg.):
»Weltlage — Der 11. September, die Politik und die Kulturen®, Verlag Leske + Budrich, Opladen 2002, 163-
173.erschienen.



art zu sbren, dass ernsthafte (auch dauerhafte}aBeh nicht ausgeschlosse@anan.
Vermutlich wiirden beispielsweise @sen nicht mittels Denial-of-Service-Angriffen
gesbrt, vielmehr Kbnnten Hacker die Transaktionen undillf§§ manipulieren und das
Finanzsystem subtil durcheinander bringen.

Bedauerlicherweise sind die Schutizgtichkeiten gegen solche Attacken momen-
tan noch sehr begrenzt: Heterogahid.h. keine Monokultur im Software- und Hard-
warebereich, Offenlegen der Software (Open Source), um Programmierfehler besser
zu finden, Einsatz von Versdldselungsverfahren zur Vermeidung von unberechtig-
tem Mitlesen und Datenspionage, Vermeidung vondigigkeiten von einem einzigen
Kommunikationsnetz und damit Aufrechterhalten alternativer, didesitKkommuni-
kationsinfrastrukturen.

Dieser Aufsatz ist folgendermaflen aufgebaut: atinst wird eine kurze Systema-
tisierung der Bedrohungen gegeben (Abschijitt 2). AnschlieRend sollen konkrete An-
griffe als Fallbeispieleiir die bedrohte Sicherheit von Informationsnetzen dienen: Der
Abschnit3 beschftigt sich mit Denial-of-Service Angriffen im Internet, in Abschnitt
[4wird auf Bedrohungen durch mangelhafte Software eingegangen, im Ab§¢hnitt 5 wer-
den die Bedrohungen durch Computervireryiider und trojanische Pferde diskutiert.

Im Abschnit{§ wird die Datenspionage als eine besondere Form der Bedrohung unserer
Wirtschaft diskutiert. Schlie3lich endet der Aufsatz mit der Darstellung von Regulie-
rungsversuchen auf nationaler, euiigzher und internationaler Ebene (Abschritt 7).

2 Bedrohungen

Bedrohungen von IT-Systemen lassen sich gratalish kategorisiereri [2] nach Ver-
lust derVertraulichkeit Verlust denntegritat und Verlust deMerfugbarkeit

So kdnnen beispielsweise bereits der Ausfall eines Krankenhaus-Informations-
systems und die damit verbundene Unuglfarkeit von Patientendaten (beispielswei-
se Labordaten) oder die unerkannte Manipulation von Medikationsdaten zu bedrohli-
chen Situationentfren. Bereits kurzzeitige Auslfe der Datennetze, die die Handel-
splatze und Finanzéarkte miteinander verbindenpknen zu hohen finanziellen Ver-
lusten fihren.

Das Ausspionieren von Firmengeheimnissen, etwa vertraulichen Forschungsergeb-
nissen, durch die Konkurrenz kann ein Unternehmen in Wettbewerbsnachteile bringen.
Selbst unser Telefonnetz, das heute im Inn@per ein digitales Netz realisiert ist,
und dessen permanente \fggbarkeit wir mit hoher Selbstvegstdlichkeit erwarten,
ist nicht 100-prozentig vor Bedrohungen geisizh.

Obwohl perfekter und vollgindiger Schutz niemals realisierbar ist, sollteziven-
tive Malnahmen zum Schutz vor diesen Bedrohungen ergriffen werden, um das Risiko
Zu minimieren.

IT-Sicherheit versucht nun, die Systeme gegen diese Bedrohungen, die sowohl
durch Fehlfunktionen und rialiche Planomene ausg@t werden knnen (genannt
Fehlertoleranz) als auch geggintelligente Angreifer* zu sdilitzen. Der Schutz vor
boswilligen Aktionen setzt ein Modell des unterstellten Angreifers voraus, in dem des-
sen Sérke beschrieben wird (Angreifermodell). Wissenschaftler versuchen nun, Me-
chanismen zu finden, die gegen eine definieréeketdes Angreifers wirken.



Vertraulichkeit

Vertrauliche Daten idrfen nicht in die Hinde unberechtigter Personen, Institutionen
oder Staaten kommen und sind deshalb vor unberechtigter Kenntnisnahmétzesch

Gegen Aussphen von Daten bei ddgbertragung (Verlust von Vertraulichkeit)
helfen Verschiisselungsverfahresowie SteganographieBei Steganographie werden
vertrauliche Informationen in unscheinbare, unéetatige Hilldaten eingebettet, ohne
dass die Existenz der Geheimbotschaft entdeckbar ist.

Zum Schutz vor Informationsflussanalysen (kurz: Verkehrsanalyséa¥en Ver-
fahren zurAnonymiéit und Unbeobachtbarkeit ebenfalls Vertraulichkeitsaspekte —
eingesetzt werden. Anonyraitund Unbeobachtbarkeibknen durch sog. datenschutz-
freundliche Techniken realisiert werden. Solche Verfahren erfordern eidkeerdn
Aufwand als die reine Versdisselung der Inhalte. Im Bereich E-Commerce sind die
bekanntesten Verfahren, die zur Klasse der anonymen Verfahtderg die digitalen
anonymen Zahlungssysteme und Verfahren zum unbeobachtbaren Web-Surfen im In-
ternet [3]. In mobilen Kommunikationsnetzen (Mobiltelefon, Mobiles Internétjri
ten diese Verfahren auch angewendet werden, um die Aufenthaltsorte mobiler Teilneh-
mer zu schitzen [4], was aus Kosterigmden bisher leider unterbleibt.

Integrit at

Integere Daten sind unvéitscht und issen einem Verantwortlichen zurechenbar sein.

Gegen die bewusste Vaischung von Nachrichten (Merlust an Integtjtkonnen
Message Authentication Codeimgesetzt werden. Das sind speziell&Bummen, die
sofort eine Verdlschung erkennbar machen. Mit Hilfe ddigitalen Signaturist Zu-
rechenbarkeit, d.h. die Integiitder Nachricht zusammen mit der Gewisskibier die
Authentizitit des Absenders, realisierbar: Nachrichténren so ihremUnterzeich-
ner‘ eindeutig zugeordnet werden.

Verflugbarkeit

Verfugbarkeit bezieht sich sowohl auf Daten als auch auf Kommunikationsdienste, die
von jedem, der dazu berechtigt ist, innerhalb vorgegebener Zeitschranken nutzbar sein
sollen bzw. ihren Dienst erbringen.

Gegen den Verlust von Vdrfbarkeit existieren bisher keine ausgereiften Verfah-
ren. Sog. Denial-of-Service Angriffdifiren immer wieder zur Unverfibarkeit von
Internet-Diensten und machen damit die katastrophale Situation deutlich. Besonders
fur E-Commerce-Firmen{if die die Verfigbarkeit des Internet die gesdtliche Basis
ist, kann dies zu hohen finanziellen Verlusten und Imagideh fihren, wenn deren
Dienste angegriffen werden. Solche Formen dérBtg werden neuerdings auch als
Cybercrime bezeichnet. Die Védbarkeit von Daten und Diensten kann erreicht wer-
den durch Diversit und redundante Auslegung von Leitungskajgaeit, Rechenres-
sourcen und Datenspeichern.

Eine austihrliche Darstellung der Basistechnologien zum Schutz vor intelligenten An-
greifern ist z.B. in[[5/ 8] zu finden. In den folgenden Abschnitten werden vier typi-
sche und weit verbreitete Bedrohungeraatért: Denial-of-Service Angriffe, fehler-
hafte Software, die Virenproblematik und Datenspionage.



3 Denial-of-Service Angriffe

Wahrend in klassischen Telekommunikationsnetzen (Telefonnetze) aufgrund begrenz-
ter Ressourcen eine Mangelverwaltung (und damit Resscakoaomie) von Band-
breite und anderen Betriebsmitteln auf sehr niedriger technischer Ebene vorgenommen
wurde und wird, arbeitet das Internet weitgehend ohne derartige Zuweisungen und ist
somit andllig fur Denial-of-Service-Angriffe durch sog. Flooding.

Die Entwicklung des Internet hat seine Urgpge im miliérischen Bereich. Man
wollte ein dezentralisiertes Kommunikationsnetz, bei dem der Ausfall einzelner Rech-
ner oder Kommunikationsverbindungen — etwa nach einem atomaren Angriff des Geg-
ners — nicht zum Totalausfall des gesamten Netiabgé. Die hohe Veifgbarkeit er-
reicht man durch mehrfach redundante Vernetzung der Rechner und alternative Routen
zum Transport der Daten. Somit ist es &afslich fast ausgeschlossen, den Datentrans-
port im Internet vollsindig zu sbren. Punktuelle Angriffeithren nur zu punktuel-
len Ausfallen der Kommunikation. Voraussetzung ist allerdings, dass die konzeptio-
nell vorgesehene Verteiltheit und mehrfach redundante Wegewaditidith realisiert
wird. Dies ist im heutigen Internet nicht unbedingt der Fall. So sind beispielsweise
die deutschen Internet Service Providdrer einen zentralen Austauschpunkt (DE-
CIX, Deutscher Commercial Internet Exchange) untereinander verbunden [7]. Der DE-
CIX stellt auRerdem die Hauptverbindungen von Deutschland nach Grof3britannien und
USA her. Ein Ausfall des DE-CIX wrde somit zur weitgehenden Unviggbarkeit der
innerdeutschen und transatlantischen Internetkommunikaitmef [8].

Das Internet besteht nun nicht nur aus einem theoretisch hodlberfen Trans-
portsystem, sondern auch aus einzelnen Internet-Diensten (E-Mail, World Wide Web,
News etc.). Die Internet-Dienste erreichen jedoch bei weitem nicht die hohigtsant
keit des zugrunde liegenden Transportsystems. Sie sind vielmehr statligagégen
gezielt herbeigéfhrte Ausélle durch intelligente Angreifer (Denial-of-Service oder
kurz DoS).

Ein sehr einfacher Denial-of-Service Angriff ist das E-Mail-Bombing. Hier werden
durch einen Angreifer sehr viele und sehr grof3e E-Mail-Nachrichten an einen einzel-
nen Empénger oder eine Gruppe versendet. Die Nachrichten enthalten meist unsinni-
ge, aber sehr grol3e Dateigmye (Attachments), deren Zweck es ist, den vorhande-
nen Speicher auf dem Mail-Server des Eérgfers auszusobfen, bis die tatschli-
chen Nachrichten mangels Speicher abgewiesen werdmssen. Spamming gleicht
somit dem Verstopfen des Postbriefkastens. Da ein Mail-Server meist mehrere Be-
nutzer (z.B. alle Mitarbeiter eines Unternehmens) verwaltet, sind durch einen solchen
Angriff gleich mehrere Benutzer oder sogar das ganze Unternehmen betroffen.

Weiterhin kdnnte ein Angreifer versuchen, die Website eines Unternehmens derart
haufig abzurufen, dass der Rechner (Webselieg)lastet wird und die regiren An-
fragen nicht mehr bedienen kann und unter der Last zusammenbricht. Hierzu sind —
wie beim Mail-Bombing — seitens des Angreifers keinerlei Hackermethoden, d.h. Ein-
briiche in fremde Rechner, erforderlich. Er muss nur ditge Menge Verkehr produ-
zieren. Da der angegriffene Servérrlich mit Nachrichteriiberflutet wird, sind diese
Angriffe auch Beispielelir Flooding-Angriffe.

Der Webserver énnte nun,aufristen” und seinen Server mehrfach redundant
ausfihren, so dass ein einzelner Angreifer niemals didge Last erzeugen kann,
um alle Server zu blockieren. Unternehmen, die auf dieOdgdrérkeit ihrer Internet-
Dienste angewiesen sind (z.B. Web-Portale, Internet-News-Services, Online-Shops)
gehen tatachlich diesen Weg. Die Angreifer haben jedoch ebenfalls aiégetr: Mit-
tels sog. distributed Denial-of-Service (dDoS) Angriffe gelang es ihnen beispielswei-



se, die Webserver der Firmen Yahoo.com und Amazon.@ommehrere Stunden un-
verfugbar zu machen [9]. Bei dDoS-Angriffen banhtigt sich der Angreifer (meist
mittels Hacker-Methoden) vieler schlecht gesicherter fremder Rechner, die er zur Er-
zeugung desdtigen Datenverkehrs missbraucht. Er flutet gewissermaf3en das Opfer
von mehreren Stellen gleichzeitig.

4 Fehlerhafte Software

Neben Flooding beruhen viele erfolgreiche Denial-of-Service Angriffe auf fehlerhafter
Software. So &nnte ein Angreifer beispielsweise durch Ausnutzung eines Program-
mierfehlers den Server zum Absturz zu bringen. Ein kleines Programm, das solche
Angriffe ohne weiteres Wissens — sozusagen mit einem Doppelklick — realisierbar
macht, wird als Exploit bezeichnet. Exploits werden von Hackeriffemtlicht, um

den Fehler bzw. die Schwachstelle sichtbar zu machen und die Anwender ddgturch f
die Sicherheitsproblematik zu sensibilisieren. Beispiélebekannte Exploitsiir die
Windows-Betriebssysteme sind WinNuke und TearDrop [10]. 8keeh zum Still-
stand des Rechners und erfordern schlief3lich ein Reboot. So wurden beispielsweise im
sehr weit verbreiteten Programm BIND, das in Firmennetzen und bei Internet Service
Providern die Umsetzung von IP-Nummern zu den Rechnernamen im Domain Name
Service (DNS) vornimmt, entsprechendicken entdecki[11].

Man kann davon ausgehen, dass die Zahhktdtbch existierender Exploits deut-
lich hoher liegt als die Zahl bekannter Exploits. Nicht alle Hackebffentlichen ihr
Wissen, weil sie sich sonst Auige im Bereich der Wirtschafts- und Industriespiona-
ge nicht mehr so gut diflen lieRen: Noch schlimmer als DoS-Exploits sind solche,
die einem Hacker Administratorrechte auf dem angegriffenen Rechner verleihen. Ein
Angreifer kann dann nicht nur die Véigbarkeit beeintichtigen, sondern gleichfalls
die Vertraulichkeit und Integiét von Daten und Diensten.

Auf diese Weise béthmt geworden ist beispielsweise die Software WU-FTP, die
einen FTP-Server (FTP: File Transfer Protocol) realisiert. WU-FTP ist unter den
Linux-Betriebssystemen weit verbreitetu=-WU-FTP wurden wiederholt Exploits
veroffentlicht, die — durch einen sog. Buffer Overflow auggptl— einem Hacker Ad-
ministratorrechte auf dem Server verliehen. Das Sicherheitsloch wurde zwar durch
Security-Updates jeweils gestopft, allerdings informieren sich Benutzer vielfach nicht
Uber neue Versionen und Sicherhgitien der auf ihrem Rechner installierten Soft-
ware und setzen sich so unwissentlich einem hohen Risiko aus.

Manche Angriffsprogramme zur Augfirung von Exploits oder DoS-Angriffen
sind Uiberraschend komfortabel bedienbar. Die Benutzungsschnittstellen sind teilwei-
se sehiibersichtlich und selbsteédend. Sie singkinderleicht* zu bedienen, im In-
ternet frei verfigbar und sogar auf CD [12] im Buchhandel a#entlicht, natirlich
stets mit dem Hinweis, dass sie nicht zum Angreifen fremder Rechner benutzt wer-
den dirfen, sondern als Analysewerkzeuge zum Testen der eigenen Sicherheit vor An-
griffen dienen. Somit existieren kaum noch technisclieddn, die die normale PC-
Benutzeriberwinden riissen, um zu Hackern zu werden. Dadurch untétzem die
naiven Hobby-Hacker — manchmal auch Script-Kiddies genannt — schnell die Ernst-
haftigkeit und Strafbarkeit solcher Angriffe.



5 Computerviren, Wirmer und trojanische Pferde

Eine der sehr ernst zu nehmenden Bedrohungen der Zukimdinkere Gesellschaft

sind Computerviren, \mer und trojanische Pferde. Sie haben gemeinsam, dass
sie eine ungewollte Schadensfunktion &isén, die sich auf alle drei Bedrohungen
(Vertraulichkeit, Integriat, Verfugbarkeit) erstrecken kann. Computerviren besitzen
dariber hinaus einen Mechanismus zur Replikation, der es ihnedgtioht, sich auf
lokale Dateien auszubreiten.(mer konnen sich sogdiber Computernetze ausbrei-

ten, z.B. indem sie sich selbst an die E-Mail-Adressen eines lokalen Adressbuches
versenden.

Computerviren und \lWrmer verursachen schon heute gravierende finanzielle
Schaden in Unternehmen. Durch ihre unkontrollierbare Verbreitubgr das Inter-
net,verstopfen* sie Mail-Accounts und damit fremde Server (Verlust deri\rar-
keit), zersbren und manipulieren (Verlust der Inte@t) moglicherweise Daten und
kdnnen sogar Gesaftsgeheimnisse ausspionieren und unbefugt nach auf3en transpor-
tieren (Verlust der Vertraulichkeit).

Ein Beispiel fir einen besonders aggressiven und mit hohe@&amverbundenen
Virus ist der Loveletter-Virus (auch I-love-you-Virus), der sigher das Adressbuch
der E-Mail-Software Microsoft Outlook verbreitete und neben verstopften digitalen
Postichern auch Dateien auf lokalen Festplatten aeiestund veénderte. Der Virus
besteht aus etwa 300 Zeilen Quellcode der Sprache Visual Basic.

Backorifice ist ein trojanisches Pferidriwindows-Betriebssysteme, das einem An-
greifer unbemerkt die vollahdige Kontrolleliber sein Opfer gibt, da der angegriffene
Rechner vollsindig ferngesteuert werden kann. Backorifice wird deshalb auch gern als
~Fernwartungswerkzeug" eingesetzt.

Die meisten der moderneren Viren undivkher wurden von ihren Entwicklern oh-
ne ein spezifisches Infektionsziel (Opfer) entwickelt. Vielmehr ging es um die schnelle
und zahllose Verbreitung und den schnellen, aber kurzzeitigen und zweifelhaften Ruhm
seines Programmierers. Durch die Monokultur bei den verwendeten Betriebssystemen
und der Anwendungssoftwar@knen vorhandene Scishen der (System)-Software
vielfachen Schaden anrichten. Nicht vorhandene oder ungeeignete Zugriffskontroll-
mechanismen (beispielsweise Schreibrechte aufladsfren Dateien, automatisches
Offnen bzw. Ausiihren von E-Mail-Attachments) verschlimmern die Situation.

Inzwischen ist festzustellen, dass die Angriffswerkzeuge immer universeller wer-
den und gleichzeitig konvergieren. Der Internet-Wurm Code Red, der laintitsh im
Juli 2001 auftrat, nutzte beispielsweise gleichzeitig einen Programmierfehler in Micro-
softs Webserver ISS aus, enthielt gewissermalf3en auch ein Exploit. Code Red replizierte
sich zurachst auf viele ISS-Server. Die befallenen Rechner wurden schlieBlielmie
dDoS-Attacke auf den Webserver des Weil3en Hauses missbraucht. Im August 2001
tauchte ein neuer Wurm namens Code Red Il auf, der auf den befallenen Servern eine
Hintertir installierte, mit dem das Opfer ferngesteuert werden konnte, beispielsweise
um das Ziel einer dDoS-Attacke festzulegen.

Der Internet-Wurm Nimda {rckwérts geschrieben gelesen: Admin), der erstmals
am 18. September 2001 entdeckt wurde, benutzt ebenfalls mehrere Methoden, um
sich fortzupflanzen und Schaden anzurichten.agist sucht Nimda nach Microsoft
ISS-Servern, versucht dann in diese einzudringen und kopiert sich bei Erfolg unter
dem Namen Admin.dll dorthin. Anschlie3end verschickt er sich selbst an alle E-Mail-
Adressen eines etwa vorhandenen Adressbuches. De@dBgeferhlt den Wurm als
Anlage mit dem Namen readme.exe, die von Microsoft Outlook und Outlook Express
automatisch géffnet (hier: gestartet) wird. Handelt es sich bei dem infizierten Op-



fer um einen Webserver, werden alle webbezogenen Dateien umigkcBen Co-
de erweitert. Besucht ein Surfer eine der maipulierten Webseiten, wird unbemerkt ein
ausfihrbare Datei readme.eml heruntergeladen, die ebenfalls den VirgdteStifern
JavaScript im Web-Browser aktiviert ist, wird readme.eml bei einigen Browsern (z.B.
Internet-Explorer) automatisch gestartet, in alle schreibbaren Netzwerkverzeichnisse
kopiert und der Replikationsmechanismus beginnt von vorn. Wenn sich mehrere Be-
nutzer Verzeichnisse teilen, werden deren Dateien beim Zugriff auf das Verzeichnis
ebenfalls infiziert. Zu&tzlich installiert Nimda auf dem infizierten Rechner noch eine
Hintertiir, indem der den Benutz&uest der unter Windows kein Passwort lixigt,
zum Mitglied derAdministratorsGruppe macht.

Viren und insbesondere trojanische Pferde eignen sich @uche gezielte Scidi-
gung eines Opfers. Sidknten — lange bevor sie ihren Schaden anrichten sollen — un-
bemerkt platziert werden und so programmiert sein, dass sie ihren Schaden erst nach
einer Handlungsanweisung durch den Angreifer @sesh. So &nnten Unternehmen,
Finanznérkte und Belbirden bereits langgeserseucht’ sein, ohne dass dies den Verant-
wortlichen bekannt are. Das Heiniickische an dieser Bedrohung ist, dassldlier-
prifung der Computersysteme auf das Vorhandensein von trojanischen Pferden und
der zweifelsfreie Ausschluss dieser Bedrohung nictigiich sind, da man einem tro-
janischen Pferd digHinterlist* eben nicht ansieht. Virenscanner und Firewalls stellen
somit keinerlei Schutz vor dieser speziellen Bedrohung dar.

6 Datenspionage

Je mehr Dateriber Kommunikationsnetze ausgetauscht werden, umso wahrschein-
licher wird es fir einen Angreifer, darunter auch sensible Informationen — z.B.
Gesclaftsgeheimnisse oder Privates — zu finden. Solange Daten nicht \iessell
Ubermittelt werden, &nnen Sie sehr leicht mitgelesen werden. Zwar sind Veiissbt
lungstechnologien inzwischen ausgereift und entsprechende Produkiigbaenfje-

doch werden sie aus Bequemlichkeit, Unwissen oder Dummbheit noch itengll

dort angewendet, wo auch sensible Daten anfallen.

Beispiele fir die breite Verifigbarkeit und hervorragende Bedienbarkeit von Ver-
schiisselungssoftware sind die Programme Pretty Good Privacy (PGP) [13] und Gnu
Privacy Guard (GnuPG) [14], mit denen heute private wie auch gétiche E-Mails
und Dateien sicher versdidselt werdendénnen.

Dass Kommunikationsverbindungen tathlich belauscht undberwacht werden,
bezweifelt heute niemand mehr. Ddberwachungssystem Echelon|[15] soll beispiels-
weise dem amerikanischen Geheimdienst Informationen au/derwachung von
internationalen Telefonverbindungen, E-Mails und Satellitenkommunikation liefern.
Man kann davon ausgehen, dass nicht nur westliche Geheimdienste mit solchen Metho-
den schiiffeln, wenn auch vielleicht mit weniger Ressourcen und weniger Hightech.

Verschlisselung hilft gegen Mitlesen der Inhalte auf den Kommunikationsstrecken
und erlebt derzeit seine weite Verbreitung. Beim Eamgfer niissen die Nachrich-
ten jedoch entsclikselt werden und liegen somit auch dort im Klartext vor. Deshalb
versuchen die Angreifer neuerdings vargt, direkt beim Rechner des Senders oder
Empfangers anzugreifen, z.B. mittels trojanischer Pferde oder Hackermethoden. Auch
Strafverfolger benutzten bereits solche Mittel. So soll das amerikanische FBI die Tas-
tatureingaben eines Vaidhtigen angezapft haben, um an vergsbélte Dateien zu
kommen [16].

Durch Ausnutzung von Konfigurations- und Programmierfehlern (meist Buffer



Overflows) in Serveranwendungen (z.B. File Transfer zum Datenaustausch zwischen
den Filialen einer Bank) kann ebenfalls Datenspionage betrieben werden. Hierzu wird
in den Rechner des Opfers — ausgtldurch einen Ausnahmezustand der Serversoft-
ware, die vom Programmierer so nicht beabsichtigt war — eingebrochen. Der Angreifer
kann dann beliebige Aktionen auf dem Server absén: Er kann Daten kopieren,
verandern oderdschen.

Einem Betiiger gelang es beispielsweise mit Hilfe von ausgbsn Sozialversi-
cherungsnummern, im Namen seiner Opfer Kreditschiébks Betage von bis 44.000
Dollar zu erhalten und damit einkaufen zu gehen [17].

7 Regulierungsversuche

Um der bedrohten Sicherheit der Informationsnetze zu begegnen, hatte die Bundes-
regierung im April 2000 die Task-Forg&icheres Internet{[18. 19] eingerichtet und
einen Katalog mit 15 Sofortmafl3nahmen zur Eimnung der Internetkriminadit vor-

gelegt. Angesichts der Internationatides,Netzes der Netze" ist der Nutzen nationa-

ler Regelungen allerdings recht begrenzt, da Kriminelle in Zonen, Regionen und auf
Server ausweicheriknen, @ir die die nationalen Regelungen nicht gelten.

Der Europarat hat auf die neuen Risiken beispielsweise mit@gosercrime Con-
vention" [20] reagiert, die der Anfang eines internationalen Regelungswerkes zur Ver-
folgung von Straftaten — insbesondere DoS-Angriffen, Verletzungen des Urheberrechts
und Bereitstellung anderer illegaler Inhalte — im und durch das Internet sein soll. Dann
waren auch Besitz und Herstellung von Anleitungen und Software zur Begehung von
Computerkriminaliat strafbar.

Ein weiterer Versuch zur Harmonisierung der Gesetze, die das Internet besser re-
gulierbar machen sollen, ist djglague Convention on Jurisdiction and Foreign Judg-
ments in Civil Matters"[[21].

Juristische Regeln allein werden Angriffe nicht verhindedniken: Gesetzlose las-
sen sich leider nicht durch angedrohte Strafen abschrecken. Deshalb muss der Schutz
der Informationsnetze auch auf technischer Ebene uinkptiv erfolgen. Da hundert-
prozentige Sicherheit in der Praxis niemals erreichbar ist, kommt es wenigstens darauf
an, Bedrohungen rechtzeitig zu erkennen und Schutzmafl3inahmen zu treffen, damit die
Risiken beherrschbar sind undglichst minimiert werdendénnen.
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