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17 Datenschutz und Datensicherheit

Hannes Federrath, Andreas Pfitzmann
17.1 Grundbegriffe
17.1.1 Schutzziele

IT-Systeme (einschliel3lich der Ubertragungsstreckefissengegen unbeabsichtigte
Fehler und Ereignissg.B. hohereGewalt, technisché~ehler, Fahrlassigkeit, Program-
mierfehler, Verschleil3, Havarien) ubeabsichtigte Angrifféz.B. Abhoren Manipulati-
on und Zerstoéren von Informationen, aber auch Software und Hardware) vaul3en
(Outsider, z.B. Hacker oder Terroristen mit Sprengstoff) inndn (Insider, z.B.Admi-
nistratoren, Programmierer) gesichert werden.

Im Englischen werdedie BegriffeSecurity fur Schutz voibeabsichtigterund Safety

fur Schutz vorunbeabsichtigten Ereignissen verwendet Tabelle17.1). Der Bereich
Datenschutzind Datensicherheit befal3tch insbesondenmit demSchutz vor beabsich-
tigten Angriffen(Security). Hierunterscheidet man die drei Schutzziele Vertraulichkeit,
Integritat und Verfugbarkeit.

Tabelle 17.1: Abgrenzung von Security und Safety

Security Safety
Schutz gegen beabsichtige Angriffe Schutz gegen unbeabsichtigte Ereignisse
Vertraulichkeit: Anonymitat Verfugbarkeit:  Funktionssicherheit
Unbeobachtbarkeit Technische Sicherheit
Unverkettbarkeit
Pseudonymitat
Abhorsicherheit

Sicherheit gegenunbe+
fugten Geratezugriff
Integritat: Zurechenbarkeit Sonstge Mafinahmengegen hohe
Ubertragungsintegritat | Schutzziele: Gesundheitsbelastung
Abrechnungssicherheit
Verfligbarkeit:  Ermdglichen von Kom-
munikation

Schutzinteressen kdnnen siaicht nur aufdie Uberdie Netze ausgetauschten Nachrich-
teninhalte (Vertraulichkeit, Integritdbeziehen, sondergelten ebenfall$ir den Schutz
von Kommunikationsumstanden: tnanchen Anwendungen ist aehiitzen, wer wann
mit wem kommuniziert hat (Anonymitéind Unbeobachtbarkeit), emderen Anwendun-
gen ist vorallem sicherzustellen, da@ine Nachrichnhachprifbar und beweisbar von ei-
nem bestimmten Absender stammt (Zurechenbarkeit).



17.1.2  Angreifermodell

Ein Angreifermodell definiert die Starke einésgreifers, gegen derin bestimmter
Schutzmechanismygz.B. ein ganz bestimmteégerschliisselungsverfahren) gerade noch
sicher ist.

Dabei berticksichtigt es folgende Aspekte:
1. Aktive oder passive Rolle des Angreifers:
— Was kann der Angreifer maximal passiv beobachten?

— Was kann der Angreifanaximal aktiv kontrollieren (steuern, verhindernpzw.
verandern?

2. Méchtigkeit des Angreifers:

— Wieviel Rechenkapazitat besitzt der Angreifer?

Wieviel finanzielle Mittel besitzt der Angreifer?

Wieviel Zeit besitzt der Angreifer?

Welche Verbreitung hat der AngreifeD2ler spezieller: Welcheeitungen, Kandle,
Stationen kann der Angreifer beherrschen?

Als potentielle Angreifekdnnen AulRenstehende, Teilnehmer, Betreiber, HerstElr,
wickler und Wartungstechniker betrachtet werden, die nattrlich auch kombiniert auftreten
konnen.Aulerdem kanmman nach Angreifern innerhaltbes betrachtetenT-Systems
(Insider) undauf3erhalb (Outsider) unterscheidBie Feststellung, daBine Instanz an-
greifen kann, ist nicht gleichzusetzen damit, daf3 sie wirklich angreift.

17.1.3  Sicherheitsmanagement

Je mehr Funktionerine Organisatiomit Hilfe von IT-Systemen erledigt, umsdhéan-
giger wird sie von deifehlerfreienund verlal3lichenFunktion derSysteme. ImRahmen
des Sicherheitsmanagements sind folglich entsprechende Malnahmen zu treffen:

1. Entwicklung einer IT-Sicherheitspolitik und eines IT-Sicherheitskonzeptes,
2. Realisierung der IT-SicherheitsmaRnahmen,

3. Schulung und Sensibilisierung der Benutzer,

4. Erhaltung der IT-Sicherheit im laufenden Betrieb.

Im Rahmendes IT-Sicherheitskonzeptes werddal3nahmerfestgelegt,die auf weite
Teile der Organisation Einflu3 haben. Beispiele sind:

» Infrastruktur: Physische Zugangs- und Zutrittskontrolle, Stromversorgung, Feuer-
schutz, Klimatisierung;

+ Organisation:Uberwachung, KontrolleDokumentation, permanenfnpassung des
Sicherheitskonzeptes an veranderte Gegebenheiten;

» Personal: Mal3hahmen bei Auswahl, Einstellung, Ausscheiden; fortlaufende Schulung;
2



» Hardware und Software: Hardware-, Betriebssystem- und Softwareaudvess;
wort- und Virenschutz;

« Kommunikation: Netztopologie, Netzverwaltung, -administration, Ubertragungssiche-
rung, Protokollierung von Zugriffen;

» Notfallvorsorge: Datensicherungskonzdpiackup), Versicherungenyotfallrechen-
zentrum.

» Informationen zumT-Grundschutz konkrete MalRhahmernind Gefahrdungskataloge,
aktuelle Informationerhttp://www.bsi.de/gshb/

17.2 Sicherheit einzelner Rechner

Um sichere Kommunikation zu erreichen, werden Gefidsdware) und Programme
(Software) bendtigtdie fir denjenigen, der sie benutzt, siclsgnd. Diese personliche
Rechenumgebung (typischerweise der PC) ist der Vertrauensbereich des Benutzers. Er ist
vor Zugang und Zugriff durch Unberechtigte zu schitBe#es muld zunachst durch phy-
sische SchutzmalRnahmenfolgen, bevorweitere MalRnahmen, wie Zugangskontrolle

und Zugriffskontrolle sinnvoll sind.

17.2.1 Physische Sicherheit

Alle technischen Schutzmafinahmen benétigen pimeische,Verankerung“ in Form
eines Systemteils, auf den der Angreifer keinen physischen Zugriff hat.

Beispielsweise ist es unmaoglich, den Infafter zuverschliisselnden Nachrictor dem
Verschlusselungsbaustein zu verberd@ies gilt analogfiir die eingesetztekryptogra-
phischen SchlisseDie GrofRe physisch sicher&@erate muld skalierbar seis (Bild
17.1).

s
e
-

s RN

Rechenzentrum einzelner Rechner  Sicherheitsmodul  Chipkarte

1|
.
-

Bild 17.1: Die Gr6RRe physisch sicherer Gerate mul3 skalierbar sein

O Beispiel:Es soll der Inhalt einer Festplatte vor unbefugtem Zugriff geschigten. Um
zu verhindern, daf@ie Festplatteausdem Rechner ausgebawtrd, muf3 der Rechner
physisch sichesein. Alternativ kanndie Festplatteverschliisselt werderDie Ver- und
Entschlisselung der Festplatte erfolgt Ubier Sicherheitsmodul, das wahrend des Be-
triebs im Rechnesteckt. Nungeniigtes, dafld das Sicherheitsmodul physiggschitzt
wird. Wird der Rechnebzw. die Festplattgyestohlenpleiben die gespeicherten Inhalte
trotzdem vertraulich.



Angriffe auf die physisch&icherheitwerden,unabhangig von dgeweiligenGroRe des
physischen Gerates, durch SchirmuagB. gegen elektromagnetischi&bstrahlung),

Erkennen und Bewertgz.B. durch entsprechende Sensoren) sovieezdgerndes An-

griffs (z.B. durch hartedMaterial) realisiert.Bei Angriffen kénnen aldetzte Mal3nahme
die gespeicherten Geheimnisse geldscht werden.

17.2.2  Zugangskontrolle und ldentifikation von Menschen
durch IT-Systeme

Unter Zugangskontrolle versteht mangdal3 einlT-Systemdie Identitdten seindfom-
munikationspartner erfragt, prift und nur mit berechtigten Partnern weiter kommuniziert.

Die Zugangskontrolle verhindert so mindestens die unbeflrgtaspruchnahme seiner
Betriebsmittel. EinT-System kann einen Menschen daran erkenmeentifikation ),
was er ist, hat oder weif>(Tabelle 17.2).

Tabelle 17.2: Identifikation von Menschen durch IT-Systeme

Was man ist: Handgeometrie
Fingerabdruck

Aussehen

eigenhandige Unterschrift
Retina-Muster

Stimme
Tipp-Charakteristik (Tastenanschlag)
hat: Papierdokument
Metallschlissel
Magnetstreifenkarte
Chipkarte
Taschenrechner

weild: Passwort

Antworten auf Fragen

Beispiele: 1. Ein (maschinenlesbar®@rsonalausweis istine Kombination aus Foto
(L Aussehen*),eigenhéndiger Unterschritind Papierdokument. Die in IT-Systemen
derzeit noch am haufigsten vorkommende Form der Identifizierung ist das Passwort.

17.2.3 Zugriffskontrolle und Rechtevergabe

Unter Zugriffskontrolle verstehtman,dald einlT-System auch berechtigten Partnern
nicht alles erlaubt: Jed&ubjekt(Mensch, IT-System, Prozel3) hat mastimmteRechte
Operationen auDbjekten(Prozesse, Daten, Peripherie-Gerate, etc.) auszufuhren.

Ein mdglichst kleineund gutabgegrenztefeil des IT-System&ontrolliert vor Ausfih-
rung aller Operationen, ob ihr Urhebeie dafiir nétigenRechtehat. Dieser Teildes IT-
Systems wirdZugriffsmonitor genannt€ Bild 17.2). Der Zugriffsmonitomerkt sich
ihm vorgelegteoder implizit entstehende Rechtend muf3auch deren Ungtltigwerden
erkennen.
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Zugriffsmonitor

\ Berechtigung prufen;

Urheber und Operation P
/ protokollieren ro-
gramme

Benutzerprozel3

Daten,

Bild 17.2: Gewahrung von Rechten tber einen Zugriffsmonitor

Beispiel: Rechtewerden z.B. in einer Zugriffskontrollmatrix gespeichert. Typische
Rechte sind Schreiben, Lesen, Verandern, Loschen, Ausflihren.

Die Rechtevergabe selbst wikditorisierung (authorizatior) genannt.

17.2.4  Schutz vor Computerviren durch geringstmdgliche
Privilegierung

In vielen der heute verbreitetd?C-Betriebssystemen (DOS, Windows 95/8&cOS)
fehlt die Zugriffskontrolle. Dies beginstigt die Ausbreitwmmn Computervirerund Tro-
janischen Pferden erheblich.

Ein Computervirus ist ausfuhrbare€ode,der sich in fremde Programme einpflanz:,
dort ausgefuhrt wird und ggf. eine s@ghadenfunktion ausfiihrt. EinTrojanisches
Pferd ist ein Computerprogramm, daseben einer bekannten (vom Anwender gez-
wunschten) Funktion eine (nicht gewtinschte) Schadenfunktion ausfihrt.

Viren und Trojanische Pferde kdnnen nicht nur die Integritat und VerfigbarkeDaten
und Programmen verletzen, sondeile Schutzziele, also auadtiie Vertraulichkeit von
Daten. Im schlimmsten Fall konn&firen und Trojanische Pferde ihre Schadenfunktion
modifizierenund sogar sich selbst zerstoreachdem sie ihre ,Aufgabe“ erfulliaben,
um die hinterlassenen Spuren zu vernichten.

In IT-Systemen mit Zugriffskontrolle kann die Ausbreitung von Viren durchPdaszip
der geringstmoglichen Privilegierung (principle of leastprivilege) verhindertwer-
den.Dasbedeutet, jedes Programm bekommat die minimal notwendigen (Schreib-)-
Rechte. Bei Trojanischen Pferden kann der Schaden zumindedie auftorisierterRes-
sourcen begrenzt werden.

17.3 Sicherheit in verteilten Systemen

17.3.1 Kryptographie

Kryptographische Systeme lassen sich sowohtum Schutz derVertraulichkeit
(Konzelations- oder Verschlisselungssysteme) als auoh Schutz der Integritat (Au-
thentikationssysteme) einsetzen.



Wenn sowohl Sender als auch Empfanger Gbegéachenkryptographischen Schlussel
verfligen, spricht man von symmetrischen Systemen, andernfalls von asymmetrischen.

17.3.1.1 Symmetrisches kryptographisches Konzelationssy-
stem

Die bekanntestennd altestenkryptographischen Systeme sisgmmetrische Konzelati-
onssysteme % Bild 17.3). lhre bekanntesten modernérertreter sind DES (Data
Encryption Standard) und IDEA (International Data Encryption Algorithm).

. . Zufallszahl
Geheimer Bereich
Schlussel-
K generie-
\ rung
geheimer ||<
Schlussel
, v
Klartext Ver- Schliisseltext Ent- Klartext
—— x —|Schlusse- k(x) —| Schlisse- L, —p
lung lung

Bild 17.3: Symmetrisches kryptographisches Konzelationssystem

Wenn eine Nachricht verschlisselt Uber einen unsicheren Kanal gesevetelensoll,
mul3 zuvor der Schlussklbei Sender undEmpfanger vorliegenWenn sich Sender und
Empfanger vorher getroffemaben, konnesie k bei der Gelegenhedustauschen. An-
dernfalls muf%k Uber eine vertrauenswiurdige ,Schlisselverteilzentralé“ausgetauscht
werden © Bild 17.4): Hierzu melden sich die TeilnehnfeundB beiZ an undtauschen
jeweils Schlussemit Z aus.A undZ tauscherkaz aus undB und Z tauscherkgz aus.
WennA mit B kommunizieren willund nochkeinenSchliissemit B gemeinsanhat, so
fragt er beiZ an. Z generiert eineischlissek und schickt ihnsowohl anA als auch an
B, und zwar mikaz bzw.kgz verschlisselt (Abbildung 4). Ab jetzt konn&mndB den
Schliissek benutzen, um in beide Richtungen verschlisselte Nachribhtanschicken.
Die Vertraulichkeit ist allerdings niclsiehr grof3Auf3er A und B kann auchZ alle Nach-
richten entschlisseln.



Schlisselverteilzentrale Z

fur A fur B
verschlisselter verschlisselter
geheimer Schlissel geheimer Schlussel
kaz(K) kgz(K)

k(N
< N >

Teilnehmerin A Teilnehmer B

Bild 17.4: Schlisselverteilung bei symmetrischen Konzelationssystemen

17.3.1.2 Asymmetrisches kryptographisches Konzelationssy-
stem

Die bekanntesten Vertreter asymmetrisckigiptographischer Konzelationssysteme sind
RSA und ElGamal (jeweils benannt nach ihren Erfindeinrest, ShamirAdlemanbzw.
ElGamal). ImVergleich zusymmetrischen Konzelationssystemen sind d&atlich re-
chenaufwendiger (etwa Faktor 100 bis 1000).

Zufallszahl
Geheimer Bereich
Schlissel-
¢ generie-
Chiffrierschlissel, rung

offentlich bekannt |

d  Dechiffrierschlissel,
l geheimgehalten

A

Klartext — [Ver- Schltisseltext Ent- Klartext
—— y —|schlisse- c(x) —|Schlusse- L, —p
lung lung

Bild 17.5: Asymmetrisches kryptographisches Konzelationssystem

Asymmetrische Konzelationssysteme Bild 17.5) wurden erfunden, udie Schlussel-
verteilung zu vereinfachen. Hier sind zum Ver- und Entschlisseln verschiedene Schlussel
c undd erforderlich, und nud mul3 geheimgehaltewerden. Damit man c tatsachlich
nicht geheimhalten muf3, dathicht mit verninftigem Aufwand awuszu bestimmen sein.

Nun kann jeder Benutzér sich selbst ein Schlusselpaek,(da) generiererund muf3da
nie jemand anderem mitteileDer 6ffentliche Schlisselca kann ineinem o6ffentlichen
SchlUsselregistdR gespeichert sein.



17.3.1.3 Symmetrisches kryptographischesAuthentikationssy-
stem

Bei symmetrischekryptographischen Authentikationssystemen Bild 17.6) wird die
Nachricht durch den kryptographischen Algorithmus links nicht verschliisselt, sondern es
wird ein PrifteIMAC (Message Authentication Code) anx angehangtDer Emp-
fanger kann anhand vonauch den richtigen MA®ilden und prifen, obder mit der
Nachricht mitgekommene damit Gibereinstimmit.

Geheimer Bereich l Zufallszahl
Schliussel-
s generie-
\ rung
geheimer __ |
Schlussel i
_' Text mit Klartext und
Klartext ~ [Codieren Authentikator ~ |Test: Testergebnis
X b X, k(X) e MAC = k(X) X, k(X),
—— >

,ok* oder ,falsch”

MAC
(Message Authentication Code)

Bild 17.6: Symmetrisches kryptographisches Authentikationssystem

Die Schlisselverteilung kann wikei symmetrischen Konzelationssystemenfolgen.
Entsprechend konnte die Schliisselverteilzentrale diesmal geféalschte Nachrichten unter-
schieben.

17.3.1.4 Asymmetrisches kryptographisches Authentikations-
system

Asymmetrische kryptographische AuthentikationssystemBild 17.7) werderdigitale
Signatursystemegenannt und vereinfachemnachst die Schliusselverteilung analog zu
asymmetrischen Konzelationssystemian.Hauptvorteil ist aber ein anderdder Emp-
fangerB einer signierten Nachrichibn A kann jedem, defAs offentlichenSchlisselta
kennt, beweisen, dal’ diese Nachricht ostammt.Dies geht bei eineraymmetrischen
Authentikationssystem nich8elbst wenre.B. vor Gericht die Schlisselverteilzentrale
bestétigen wirde, welchen SchlisseindB hatten, kanB denMAC genausogut selbst
erzeugthaben.Bei digitalenSignatursystemen ist jedoéhder einzige, dedie Signatur
erzeugen kann. Deswegen sind digitale Signatursysteme unumganglichmaremecht-
lich relevante Dinge digital imurechenbaremWeise abwickelrwill, z.B. bei Electronic-
Commerce und digitaleBahlungssystemeigitale Signaturen haben dodie Funktion
der eigenhandigen Unterschrift in heutigen Rechtsgeschaften.

Bekannte Signaturverfahren sind R&benfallsfir asymmetrische Konzelation einsetz-
bar) und DSS (Digital Signature Standard).
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Im Gegensatz zur symmetrischen Authentikatiord bei der digitalerSignaturein eige-
ner Testalgorithmus bendtigt, der mit dem 6ffentlichen Schlitisskeitet.

Zufallszahl
Geheimer Bereich
Schlussel-
t generie-
Schlissel zum Testen rung

der Signatur, |
offentlich bekannt Schlissel zum
Signieren,

geheimgehalten

Text mit Signatur

| Text mit
und Testergebnis Signatur Text
<+— ¥, Sig (x), - Testen |<+— X, Sig (x) —]| Signieren | ¢+—X —
.0k oder falsch*

Bild 17.7: Digitales Signatursystem

Will man sicher sein, dal3 eine Signatur spater ggf. vor Gericht anerkadnimul3 man
sich versichern, daf man den richtigen bzw. authentischen TestschlisBa& Aathen-
tizitat eines offentlicherschlissels kann duraflie Prifung eines Zertifikats festgestellt
werden.

Die Zertifizierung (Beglaubigung)des offentlichen Testschlisselsbeziehtsich
nicht auf derSchliissel allein, sondern auf dBasammenhangwischen Schlissel und
Teilnehmer. Bei der Zertifizierungberprift die Zertifizierungsstelle (auch vertrauens-
waurdiger Dritter oder Trust Center genannt) die Identig&Teilnehmers (beispielsweise
anhand seines Personalausweises)ansillt einZertifikat , d.h. eine digitaleSignatur
uber der Identitdt und dem offentlichen Schlissel des Teilnehmers.

Weiterfihrende Literatur zur Kryptographie: [Schn_96]

17.3.2 Steganographie

17.3.2.1 Symmetrisches steganographischesKonzelationssy-
stem

Bei Verwendungvon Kryptographie ist inKommunikationsnetzrkennbar, olgerade
vertraulich oder authentisiert kommunizierird, sofernkeine weiteren Schutzmaf3nah-
men ergriffen werden. Bei Steganographie ist das nicht der Fall.

Steganographische Konzelationssysteme betten geheimzuhaltende Nachrichten in harmlos
wirkende Hullnachrichtei(z.B. digitalisierte Fotos odeiSound-Dateiengin, sodal® fur
AulRenstehendalie nur denStegotext © Bild 17.8) beobachtennicht einmal die Exi-

stenz der geheimen Nachricht erkennbar ist und damit auch nicht ihr Inhalt.

Politische Diskussionen uein Kryptoverbot flihrten zeiner verstarkten Beachtung der
Steganographie, danit Steganographie Verschlisselungsverbote unterlaufen werden
kénnen.



Zufallszahl
Geheimer Bereich

Schlussel-
K generie-
\ rung
geheimer __ |
Schlussel i
Hulle
— H —>| Ein- Stegotext Extra- Inhalt
« ,. | betten »| hieren [— X —»
Inhalt

Bild 17.8: Symmetrisches steganographisches Konzelationssystem

Ein Nachteil dersteganographischen Konzelatiest, da? zum Ubertragen einer be-
stimmten Informationsmenge ein Vielfaches an Stegotext bemiitigit Der Grund liegt
darin, dafx meistnur in manchen niederwertigsten Bits der Hullinformattérunterge-
bracht werderkann, da nurdiese Bits je nach Hullinformation derart indeterministisch
sind, daf3 ihre Veranderung fur den Aul3enstehenden zu keiner beobacB#mngrich-
tigung der Hillinformation fihrt.

Bisher sind nursymmetrischesteganographische Konzelationssysteme bekannt. Die
selbstverstandlich moégliche Hintereinanderschaltung eines asymmetrischen Konzelations-
systems und symmetrischen Stegosystems flhrt nichinemn asymmetrischeBtegosy-

stem.

17.3.2.2 Steganographisches Authentikationssystem

Steganographische Authentikationssysteme weWatermarking-Systeme genannt.
Durch die zunehmende Bedeutung von Multimedia und dem danbitndeneWunsch,
die Urheberrechte bei der Verbreitung digitaldsjekte (Daten, Programme, Computer-
kunst etc.) tber CD-ROM und Internet zu sichern, gewiifatermarking-Verfahren an
Bedeutung.Die Hille (siehe steganographisches Konzelationssysttetl) dabei die
urheberrechtlich zu schitzende Informatidar. Die Urheberinformation sex. Nun
kommt es nicht darawdn, eine moglichsgroReMenge aninformationenx in die Huille
einzubettenVielmehr soll die Urheberinformation méglichsbbust eingebettetverden.
Am Beispiel digitaler Bildewird diesdeutlicher: Trotz einer Veranderungn Bildpara-
metern (Grol3e, Farbe, Helligkeit etc.) oder Ausschneiden von Bild&ilenZwecke der
eigenen Nutzung soll die Urheberinformation erhalten bleiben.

Das Einbettervon Datentiber den Kaufer einedigitalen Objektes nennt mdanger-
printing .

» Weiterfihrende Literatur zur Steganographie: [IHW_96, IHW 98]
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17.3.3 Diversitat als VerflugbarkeitsmalRnahme

Kryptographische Systenadlein konnen dasSchutzziel Verfigbarkeit nicht realisieren.
Die Verfugbarkeit von Daten, Programmend Diensten kann jedoctiurchdie adaquate
technische Gestaltung der Kommunikationsinfrastruktur sichergestefiien. Dabei
spielen der Grad abiversitat und Entwurfskomplexitat eine entscheidende Rolle.

So sollte im Interesse der Durchschaubarkgie Kommunikationsinfrastruktumit ge-
ringstmoglicher Entwurfskomplexitat gewakerden,damit sie keine,zumindest keine
schweren, verborgenen Entwurfsfehler enthalt.

Ein diversitares Kommunikationsnetnit mehrfach redundantasnd unterschiedlicher
Leitungsfuhrung kann z.B. den Totalausfall bei Ausfall von Teilen des Netzes vermeiden.
Bei Funknetzen kdnnte auf unterschiedliche Frequenzbander ausgewichen werden, sobald
Storungen auftreten. Besondgm®blematischsind evtl. vorhandene Kommunikations-
engpasse, z.B. Netzubergange.

17.4 Datenschutzfreundliche Technologien

Es ist nicht das primére Interesse eines Betreibers, beispielsweise Daten tber seine Nutzer
zu sammeln, um diese anschliel3end mif3brauchlich zu verwenden. Im Gegenteil: Je weni-
ger Daten einBetreiber zur Diensterbringurigenétigt, umso weniger Kostdallen fur

deren Verarbeitungind Schutzan. Aul3erdem reduzieren siatie Mil3brauchsmaoglich-

keiten. Bekannte SchutzmechanismenAtionymitat und Unbeobachtbarkeit sind

» Schutz des Empfangers durch Verteilung (Broadcast) und implizite Adressierung,

e Schutz des Senders durddummy Traffic, DC-Netze (Uberlagerndesenden,
[Chau_88]) und Ring-Netze [Pfit_90],

» Schutz der Kommunikationsbeziehung zwischen Sender und Empfanger durch Proxies
und Mixe [Chau_81],

« Schutz vonDatenbankzugriffen durch ,Blindes LeSei@Blinded MessageService,
[CoBi_95)),

» Schutz des Sendegegen Peilbarkeit (in Funknetzen) durch Bandspreiztechniken
(Spread Spectrum Systems, siehe z.B. [Torr_92, PiSM_82]) und

» Schutz vonAufenthaltsorten (in Funknetzemd mobilen Festnetzerjurch spezielle
Pseudonyme sowianonymeund unbeobachtbare Verfahren zum Locatianage-
ment (siehe z.B. [Fede_99]).

17.4.1 Schutz des Empfangers durch Verteilung (Broadcast)

Einer der einfachsterund wirkungsvollsten Schutzmechanismen isVerteilung
(Broadcasf). Jeder Nutzer eines Kommunikationsneteesalt alle Nachrichtenaller
Teilnehmer. Handelt es sich um vertrauliche Dakémnen sie problemlos verschlisselt
werden. Ebenso ist eine Integritatssicherung mit Authentikationssystemen maglich.

Die Adressierung eines Nutzers erfolgt Ulaplizite Adressen,damit die Nachrichten
nur vomintendierten Adressaten erkanméerden konnenlmplizite Adressen kenn-
zeichnen im Gegensatz explizitenweder einen Ort im Netz noch einen Teilnehmer. Sie
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sind ein fur AuRenstehende mit nichts in Beziehung zu setzendes Mdbengmpfan-
ger kann daran erkennen, ob eine Nachricht fur ihn bestimmt ist.

Offeneimplizite Adressen kdnnen vodnbeteiligten auf Gleichheit getesteerden. Die
einfachste Implementierung von offenen impliziten Adressied Zufallszahlen: Eirreil-
nehmer wahlt sicleine Mengesolcher Zufallszahlen (seinkdressen)die er in einem
lokalen Speicher halt. Die Nachricht windit einer dieser ZufallszahlemdressiertDurch
Vergleichder verteilten Zufallszahhit denen im lokalen Speicher kann der Empfanger
erkennen, ob eine Nachricht fir ihn bestimmt ist.

Verdecktamplizite Adressen kénnen nur vom Adressaten auf Gleichheit getestéen.
Der Test auf Gleichheitlurch den Adressatestellt einekryptographischeOperation dar
und ist deshallauchfur denAdressaten deutlich aufwendiger &lsi offenenimpliziten

Adressen.

17.4.2 Proxies

Proxies (Stellvertreter) verbergen deadrsprungeiner Verbindung imnternet. Hierzu
bauen die Programme eines Benutzers zun&amstVerbindung zeinemProxy-Server
auf, der seinerseits (stellvertreterti® vom Benutzegewinschte Verbindungum Ziel-
rechner (z.B. einem WWW-Server) aufbast Bild 17.9). Proxy-Servewerden haufig
zusammemmit Cache-Servern unéirewalls an der Ubergangsstelle vom (firmeninter-
nen) Intranekzum Internebetrieben. Beobachtern im Interrmd¢iben damit digfirmen-
internen) Netzstruktureand Adressen verborgebDies erschwert Hackern dasindrin-
gen in das IntraneDariber hinaus verhindern sig Beobachtung einzelnblutzer, da
die Ursprungsadresse einer Verbindung vor dem Internet verborgen wird.

Proxies schiitzen nicht vor einem Beobachter, der im Intranet verliseitEbenso schiit-
zen sie nicht, wenn der Proxy selber Beobachteist. Ein Verfahren, das selbgegen
Beobachtung durch den Betreiber des Proxys sicher ist, ist das Mix-N&#z4.3).

Quelladresse Intranet | Internet
Zieladresse !
Datenfeld | Server R
I — |
Proxy P
B ]  — -
@ T Server S
PIST ]
|
' Server T
| Beobachter

Bild 17.9: Proxies als Schutz vor Beobachtern im Internet
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17.4.3 Das Mix-Netz

DasMix-Netz [Chau_81] verbirgt dig&kommunikationsbeziehung zwischen Sender und
Empfanger eineNachricht. Dabei darf ein Angreiferalle Leitungendes Kommunikati-
onsnetzes beobachten, utndtzdem bleibt die Kommunikationsbeziehung unbeobacht-
bar. Hierzu wird die Nachricht Gber sog. Mixe geschickt. Mix verbirgt dabei diev/er-
kettung zwischen eingehenden und ausgehenden Nachrichten.

Von seiner Grundfunktion ist déix einemProxy ahnlich Allerdings schiitzdasMix-
Netz auch vor Beobachtung durch die Mixe selber. Hierzu @irel Nachrichtiber meh-
rere Mixe zum Empféanger transportierDas ZieldesMix-Netzesist, daRalle Mixe, die
von einer Nachricht durchlaufemurden,zusammenarbeitemiissen, undie Kommuni-
kationsbeziehung zwischen Sender und Empfanger aufzuddikesturchlaufenerMixe
solltenbzgl. ihres Entwurfsjhrer Herstellungund insbesondere bzgl. ihr8gtreibers
moglichst unabhangig sein. Andernfalls konnten Mixe (oderggaze Mix-Ketten) tber-
brickt und so die Kommunikationsbeziehung aufgedeckt werden.

Ein Mix mul3 eingehende Nachrichtepeichern, bis genligendele Nachrichten von
genugend vielen Absendern vorhandamd, ihr Aussehen veranderd,h. sie umkodie-
ren, unddie Reihenfolge desusgehenden Nachrichteerandernd.h. sie umsortieren
und in einem Schub ausgeben.

Die Kernfunktion einesMixes ist das Umkodieren der NachrichteDas Umkodieren
erfolgt mit einem asymmetrischen Konzelationssystem.

Weiterfuhrende Literatur zum Mix-Netz: [PfPW_88, Pfit_90, PfPf_90, PfPW_91]

17.4.4 Das DC-Netz: Schutz des Senders

Beim DC-Netz (die Abklirzung stehtir die Initialen des ErfindersDavid Chaum,
[Chau_88]) wird durchsog. Uberlagerndes Sendealler Teilnehmerdes Netzes der
Schutz des Sendeesreicht: Teilnehmekdnnen Nachrichtems Netz senden, ohne daf3
beobachtbar ist, wer der Absender der Nachricht ist.

Die Teilnehmerhaben paarweise miteinandachlissel ausgetauschte sievor den an-
deren Teilnehmern geheihalten.Das Netz istgetaktetund das Funktionsprinzigedes
Taktes (auch Runde genannt) ist folgenddis: Teilnehmer, die nichts zsenden haben,
senden eine kodierte Leerbotschaftll-Bits). Derjenige, der etwas zu sendeatt, sen-
det seine Botschaftodiert. Leernachrichterbzw. echte Botschaften werdemabei mit
allen symmetrischerschliisselndie ein Teilnehmer mianderen Teilnehmern paarweise
ausgetauscht hat, lokal bitweise XOR verkntipft undads lokale Summe auflasNetz
gegebenDurch die lokaleXOR-Verknupfung der (Leer-)Botschafhit den Schlisseln
sieht eine lokale Sumnfér denjenigen, denicht allelokalen Schlussel kenntyie eine
Zufallszahl aus. Durchie globaleUberlagerung (globale Summaler lokalenSummen
heben sich die paarweisen Schllisget), die Leerbotschaften liefern keinen Beitrag und
es entsteht so die Summe der (Leer-)Botschaften, die ihrerseits alle Teilnehmer erhalten.

Beispiel: & Bild 17.10) Es kooperieren dré&eilnehmer A, Bund C ineinemDC-Netz.

Sie haben vorhgraarweisemiteinander Schlissalusgetauschifeilnehmer A sendet die
Botschaft "00110101". B und C senden Leerbotschaften.
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A- Echte Nachricht von A 00110101

"| Schlissel mit B 00101011

Schlussel mit C 00110110
Summe 00101000 A sendet 00101000

B- Leere Nachricht von B 00000000

"| Schiiissel mit A 00101011

Schliissel mit C 01101111
Summe 01000100 B sendet 01000100

C' Leere Nachricht von C 00000000

" Schliissel mit A 00110110

Schlussel mit B 01101111
Summe 01011001 C sendet 01011001

Summe=echte Nachricht von A: 00110101

Bild 17.10: Bitweises Uberlagerndes Senden im DC-Netz

17.4.5 Pseudonymitat

Manche Anwendung erfordert trotz anonymer und unbeobachtbarer Kommunikation auch
die Zurechenbarkeit von Aktionen (z.B. Bestellungen) zu ihrem AkRsgudonymitét
gestattet di&/erknipfung vorAnonymitatund ZurechenbarkeiDasbedeutet, Transak-
tionen werdemicht unter der Identitéades Akteurs durchgefuhrt, sonderanter einem
Kennzeicher{Pseudonym), das ggf. (z.B. iBtreitfall) aufgedeckiverden kannd.h.

mit der Identitéatverkntpftwird. Einfache Pseudonymitatskonzepte arbemeib einem
vertrauenswirdigeDritten (hier Treuhdndegenannt), dedie Identitéatdes Teilnehmers
kenntund im Bedarfsfall aufdecktKompliziertere Pseudonymitdtskonzepte bilden die
Funktion des Treuhénders mit Hilfe kryptographischer Verfahren nach und lassen sich so
auch ohne aktive Beteiligung vertrauenswurdiger Dritter Instanzen realisieren [Chau_85].

Man unterscheidePersonen- und Rollenpseudonynuge beziiglich ihrer Anonymitéat
skalierbarsind. In [PWP_90] wurdedie verschiedeneArten von Pseudonymen grob
eingeteilt © Bild 17.11).
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Pseudonyme

/\

Personenpseudonyme Rollenpseudonyme

offentliches nichtoffentliches anonymes  Geschéfts-  Transaktions-
Personen- Personen- Personen-  beziehungs- pseudonym
pseudonym pseudonym pseudonym  pseudonym

N 2

Bild 17.11. Pseudonyme sind skalierbar in inrem Personenbezug

Ein Personenpseudonymwird fur viele verschiedene Geschéftsbeziehungen idrver

ge Zeithinweg verwendet. Estellt somit einen Namensersalar. Bei offentlichenPer-
sonenpseudonymen idie Zuordnung zweiner Personallgemein bekanntz.B. Telefon-
nummern), benichtoffentlicherPersonenpseudonymen ist diese Zuordnung nur wenigen
Stellen bekannfz.B. nicht im Teilnehmerverzeichnis aufgefuhrte Telefonnummern) und
bei anonymenrPersonenpseudonymen ist diese Zuordnongdem Besitzer bekannt
(z.B. biometrische Merkmale des Teilnehmers oder gar seine DNA).

Im Streitfall ist man bei den 6ffentlichamd nichtoffentlichenPersonenpseudonymen in
der Lage, die Verkettung zwischen der Identitdtl demPseudonym herzustelleBamit
kann eine Persontrotz Pseudonymverwendung verfolgterden, falls dies erforderlich
ist.

Bei anonymen Personenpseudonymen besteht innerhalb des Kommunikatiorksietzes
direkte Moglichkeitzur Verkettungmit einer Identitat. Da sich jedodbei jederPseud-
onymbenutzung personenbezogdéreenansammelnpesitzt man nach eingrewissen
Zeit genug Informationen zur Deanonymisieruthgs anonymerPersonenpseudonyms.
Uber Kontextinformationenz.B. die zeitlichoder ortlichverkettete Beobachtung einer
verdachtigen Person bei nicht anonymen Handlufigah. auch aul3erhaldes Kommu-
nikationsnetzes) kann ein Bezug zur Identitat der Person hergestellt werden.

Rollenpseudonyme sind im Gegensatz zu Personenpseudonymight einerPerson,
sondernnur ihrer momentan ausgeiibten Ratlegeordnet. Geschéaftsbeziehungspseud-
onyme werden fur viele Transaktionen verwendet, z.B. eine Kontonummer beaelden
Buchungen eines Kontos. Transaktionspseudonyme hingegen werden @ue finans-
aktion verwendet, z.B. Kennworteei anonym aufgegebenéhiffreanzeigenBei Ver-
wendung von Rollenpseudonymen konwenschiedene Parteien Uber deseudonym-
trager gesammelte Information zumindest nicht einfflobr die Gleichheitvon Pseud-
onymen, sondermllenfalls tber Korrelatiorvon Zeiten, Geldbetrageretc. verketten.
Trotzdem besteht bebeschaftsbeziehungspseudonynuke Gefahr, dald bei intensiv
genutzten Beziehungen der Partner geniigend pseudonymbezogene Informddeanzur
onymisierung erhalt. Aus Sicllies Datenschutzes solltetiaher, wennmmer moglich,
Transaktionspseudonyme verwendet werden.

17.5 Rechtsaspekte

Datenschutz ist in unterschiedlichen Rechtsnormeankert. Erumfaldt allgemeine und
bereichsspezifische Regelungehllgemeine Regelungen sind das Bundesdaten-
schutzgesetz (BDSG) und die Landesdatenschutzgesetz&I33 definiert u.a. einige
Grundsatze des Datenschutze8. ZweckbindungyVerhaltnismafigkeit, Einwilligung,
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sowie Rechte der Betroffenen, z.B. Recht auf Auskunft, Benachrichtigung, Berichtigung,
Sperrung, Loschung und Schadensersatz. InbéeaichsspezifischenRegelungen

wird versucht, bereichsspezifischen Aspekten des Datenschutzes gereentien. Sol-

che Bereichesind z.B. dasGesundheits- und Sozialwesen, Polizei/Verfassungsschutz
und die Telekommunikation. Bereichsspezifische Regeln geheallgemeinenvor. Die
wichtigsten bereichsspezifischen Regelungen fiir den Bereich Telekommunikation sind:

» Artikel 10 Grundgesetz
* Telekommunikationsgesetz (TKG),
» Telekommunikations-Dienstunternehmen-Datenschutzverordnung (TDSV),
» EG-Telekommunikations-Datenschutzrichtlinie,
» Informations- und Kommunikationsdienste-Gesetz (IuKDG), bestehend aus:
— Teledienstegesetz (TDG),
— Teledienstedatenschutzgesetz (TDDSG),
— Signaturgesetz (SigG),
+ Telekommunikations-Uberwachungsverordnung (TKUV).

In diesen Vorschriftersind u.a.Regeln zumFernmeldegeheimnis, zur datenschutzge-
rechten Abrechnungon Telekommunikationsleistungen, Rufnummernanzeige, Gestal-
tung von Teilnehmerverzeichnissen und staatlichen Uberwachungsmafinahmen enthalten.

Gesetzestexte, Hinweise undktuelle Informationen: http://www.datenschutz.ce
[BfD_99, GeRo]
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