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Zusammenfassung

Das Papier stellt die wesentlichen Bausteine zur Realisierung von Sicherheitsmerkmalen
in IT-Systemen vor. Deren geeigneter Einsatz ermdglicht die Wahrung der Schutz-

interessen mehrerer, im Grenzfall aller Beteiligter. Es wird beschrieben, fur welche An-

forderungen welche Bausteine eingesetzt werden sollten.

1 Einflhrung

Kinftige Datennetze werden offene, heterogene und komplexe Gebilde sein. Interes-
senkonflikte zwischen Akteuren (Dienstnutzer, Netzbetreiber, Dienstebereitsteller, Abrech-
nungseinheiten, regulierende Einrichtungen) sind vorprogrammiert. Im engeren Sinne sind
hier Schutzinteressen von Bedeutung.

Mehrseitige Sicherheit umfa3t die Einbeziehung der Schutzinteredkmm Beteiligten
sowie das Austragen daraus resultierender Schutzkonflikte beim Entstehen einer Kommuni-
kationsverbindung.

Die zunehmende Abwicklung geschéftlicher und privater Kommunikation stellt hierbei
eine breite Palette von Anforderungen an die Realisierung von Sicherheit. Beispiele hierfir
sind:

< Urheberrecht (geistig-kulturelles Gut soll auch im Zeitalter der Digitalisierung ange-
rechnet werden kénnen),

e Zurechenbarkeit (Menschen treffen verbindliche Absprachen),



e Personlicher informationeller Schutzraum (Privatheit, Vertraulichkeit).

Eine daraus ableitbare Handlungsstruktur, die mehrseitige Sicherheit einbezieht, mu3 des-
halb auch unterschiedlich starken Partnern die Ausiibung ihrer Rechte (Schutzrechte) er-
mdglichen. Deshalb sind kiinftige Datennetze entsprechend mehrseitig sicher zu gestalten,
da sonst gesellschaftliche Werte in Frage gestellt sind.

Bei der Sicherheit informationstechnischer Systeme unterscheidet man nach der Art der
Ereignisse, gegen die die Sicherungsmechanismen wirken sbbabsichtigte Angriffe

(z.B. Abhoren, Manipulation und Zerstéren von Informationen, aber auch Software und
Hardware) undunbeabsichtigte Ereignisséhéhere Gewalt, technische Fehler, Fahr-
lassigkeit). Im Englischen werden die Begriffecurityfur beabsichtigte undeliability fir
unbeabsichtigte Ereignisse verwendet.

Schutz gegen beabsichtigte Angriffe | ... gegen unbeabsichtigte Ereignisse

Vertraulichkeit

Schutz der Kommunikationsinhalte
Anonymitat

Unbeobachtbarkeit
Unverkettbarkeit

Pseudonymitat

Sicherheit gegen unbefugten
Geratezugriff

Integritdt und Zurechenbarkeit
* Unabstreitbarkeit
* Ubertragungsintegritat
e Abrechnungssicherheit
Verfligbarkeit Verfigbarkeit

e Ermdglichen von Kommunikation » Funktionssicherheit
*  Technische Sicherheit

Sonstige Schutzziele

« MaRnahmen gegen hohe
Gesundheitsbelastung

Tabelle 1: Abgrenzung von Schutz gegen beabsichtigte und unbeabsichtigte Ereignisse

Dieses Papier diskutiert die Schutzmechanismen mehrseitiger Sicherheit. Sie kénnen den
Schutzinteressen der Akteure angepalfdt und miteinander kombiniert werden.

Ein Schwerpunkt der Betrachtungen liegt auf kryptographischen Schutzmechanismen. Mit
ihrer Hilfe ist die Sicherstellung von Vertraulichkeits- und Integritdtseigenschaften még-



lich. Die Sicherstellung von Verfiigbarkeitseigenschaften kann durch die kryptographischen
Mechanismen zwar unterstltzt, aber nicht erreicht werden.

2 Realisierung mehrseitiger Sicherheit

Die Vertrauensverhéltnisse zwischen den verschiedenen beteiligten Instanzen innerhalb ei-
nes IT-Systems entscheiden stark dariiber, welches Schutzniveau erreicht werden kann.
Wir unterscheiden dabei

« personlich erreichbaren Schutz (unilateral erreichbarer Schutz),

« zwischen zwei Parteien erreichbarer Schutz, ohne dall weiteren Instanzen bei der
Erbringung der Sicherheit getraut werden muf3 (bilateral erreichbarer Schutz),

e durch die Kooperation mehrerer Parteien erreichbarer Schutz (multilateral erreichbarer
Schutz).

Bevor in den nédchsten Kapiteln auf Schutzmechanismen zur Ralisierung von Sicherheit
eingegangen wird, sollen die 0.g. Beziehungen etwas nadher erlautert werden. Dabei werden
einige der spater erlauterten Schutzmechanismen bereits als Beispiele herangezogen.

2.1 Unilateral erreichbarer Schutz

Die maximal erreichbare personliche Sicherheit eines Benutzers eines IT-Systems kann
nie groRer werden als die Sicherheit des Gerates, mit dem er physisch direkt interagiert.
Dieses Gerat wird normalerweise durch ein dem Teilnehmer vertrauenswiirdiges Benutzer-
endgerat realisiert (vgl. [PPSW_95]). Gleichzeitig bildet dieses Gerat den Vertrauens-
bereich dieses Teilnehmers. Das bedeutet, Angriffe innerhalb dieses Bereichs finden nicht
statt. In diesem Vertrauensbereich kann der Nutzer geheime Berechungen durchfiihren. Da-
riber hinaus mul3 das Gerat auch Uber ein vertrauenswuirdiges Benutzerinterface verfiigen.
Ist ein Benutzerendgerat fur den Teilnehmer nicht (mehr) vertrauenswirdig, so kénnen
noch so gute kryptographische Systeme ihm keinerlei Sicherheit bieten.

Die ExistenzeinesVertrauensbereichsist die Voraussetzung fir die personliche Sicher-

heit eines Nutzers. Niemand sonst innerhalb des IT-Systems, dem der iNatzerertraut,

kann ihm ein solches Gerat bereitstellen, ohne dal} die Sicherheitsinteressen dieses
Nutzers gefahrdet waren. Deshalb bezeichnen wir die persodnliche Sicherheit eines Nutzerb-
ereiches primar als unilaterales Problem.



2.2 Bilateral erreichbarer Schutz
2.2.1 Teilnehmer und Endgerat

Leider ist in der Praxis die unilaterale (allein durch den Nutzer) Realisierung eines ver-
trauenswirdigen Endgerétes schwer bzw. nicht méglich, da ihm meist die technischen
Voraussetzungen fehlen werden. Er muf3 also zumindest noch dem Produzenten des Gerétes
vertrauen kénnen. Da nun zumindest zwei Parteien (Teilnehmer, Produzent) an der
Erbringung der Sicherheit beteiligt sind, ist der Schutz nur durch bilaterales Vertrauen er-
reichbar.

Falll: In vielen Anwendungen gehen Benutzerendgerate dauerhaft in den Verfigungs-
bereich anderer Instanzen uber, die damit auch die physische Kontrolle Uber das Geréat er-
langen. Ein Beispiel hierfur sind Telefonkarten, die ein Telekommunikationsunternehmen
ausgibt. Mit dem Kauf einer solchen Karte besitzt ein potentieller Angreifer ein ,Gerat"
des Telekommunikationsunternehmens. Ohne physische SchutzmalRnahmen kdnnte er es
beliebig ausforschen und manipulieren, um unberechtigt (unbezahlt) Dienste zu nutzen.
Das bedeutet, das Gerdt mul3 ausforschungssicher (odertaangker resistant) sein. Da

dem Angreifer u.U. viel Zeit (im Bereich von Monaten oder gar Jahren) zum Angriff zur
Verfigung steht und er au3erdem in vielen Fallen beim Angriff die Zerstorung des Gerates
riskieren kann, ohne entdeckt zu werden, ist die Abwehr solcher Angriffe mit sehr hohem
Aufwand verbunden und dauerhaft praktisch nicht moglich, da jederzeit neuartige Angriffs-
mdglichkeiten entdeckt werden kdnnen.

Fall 2: Die Ausforschungssicherheit von Geraten ist jedoch nicht erst nétig, wenn eine

Instanz ein Geréat an eine andere Instanz zum dauerhaften Verbleib weitergibt. Ebenso
mussen die geheimen Daten (z.B. Schlissel) in einem personlichen Gerat eines Nutzers
bei Verlust des Geréates gegen Ausforschung durch den Finder bzw. Dieb geschitzt werden.

Fall 3: In der Praxis sind auch solche Benutzerendgerate problematisch, die beim regula-
ren Betrieb flr gewisse Zeit in den physischen Verfigungsbereich anderer Instanzen uber-
gehen, beispielsweise Chipkarten, die in fremde Geréate gesteckt werden (vgl. [CZ_96]). So
genugt in machen Fallen die Auswertung der elektromagnetischen Strahlung des Geréates
wahrend der Ausfiihrung einer kryptographischen Operation, um auf geheime Daten zu
schlieen. In diesem Fall sind allerdings nur physisch unentdeckbare (nicht zerstdérende)
Angriffe moglich und die zur Verfigung stehende Zeit des Angreifers ist stérker beschrénkt

als im Fall 1.

2.2.2 Schutz zwischen zwei Kommunikationspartnern

Vertraulichkeit des Nachrichtenaustauschs ummdegritatssicherung von Nachrichten
sind typische bilaterale Schutzziele zwischen zwei Kommunikationspartnern. So bleibt
z.B. eine Nachricht nur dann vertraulich gegeniber Dritten, vibende Teilnehmer einer



Kommunikationsverbindung die Nachricht vertraulich behandeln. Jeder Teilnehmer muf3
dem anderen jeweils vertrauen; die Sicherheit ist nur bilateral erreichbar. Firr die Uber-
prifung der Nachrichtenintegritat gilt dies ebenfalls.

Authentikationsverfahren mit symmetrischen Schlisseln, aber auch Verschlisselungs-
systeme mit offentlichen Schlisseln sind typische Schutzmechanismen, um bilaterale
Schutzziele zu erreichen.

2.3 Multilateral erreichbarer Schutz

Die digitale Signatur ist ein Verfahren, mit dem multilateraler Schutz erreicht werden
kann. Zunéchst gewaébhrleistet auch sie bilaterale Sicherheit, solange Sender und Empfanger
sich einig sind Uber die Korrektheit der Signatur. Im Streitfall kénnen jedoch Empfanger
und Sender eine Dritte Instanz einschalten, welche die Signatur nach objektiven Gesichts-
punkten als korrekt anerkennt oder ablehnt, ohne dafl} die Schutzinteressen einer Partei
(Sender, Empfanger, Dritter) verletzt werden (multilateraler Schutz). Bei der digitalen
Signatur heil3t dies konkret, daf3 der Signierer seinen geheimen Schllissel im Streitfall
nicht offenlegen muR3. Allgemeiner formuliert bedeutet dies, dal’ nur der Signierer Signa-
turen leisten kann, wéhrend jeder andere die Korrektheit der Signatur tUberprifen kann.

Es gibt auch Schutzziele, die ausschlieRlich multilateral erreichbar sind. Hierzu gehdren
Anonymitat und Unbeobachtbarkeit, aber auch die Verfugbark&gtfiigbarkeit der
Kommunikation ist beispielsweise minimal 3-lateral: Die beteiligten Parteien sind die bei-
den Kommunikationspartner sowie mindestens ein Kommunikationsdiensterbringer. Jede
der drei Parteien muf3 willens und fahig sein zu kommunizieren bzw. die Kommunikations-
verbindung herzustellen.

Bei Anonymitét ist geschutzt, wessen Handlungen innerhalb einer sog. Anonymitatsgruppe

nicht mit seiner ldentitat verkettbar sind. Genaue Definitionen findet man in [Pfit_90, S.15].

Da typischerweise eine Handlung nur dann anonym ist, wenn sie nicht durch einen
Angreifer nicht zu ihrem Urheber zugeordnet werden kann, missen mehrere unterschied-
liche und nicht angreifende Parteien innerhalb einer Anonymitatsgruppe agieren. Deshalb
ist Anonymitéat nur multilateral erreichbar.

Nachdem ein allgemeiner Uberblick iber notwendige Beziehungen zwischen verschie-
denen Instanzen gegeben wurde, sollen nun verschiedene Schutzmechanismen zur
Realisierung von Vertraulichkeit, Integritat und Verfiigbarkeit beschrieben werden.



3 Vertraulichkeit

In den folgenden Abbildungen befindet sich links und rechts je ein Vertrauensbereich der
jeweiligen Teilnehmer. In der Mitte unten befindet sich der Angriffsbereich, d.h. der
Bereich, wo Angriffe bertcksichtigt sind.

3.1 Konzelationssysteme
3.1.1 Symmetrisches kryptographisches Konzelationssystem

Die bekanntesten und altesten kryptographischen Systeme sind symmetrische Konzela-
tionssysteme. lhre bekanntesten modernen Vertreter sind DES und IDEA (siehe z.B.
[Schn_96]).
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Abbildung 1: Symmetrisches kryptographisches Konzelationssystem

Wenn eine Nachrichx verschliisselt Gber ein unsicheres Netz gesendet werden soll, muf3
zuvor der Schlissek bei Sender und Empfanger vorliegen. Wenn sich Sender und
Empfanger vorher getroffen haben, kénnenlsieei der Gelegenheit austauschen. Wenn
aber einer die Netzadresse des anderen (z.B. eines Dienstanbieters in einem offenen
System) aus einem Verzeichnis (z.B. einer Art Telefonbuch) entnimmt und beide nun ver-
traulich kommunizieren wollen, wird es schwierig. In der Praxis geht man daher meist von
der Existenz einer vertrauenswirdigen ,Schllsselverteilzentzabais.



Jeder TeilnehmeA tauscht bei der Anmeldung zum offenen System einen Schliissgl mit
aus, etwakaz. Wenn nunA mit B kommunizieren will und noch keinen Schlissel Bit

gemeinsam hat, so fragt er k&ian.Z generiert einen Schliissklund schickt ihn sowohl
anA als auch aB, und zwar mitkpz bzw. kgz verschlisselt. Von da an kénnénund B
den Schlussek benutzen, um in beide Richtungen verschlisselte Nachrichten zu schicken.

Die Vertraulichkeit ist natlrlich nicht sehr grof3: AuRBA&rund B kann auchZ alle
Nachrichten entschlisseln.
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Abbildung 2: Schlusselverteilung bei symmetrischen Konzelationssystemen

3.1.2 Asymmetrisches kryptographisches
Konzelationssystem

Die bekanntesten Vertreter asymmetrischer kryptographisches Konzelationssysteme sind
RSA und ElGamal (siehe [Schn_96]). Im Vergleich zu symmetrischen Konzelations-
systemen sind sie deutlich rechenaufwendiger (etwa Faktor 100 bis 1000).
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Abbildung 3: Asymmetrisches kryptographisches Konzelationssystem

Asymmetrische Konzelationssysteme wurden erfunden, um die Schlisselverteilung zu ver-
einfachen. Hier sind zum Ver- und Entschlisseln verschiedene Schitisset erforder-

lich, und nurd mulR geheimgehalten werden. Damit n@amtsachlich nicht geheimhalten
mul3, darf natrlickd nicht mit verniinftigem Aufwand auszu bestimmen sein.

Nun kann jeder Benutzek sich selbst ein Schlisselpaap(da) generieren und mu@pa

nie jemand anderem mitteilen. Der 6ffentliche Schlusgeimul® so verteilt werden, daf3
jeder andere TeilnehmeB, derA eine vertrauliche Mitteilung schicken will, ap ge-
langt. B kanncp offen in sein AdreRbuch schreiben. Auch kénnen Bekanntecgjohei-
tererzahlen. Fir Kontakte mit Unbekannten kdngjegleich mit in dem Verzeichnis ste-
hen, woB die Netzadresse voA nachschaut. Gibt es kein solches Verzeichnis aul3erhalb
des Netzes, so kann ein im Netz agierendes SchliisselreRiateiseine Stelle treten. Man
beachte, da® die Nachrichten nicht entschlisseln kann.

3.1.3 Symmetrisches steganographisches
Konzelationssystem

Bei der Verwendung von Kryptographie ist im Kommunikationsnetz erkennbar, ob gerade
vertraulich oder authentisiert kommuniziert wird, sofern keine weiteren Schutzmafnahmen
ergriffen werden. Bei Steganographie ist das nicht der Fall. Steganographische Konzela-
tionssysteme betten geheimzuhaltende Nachrichten in harmlos wirkende Hullnachrichten
(z.B. digitalisierte Fotos oder Sound-Dateien) ein, so daB fur AulBenstehende, die nur den
Stegotext beobachten, nicht einmal die Existenz der geheimen Nachricht erkennbar ist und



damit auch nicht ihr Inhalt. Insbesondere Multimedia-Kommunikation, aber auch bereits
das normale ISDN-Telefon bieten geeignete Hullnachrichten in Hille und Fulle.
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Abbildung 4: Symmetrisches steganographisches Konzelationssystem

Ein Nachteil der steganographischen Konzelation ist, daR zum Ubertragen einer bestimm-
ten Informationsmenge ein Vielfaches an Hullinformation benétigt wird. Der Grund liegt
darin, dafx meist nur in den niederwertigsten Bits der Hillinformation untergebracht wer-
den kann, da nur diese Bits je nach Hullinformation derart indeterministisch sind, daf3 ihre
Veranderung fur den AuRenstehenden zu keiner beobachtbaren Beeintrachtigung der
Hullinformation fhrt.

Bisher sind nusymmetrischesteganographische Konzelationssysteme bekannt. Die selbst-
verstandlich mégliche Hintereinanderschaltung eines asymmetrischen Konzelationssystems
und symmetrischen Stegosystems fuhrt nicht zu einem asymmetrischen Stegosystem!

3.2 Anonymitdt und Unbeobachtbarkeit

Bereits steganographische Konzelationssysteme erlauben in gewissen Grenzen den unbe-
obachtbaren Austausch von Nachrichteninhalten, indem in einer unauffalligen Hullnach-
richt verborgene Informationen ausgetauscht werden kénnen. Trotzdem bleibt der Zugriff
auf die Hullinformationen beobachtbar. Mittels spezieller Schutzmechanismen kann die
Unbeobachtbarkeit des Nachrichtenaustauschs allgemein und des Sendens und Empfangens
von Nachrichten jedoch erreicht werden.

Die hierzu verwendeten Mechanismen nutzen meist die oben beschriebenen kryptographi-
schen Basismechanismen in speziellen Kommunikationsprotokollen und/oder speziellen
Nachrichtenformaten aus.



Bekannte Schutzmechanismen fiir Anonymitat und Unbeobachtbarkeit sind
¢ Schutz des Empfangers durch Verteilung (Broadcast) und implizite Adressierung,

¢ Schutz des Senders durch Dummy Traffic, DC-Netze (Uberlagerndes Senden,
[Chau_88]) und Ring-Netze [Pfit_90],

e Schutz der Kommunikationsbeziehung zwischen Sender und Empfanger durch Mixe
[Chau_81, Pfit_90],

e Schutz von Datenbankzugriffen durch ,Blindes Le"se(“BIinded Message Service,
[CoBi_95]),

e« Schutz des Senders gegen Peilbarkeit (in Funknetzen) durch Bandspreiztechniken
(Spread Spectrum Systems, [Torr_92, PiSM_82])

e Schutz von Aufenthaltsorten (in Funknetzen und mobilen Festnetzen) durch spezielle
Pseudonyme sowie anonyme und unbeobachtbare Verfahren zum Location Management
(siehe z.B. [Pfit_93, KFJP_96, FeJP_96] sowie weitere Artikel in diesem Buch).

Aus Platzgrinden ist es leider nicht mdglich, auf alle oben erwdhnten Mechanismen ein-
zugehen. Deshalb sollen nur Broadcast, das Mix-Konzept, das DC-Netz und Bandspreiz-
techniken kurz erlautert werden.

3.2.1 Schutz des Empfangers durch Verteilung (Broadcast)

Einer der einfachsten und wirkungsvollsten Schutzmechanismen ist Verteilung. Jeder
Nutzer eines Komunikationsnetzes erhalt alle Nachrichten aller anderen Teilnehmer.
Handelt es sich um vertrauliche Daten, kdnnen sie mit den o.a. Basismechanismen pro-
blemlos verschlisselt werden. Ebenso ist eine Integritdtssicherung mit Authentikations-
systemen maoglich.

Die Adressierung eines Nutzers kann in Broadcast-Systemen sowohl explizit als auch im-
plizit erfolgen. Bei expliziten Adressen kann jeder den Empfanger einer Nachricht erken-
nen. Damit die Nachrichten nur vom intendierten Adressaten erkannt werden kénnen, wer-
den sie mit impliziten Adressen versehémplizite Adressen kennzeichnen im Gegensatz

zu explizitenweder einen Ort im Netz noch eine Station, sondern sie sind nur ein anson-
sten bedeutungsloses und mit nichts anderem in Beziehung zu setzendes Merkmal fir den
Empfanger. Er kann daran erkennen, ob eine Nachricht fir ihn bestim®@ffishe impli-

zite Adressen kénnen von Unbeteiligten auf Gleichheit getestet werden. Eine geeignete
Realisierung sind Zufallszahlen, die vom Empfanger mittels eines Assoziativspeichers, in
den alle fur die Station gerade giltigen impliziten Adressen geschrieben werden, sehr effi-
zient erkannt werden kénnexerdeckteimplizite Adressen kdnnen aufl’er vom Adressaten
von niemand auf Gleichheit getestet werden. Der Test auf Gleichheit durch den Adressaten
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stellt eine kryptographische Operation dar und ist deshalb auch fiir den Adressaten deutlich
aufwendiger als bei offenen impliziten Adressen.

3.2.2 Das Mix-Konzept

Die folgende Darstellung soll einen Eindruck vermitteln, wie durch das Mix-Netz unbeob-

achtbare Kommunikation ermdglicht wird. Die lIdee wurde in [Chau_81] vorgestellt. Fur

eine ausfuhrliche Diskussion des Mix-Netzes seien [PfWa_87, PfPW_88, Pfit 90, PfPf 90,
PfPW_91, Pfit 93, Cott_95] empfohlen.

Das Mix-Konzept kommt in Vermittlungsnetzen zum Einsatz. Ein Mix-Netz verbirgt die
Kommunikationsbeziehung zwischen Sender und Empfénger einer Nachricht. Hierzu wird
die Nachricht Uber sog. Mixe geschickt. Ein Mix verbirgt dabei die Verketttung zwischen
eingehenden und ausgehenden Nachrichten. Hierzu muf ein Mix

« eingehende Nachrichten speichern (Pool), bis geniigend viele Nachrichten von geni-
gend vielen Absendern vorhanden sind,

¢ ihr Aussehen verandern, d.h. sie umkodieren,

« die Reihenfolge der ausgehenden Nachrichten verandern, d.h. sie umsortieren und evtl.
in einem Schub (Batch) ausgeben.

Um Angriffe durch Nachrichtenwiederholung zu verhindern, muf3 zu Beginn noch geprift
werden, ob eine eingehende Nachricht bereits gemixt wurde. Damit keine Verkettung zwi-
schen eingehenden und ausgehenden Nachrichten Uber deren Léange mdéglich ist, sollten
alle (eingehenden) Nachrichten die gleiche Lange haben, ebenso die ausgehenden.

Die technische Einrichtung, die dies leistet, wird Mix genannt. Um unbeobachtbare
Kommunikation zu erreichen, wird die Nachricht entsprechend vorbereitet und tber meh-
rere Mixe zum Empfanger transportiert. Die durchlaufenen Mixe sollten bzgl. ihres
Entwurfs, ihrer Herstellung und ihres Betreibers moglichst unabhéngig sein. Andernfalls
konnten Mixe (oder gar ganze Mix-Ketten) Uberbriickt und so die Kommunikationsbe-
ziehung aufgedeckt werden.

Das Ziel des Mix-Netzes ist, dal3 alle Mixe, die von einer Nachricht durchlaufen wurden,
zusammenarbeiten missen, um die Kommunikationsbeziehung zwischen Sender und
Empfénger aufzudecken.

Eine Nachricht, die einen Mix durchlauft, ist nur innerhalb eines Schubes bzw. des

Nachrichtenpools anonym. Deshalb muRR sichergestellt sein, daf? es nie vorkommt, dal3 ein
Angreifer alle Nachrichten aul3er einer kennt, denn das kdme der Deanonymisierung dieser
Nachricht gleich. Arbeiten alle anderen Sender und Empféanger der zusammen in einem
Schub gemixten Nachrichten zusammen, ist die Kommunikationsbeziehung ebenfalls auf-
gedeckt.
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Abbildung 5: Umkodieren gemixter Nachrichten

Falls nicht gentigend eingehende Nachrichten vorhanden sind, missen kiinstliche erzeugt
werden, damit die Verzdgerungszeit einer Nachricht minimiert wird (Dummy Traffic).
Hierzu sollte jeder Sender, der einen Mix benutzt, zwischen seinen sinnvollen Nachrichten
sog. Leernachrichten senden, die (auBer fir den empfangenden Mix) nicht von sinnvollen
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Nachrichten zu unterscheiden sind. Ebenso kénnte der Mix eine stets konstante Anzahl von
Ausgabenachrichten produzieren, die der Empfanger bzw. ein folgender Mix wieder als
Leernachricht erkennt. Durch Dummy Traffic kann ein Angreifer auRerdem nicht mehr fest-
stellen, wann ein Sender wirklich senden will und wann nicht.

Die Kernfunktion eines Mixes ist das Umkodieren der Nachrichten. Hierzu wird mit Hilfe
eines asymmetrischen Kryptosystems jede zu mixende Nachricht mit dem geheimen
Schlussel des Mixes entschliisselt (umkodiert) und an den nachsten Mix weitergeschickt.
Das Mix-Netz erreicht wegen der Verwendung asymmetrischer Verschliisselung nur kom-
plexitatstheoretische Sicherheit.

Damit in den Mixen die Umkodierung ablaufen kann, muf3 der Sender die zu mixende
Nachricht entsprechend vorbereiten, d.h. mit den 6ffentlichen Schlligsdbr Mixe Mi

(i=1...n) nach folgender Vorschrift rekursiv verschlisseln:

mj = ¢i(z, AMi+1, M+  miti=n...1
Es seimp+1 die Nachricht, die der Empfanger erhalten soll. Die Emfangeradresse sei ent-
sprechendAmn+1. Der Sender sendehq mit A\j1 adressiert in das Mix-Netz. Die
Zufallszahlenzi missen bei Verwendung eines deterministischen Kryptosystems mitver-
schlisselt werden, da sonst ein Angreifer die ausgehenden Nachrichten eines Mixes erneut

verschlisseln und so die passende eingehende Nachricht ermitteln kdnnte. Beim Um-
kodieren wirft der Mix diegj einfach weg.

Das beschriebene Schema ist in der Lage, den Sender einer Nachricht zu schitzen.
Mochte dieser auch Nachrichten unbeobachtbar empfangen, kommen sog. anonyme
Ruckadressen zum Einsatz.

Hierzu bildet der spatere Empfanger seine anonyme Riickadresse nach folgende Vorschrift:
ri = ci(kj, AMi+1, ri+1) miti=n...1

AMn+1 ist die eigene Empfangeradresse upgd1 ein sog. AdreBkennzeichen, an dem der

Empfanger erkennt, welche Riickadresse vom Sender benutzt wurde. Dies ist noétig, um die
ki zu rekonstruieren, die in die Riuckadresse hineinkodiert wurden. Der Empfanger verof-

fentlicht seine anonyme Rickadresse z.B. in einem o6ffentlichen Verzeichnis.

Der Sender einer Nachricht sendet die Riickadresse zusammen mit der zu lbermittelnden
Nachrichtm an das Mix-Netz. Die MixéMi entschliisseln die anonyme Riickadresse, ver-
schlusseln die mitgeschickte Nachricht unter dem gefundenen Schkjsegt einem

symmetrischen Kryptosystem und schicken die Nachricht zusammen mit dem restlichen
Teil der anonymen Ruckadresse an den nachsten Mix bzw. den Empfanger. Im Verlauf die-
ses Prozesses entsteht so die Nachricht

m; =kj-1(mj-1) miti=2...(n+1) undmq :=m.
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Beim Empfanger mu3 nun aus dem AdrelBkennzeichen hervorgehen, welchkj ver-

wendet wurden, damit die Nachrichitp+1 wieder entschlisselt werden kann. Damit die
Unbeobachtbarkeit des Empfangers nicht aufgehoben wird, darf jede anonyme Riickadresse
nur einmal verwendet werden bzw. wird bei wiederholter Verwendung vom Mix ignoriert
(Nachrichtenwiederholung).

3.2.3 Das DC-Netz: Schutz des Senders

Beim DC-Netz [Chau_88] wird durch sog. Uberlagerndes Senden aller Teilnehmer des
Netzes der Schutz des Senders erreicht. Vertiefende Betrachtungen finden sich z.B. in
[Pfit_90, LuPW_91, PfWal 91].

Die Teilnehmer haben paarweise miteinander Schliissel ausgetauscht, die sie vor den an-
deren Teilnehmern geheim halten. Das Netz ist getaktet und das Funktionsprinzip jedes
Taktes (auch Runde genannt) ist einfach: Alle Teilnehmer, die nichts zu senden haben,
senden eine kodierte Leerbotschaft (Null-Bits). Derjenige, der etwas zu senden hat, sendet
seine Botschaft kodiert. Leernachrichten bzw. echte Botschaften werden dabei mit allen
symmetrischen Schliisseln, die ein Teilnehmer mit anderen Teilnehmern paarweise ausge-
tauscht hat, lokal bitweise XOR verknipft und als sog. lokale Summe auf das Netz gege-
ben. Durch die lokale XOR-Verknipfung der (Leer)-Botschaft mit den Schliisseln sieht
eine lokale Summe fir denjenigen, der nicht alle lokalen Schlissel kennt, wie Zufalls-
zahlen aus. Durch die globale Uberlagerung (Summierung) aller lokalen Summen heben
sich die paarweisen Schliissel weg, die Leerbotschaften liefern keinen Beitrag und es
entsteht so die Botschaft, die ihrerseits alle Teilnehmer erhalten.

Beispiel (siehe Abb. 6): Es kooperieren drei Teilnehmer in einem DC-Netz. Sie haben
vorher paarweise miteinander Schlissel ausgetauscht. Teilnehmer A will eine Botschaft
senden. B und C senden Leernachrichten.

Mit diesem Verfahren wird der Schutz des Senders erreicht. Unabhangig davon kann durch
implizite Adressierung der Schutz des Empfangers erreicht werden und zusatzlich durch
Konzelations- und Authentikationsverfahren die Vertraulichkeit und Integritat der
Botschaft.

Ein dem Uberlagernden Senden sehr &hnliches Verfahren zur unbeobachtbaren Abfrage von
Datenbanken wurde in [CoBi_95] vorgestellt. Durch paralleles Senden eines Anfra-
gevektors an mehrere unabhdngige Datenbanken mit gleichem Informationsbestand bildet
jede Datenbank eine lokale XOR-Verknipfung mehrerer Datenbankeintrage und sendet
diese als Antwortvektor an den Teilnehmer zurliick. Der Teilnehmer hat seine Anfrage-
vektoren vorher so gebildet, daR die globale XOR-Verknipfung der erhaltenen Antwort-
vektoren genau den gewiinschten Datenbankeintrag ergibt.
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Teilnehmer A

Echte Nachricht von A 00110101
Schlussel mit B 00101011
mit C 00110110
Summe 00101000 —f— Asendet —B» 00101000

Teilnehmer B

Leere Nachricht von B 00000000
Schliussel mit A 00101011
mit C 01101111
Summe 01000100 —— Bsendet —pw 01000100

Teilnehmer C

Leere Nachricht von C 00000000
Schlussel mit A 00110110
mit B 01101111
Summe 01011001 —T— Csendet —P 01011001

Summe 00110101

Abbildung 6: Bitweises Uberlagerndes Senden im DC-Netz

3.2.4 Spread Spectrum Systems

Um beim DC-Netz die Unbeobachtbarkeit des Sendens zu erreichen, muf3ten alle Teil-
nehmer gleichzeitig senden. In mobilen Netzen, bei denen die Endgerate Uber eine
Funkschnittstelle mit dem Kommunikationsnetz verbunden sind, kommt noch hinzu, dai3
ein sendender Teilnehmer aufgrund der Wellenausbreitungseigenschaften peil- und damit
ortbar ist. Will sich ein Teilnehmer gegen diese funktechnische Lokalisierung schitzen,
mul} er spezielle Sendeverfahren einsetzen, die eine Peilung zumindest fir AuRenstehende
verhindern. Der angewendete Mechanismus arbeitet dhnlich dem eines symmetrischen
Konzelationssystems und wird Direct Sequence Spread Spectrum genannt. Die Uber die
Funkschnittstelle zu Ubertragende Information wird mittels eines breitbandigen Spreiz-
codes, der geheimzuhalten ist, spektral gespreizt. Dadurch wird jedes zu Ubertragende
Informationsbit auf das gesamte zur Verfiigung stehende Frequenzband verteilt und ver-
schwindet so im Rauschen. Kennt man den verwendeten Spreizcode, kann man mittels
einer Korrelationsfunktion das Informationsbit wiedergewinnen.
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Fir weiterfuhrende Informationen zu den Grundlagen der Bandspreiztechniken seien
[Torr_92, PiSM_82] empfohlen. In [ThFe_95, FeTh_95] finden sich Uberlegungen zur
Anwendung von Direct Sequence Spread Spectrum im Mobilfunk.

Geheimer Bereich ¢ Zufallszahl
Schlissel-
k generie-
\ rung
. I
geheimer

Schliissel Kk

Y

Pseudo- Pseudo-
noise- noise-
genera- genera-
tor tor

Y Y

Spreiz- Spreiz-
L e ﬁ demody- s x e
Daten lator gespreiztes lator Daten
Funksignal

Abbildung 7: Direct Sequence Spread Spectrum

Mittels Spread Spectrum Systems kann auch Steganographie betrieben werden. Da ge-
spreizte Signale wenig stéranfallig sind, eignen sie sich z.B. als robust eingebettete Ur-
heberinformationen eines steganographischen Authentikationssystems.

4 Integritat und Zurechenbarkeit
4.1 Authentikationssysteme

4.1.1 Symmetrisches kryptographisches
Authentikationssystem

Ein symmetrisches kryptographisches Authentikationssystem ist in Abbildung 8 dargestellt.
Hier wird die Nachricht durch den kryptographischen Algorithmus links nicht unverstand-
lich gemacht, sondern es wird ein Pruft®iIAC (Message Authentication Code) amn-
gehangt. Der Empfanger kann anhand xauch den richtigen MAC bilden und prifen, ob
der mit der Nachricht mitgekommene damit Ubereinstimmt.
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‘ Zufallszahl
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,0k"“ oder ,falsch"

Abbildung 8: Symmetrisches kryptographisches Authentikationssystem

Die Schlusselverteilung kann wie bei symmetrischen Konzelationssystemen erfolgen.
Entsprechend konnte die Schlisselverteilzentrale auch diesmal gefalschte Nachrichten un-
terschieben.

4.1.2 Asymmetrisches kryptographisches
Authentikationssystem

Asymmetrische kryptographische Authentikationssysteme werden digdiale Signa-
tursysteme genannt und vereinfachen zunéchst die Schlusselverteilung analog zu asym-
metrischen Konzelationssystemen. Ihr Hauptvorteil ist aber ein anderer: Der Em@&anger
einer unterschriebenen Nachricht vénkann jedem anderen, der audk o6ffentlichen
Schlusseltp kennt, beweisen, daRR diese Nachricht vorstammt. Dies geht bei einem
symmetrischen Authentikationssystem nicht: Selbst wenn z.B. vor Gericht die Schlissel-
verteilzentrale bestatigen wirde, welchen SchligsahdB hatten, kann j@8 den MAC
genausogut selbst erzeugt haben. Bei digitalen Signatursystemen ist fedecheinzige,

der die Unterschrift erzeugen kann. Deswegen sind digitale Signatursysteme unumgénglich,
wenn man rechtlich relevante Dinge digital zurechenbareMWeise abwickeln will, z.B.

bei digitalen Zahlungssystemen. Sie entsprechen dort der Funktion der eigenhandigen
Unterschrift in heutigen Rechtsgeschéften.

Im Gegensatz zur symmetrischen Authentikation wird bei der digitalen Signatur ein eige-
ner Testalgorithmus bend@tigt, der mit dem 6ffentlichen Schliisadieitet.

Man beachte, daR die Mdglichkeit, den Testschlissel privat mit seinem Kommunika-
tionspartner auszutauschen, nur in dem Fall gentgt, dal man diesem Partner vertraut, d.h.

17



das Signatursystem nur als bequeme Form gegenseitiger Authentikation benutzt. Will man
aber sicher sein, dal3 eine Signatur spater ggf. vor Gericht anerkannt wird, muf3 man sich
versichern, dal man den richtigen Testschlissel hat, d.h. zumindest zur Kontrolle bei ei-
nem Schliisselregister nachfragen.

Die Beglaubigung (auch Zertifizierung genannt) des offentlichen Testschliissels bezieht
sich — wie bei den o6ffentlichen Konzelationsschliisseln — nicht auf den Schlissel allein,
sondern auf dedusammenhangwischen Schlissel und Teilnehmer.

‘ Zufallszahl

Schlissel
j t generie-
Schlissel zum Testen rung

der Signatur,

offentlich bekannt | Schliissel zum

E Signieren,
Text mit Signatur T . * geheimgehalten
i ext mit
und Testergebnis Sianatur
g Text

<= x, Sig(x), ¥ Testen |~<afffm X, Sig(x) === Signieren (~eamm X

,ok" oder ,falsch”

Abbildung 9: Signatursystem

4.1.3 Steganographisches Authentikationssystem

Steganographische Authentikationssysteme sind unter dem N#a¢aermarking be-

kannt. Sie spielen fur die Wahrnehmung von Urheberrechten an digitaler Information eine
wichtige Rolle. Die Hille (siehe steganographisches Konzelationssystem) stellt dabei die
urheberrechtlich zu schiitzende Information dar. Die Urheberinformation Bkin kommt
esnicht darauf an, eine moéglichst grolle Menge an Informationandie Hille einzubet-

ten. Vielmehr soll die Urheberinformation mdglichsibust eingebettet werden. Am
Beispiel digitaler Bilder wird dies deutlicher: Trotz einer Verédnderung von Bildparametern
(Grole, Farbe, Helligkeit etc.) oder Ausschneiden von Bildteilen zum Zwecke der eigenen
Nutzung soll die Urheberrechtsinformation erhalten bleiben.

5 Verfugbarkeit

Wie bereits erwdhnt, kdnnen kryptographische Systeme allein das Schutzziel Verflg-
barkeit nicht realisieren. Die Verfugbarkeit von Daten, Programmen und Diensten kann je-
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doch durch die adaquate technische Gestaltung der Kommunikationsinfrastruktur sicherge-
stellt werden. Dabei spielen der Grad @iversitat und Entwurfskomplexitat eine ent-
scheidende Rolle.

So sollte im Interesse der Uberschaubarkeit eine Kommunikationsinfrastruktur mit geringst-
mdglicher Entwurfskomplexitat gewahlt werden, damit sie keine, zumindest keine schwe-
ren, verborgenen Entwurfsfehler enthalt. Ebenso sind Diversitatsengpésse zu vermeiden.

Ein diversitares Kommunikationsnetz mit mehrfach redundanter und unterschiedlicher
Leitungsfihrung kann so z.B. den Totalausfall von Teilen des Netzes vermeiden. Bei Funk
kénnte auf unterschiedliche Frequenzbander ausgewichen werden, sobald Stérungen auftre-
ten. Besonders problematisch sind evtl. vorhandene Kommunikationsengpéasse, z.B. Netz-
Ubergéange.

Verfiigbarkeit kann nicht isoliert von den Schutzzielen Vertraulichkeit und Integritat be-
trachtet werden. So kdnnte z.B. die Stérung der Verfligbarkeit fir andere Teilnehmer zur
Deanonymisierung und damit Beobachtbarkeit eines bestimmten Teilnehmers fiithren, falls
die Teilnehmer zusammen in einer Anonymitatsgruppe hatten handeln sollen. Andererseits
kénnen z.B. AuthentikationsmafBnahmen den unerkennbaren und unentdeckbaren Betriebs-
mittelentzug (und damit Verfigbarkeitsverlust) fiir andere Teilnehmer verhinden, wenn
jeder Zugriff auf Betriebsmittel nur authentisiert erfolgen darf.

6 Zusammenfassung: Schutzziele

Die abschlieRende Ubersicht stellt noch einmal alle Schutzziele und deren Schutzmecha-
nismen gegenuber:

Schutzziele Schutzmechanismen

Vertraulichkeit

Nachrichteninhaltesollen vor allen Instanzen aul3er | bilateral: symm. Konzelationssysteme
dem Kommunikationspartner vertraulich bleiben. | multilateral: asymm. Konzelationssysteme

Sendeund/odeEmpfangenvon Nachrichten sollen | nur multilateral erreichbar: Broadcast,
voreinandeanonymbleiben kénnen, undnbeteiligte] Dummy Traffic, Mixe, DC-Netze, Ring-
(inkl. Netzbetreiber) sollenicht in der Lagesein, sig Netze, Blinded Message Service u.a.
zubeobachten

Weder potentielle Kommunikationspartner noch | nur multilateral erreichbar: Spread Spectrum
Unbeteiligte (inkl. Netzbetreiber) sollen ohne Ein{ Systems, spezielle Verfahren zum Location
willigung denmomentanen Ortiiner mobilen Teil- Management

nehmerstation bzw. des sie benutzenden Teilnehmers

ermitteln kénnen. r
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Integritat

Falschungen voNachrichteninhalterginkl. des
Absenderksollen erkannt werden.

bilateral: MACs (symm. Auth.)
multilateral: Dig. Signaturen (asymm. Auth.)

Zurechenbarkeit

Gegenlber einem Dritten soll der Empfanggch-
weisenkénnen, dal Instanzdie Nachrichty gesen-
det hat

multilateral: Digitale Signaturen (vonunter
y)

Der Absender soll dasbsendereiner Nachricht mit
korrektem Inhalbeweiserkdnnen, mdglichst sogar
den Empfang der Nachricht.

multilateral: Digitale Signaturen (des
Empféangers)

Niemand kann dem Netzbetreilientgeltefir er-
brachte Dienstleistungen vorenthalten. Umgekehrt
kann der Netzbetreiber nur fir korrekt erbrachte
Dienstleistungen Entgelte fordern.

multilateral: Digitale Signaturen, spezielle
Signaturverfahren (blinde Signaturen),
anonyme und unbeobachtbare Abrechungs-
verfahren

Verflugbarkeit

Das Netz ermdglicht Kommunikation zwischen all
Partnern, die diewlinscher{und denen es nicht ver

pmur multilateral erreichbar: diversitare Netze
mit geringstmaoglicher Entwurfskomplexi-

boten ist).

tat, Engpasse vermeiden

Tabelle 2: Zuordnung von Schutzzielen und Schutzmechanismen
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