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Zusammenfassung. Aufgrund des Fehlensvon Bittransparenz der Sprechkandein
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des Festnetzes oder anderer Mobilfunknetze méglich. Es werden Vorschldge gemacht, wie
diesem Datenschutzdefizit entgegengetreten werden kann.
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1 Einfdhrung

1.1 Motivation

Bel der Realisierung von Mobilfunknetzen nach dem GSM-Standard (Global System for
Mobile Communication) [GSM 93] war aufgrund des hohen Konkurrenzdruckes durch
aul3ereuropéische Anbieter Zeit ein wichtiger Erfolgsfaktor. Man war sich wohl dartiber
einig, dal3 Sicherheit ein nicht zu vernachl&ssigender Aspekt sein durfte. So wurde
selbstversténdlich Verschlissel ung angewendet, um nachher werbewirksam ankiindigen
Zu konnen, das Netz sai abhorsicher [Tele 95, Mann_95]. Zwar ist dasrichtig, wenn
sich die Abhdrsicherheit auf die Uber die Luft Ubertragenen Daten bezieht, sobald aber die
Daten ins Festnetz gelangen, werden sie entschltisselt und dort weiterverarbeitet.

Im Juli 1995 existierten nach [Stat_95] in 35 européischen Staaten offentliche

M obilkommunikationsnetze, die von ca. 19 Millionen Menschen genutzt wurden, davon
alein 3 Millionen (D-Netze, E-Netz und C-Netz zusammen) in Deutschland. Eine Reihe
von Arbeiten (z.B. [Bath 92, FIKP_95, MuSt_95, Pfit_93, Walk _94]) beschéftigten
sich mit Sicherheitsproblemen im GSM und deren Beseitigung. Die Hauptkritikpunkte
sind dabei aus Sicherheitssicht:

" Diese Arbeit wurde finanziell unterstiitzt von der Gottlieb-Daimler- und Karl-Benz-Stiftung Ladenburg und der
Deutschen Forschungsgemeinschaft. Wir danken Andreas Pfitzmann fur Anregungen und Diskussionen,
insbesondere zu Abschnitt 3.2.



stdndige Lokalisierbarkeit der Teilnehmer durch den Netzbetreiber,
Intransparenz, was die Gite der eingesetzten Kryptoal gorithmen betrifft,

Implementierung einseitiger Authentikationsprotokolle anstelle gegenseitiger
Authentikation,

fehlende Ende-zu-Ende-Dienste, insbesondere Verschlisselung und Authentikation.

Dieses Papier beschéftigt sich mit der nachtraglichen und weitgehend mit dem Standard
vertraglichen Implementierung von Ende-zu-Ende-Verschlisselung im GSM. Fur das
ISDN (Integrated Services Digital Network) sind entsprechende L ésungen bereits
bekannt (z.B. [Axla_95]).

1.2 Angreifermodell und Sicherheitsanforderungen

Eswird nur der Schutz der Nutzdaten (Sprache) untersucht, also nicht die Vertraulichkeit
von Vermittlungsdaten. Diese konnen durch Ende-zu-Ende-V erschllissel ung nicht
geschiitzt werden. Ebenfalls nicht betrachtet werden die Schutzziele Integritét,
Verflgbarkeit, Unbeobachtbarkeit und Anonymitét.

AulRerdem werden die Teilnehmerendgeréte, also die Mobilstation und das
Tellnehmerendgerét im Festnetz a s vertrauenswirdige Bereiche betrachtet. Zusétzlich
haben die Tellnehmer bereits die notwendigen Schliissel nach einem sicheren Verfahren
ausgetauscht. Ob dies symmetrische oder asymmetrische Schltissel sind, ist im Kontext
dieser Arbeit belanglos. Das ende-zu-ende eingesetzte V erschl iisselungsverfahren wird
als kryptographisch sicher angenommen. Aus Effizienzgriinden bzgl. der
Schlusselverteilung kdnnten asymmetrische Verfahren eingesetzt werden, mit denen ein
symmetrischer Session Key zwischen den Teilnehmern ausgetauscht wird. Der Schutz
der eigentlichen Nutzdaten erfolgt dann mit einem symmetrischen

V erschltisselungsverfahren.

Aus dem Angreifermodell kdnnen folgende Sicherheitsanforderungen abgel eitet werden:
1. Die Inhatsdaten missen wahrend der Funklbertragung verschllisselt sein.

2. Dielnhatsdaten mussen zwischen den vertrauenswirdigen Bereichen der Teilnehmer
sténdig verschliisselt sein.

Diese Sicherheitsanforderungen kann man durch sichere Ende-zu-Ende-V erschlisselung
erfulllen, womit sich die Arbeit im weiteren beschéftigt.*

1 Weiterhin muR natiirlich gelten, daR die Teilnehmerendgerate frei von Trojanischen Pferden sind, wenn siein
Betrieb genommen werden. Diese Kontrolle sollte entwicklungs- und produktionsbegleitend sein. Der
nachtrégliche Einbau von Trojanischen Pferden (z.B. wahrend einer Fernwartung) in die Teilnehmerendgeréte
mul3 ebenfalls ausgeschlossen werden kdnnen.



2 Der bestehende GSM-Standard
2.1 Sprachtbertragung im GSM-M obilfunknetz

—Z—

MS-A BSS

; k L TX/ X MSC

W
MS-B BSS

O

k — TX/ TX/ L
A/D A5 RX RX A5 MSC

MS Mobile Station A5 Verbindungsverschliisselung
BSS Base Station Subsystem TX/RX Transmitter/Receiver

A/D Analog-Digital-Umsetzer TRAU Transcoder/Rate Adaption Unit
CODEC Sprachcodierbaustein MSC Mobile Switching Centre

TA Terminal Adaption

Abb. 1: Ubertragungsweg im GSM-Mobilfunknetz (schematisch)

Abb. 1 zeigt die Sprachubertragung im GSM-Mobilfunknetz am Beispiel eines
Gespréaches zwischen zwei Mobilteilnehmern A und B. Die einzelnen Komponenten
werden nachfolgend néher betrachtet.

Bel der Sprachibertragung wird die Sprache zuerst im A/D-Wandler digitalisiert und mit
einer Datenrate von 104 kbps (kBit/s) im Sprachkomprimierer (CODEC) verlustbehaftet
bis auf 13 kbps komprimiert.

Die hohe Komprimierung der Sprache ist durch Redundanzreduktion und
Irrelevanzreduktion [Heut_94] mdglich. Beim Dekomprimiervorgang werden nicht die
ursprunglich digitalisierten Wellen zurtickgewonnen, sondern nur eine Anndherung der
Wellen, die zur Sprachverstandlichkeit und Sprechererkennung ausreichen. Der dadurch
entstandene Informationsverlust ist fir das menschliche Ohr wenig oder nicht horbar.

Die Komprimierung ist notwendig, damit durch sparsame Ausnutzung der Bandbreite auf
der Funkschnittstelle mdglichst viele Gespréche innerhab einer Funkzelle parallel gefiihrt
werden konnen. Anschlief3end werden die Daten mit dem V erschltissel ungsal gorithmus
A5 verschliisselt. Dabei handelt es sich um eine Verbindungsver schlisselung, da die
Daten bereits im néchstgel egenen Base Station Subsystem (BSS) wieder entschllisselt
und unverschltsselt im Klartext weiter Gbertragen werden.



Durch die verlustbehaftete Komprimierung in CODEC entsteht ein nicht bittransparenter
Sorachkanal. Man bezeichnet einen Ubertragungskanal als bittransparent, wenn er alle
gesendeten Bitfolgen unverandert bis zum Empfénger tbertrégt. Durch das Fehlen von
Bittransparenz wird der Einsatz von Ende-zu-Ende-V erschlisselung erheblich erschwert,
daein um wenige Bits veranderter Schlusseltext bel der Entschliisselung je nach
verwendetem Verfahren einen stark bzw. vollig verdnderten Klartext erzeugt.

Bevor die Daten von der Mobilstation (MS) gesendet werden kdnnen, wird eine
Kanakodierung durchgefihrt, um den Einfluf von Fehlern, die auf der Funkstrecke
auftreten, zu minimieren. Durch diese Kodierung erhoht sich die Bitrate von 13 kbps auf
22,8 kbps.

Die TRAU (Transcoder/Rate Adaption Unit) im BSS (Base Station Subsystem) ist fur die
Umkodierung der Daten zur Ubertragung innerhalb des GSM-Netzes oder bis zum Netz
des Empfangers (bei einem ortsfesten Teilnehmer) verantwortlich. Dabel wird beim
Sprachdienst mit dem im TRAU enthaltenen netzseitigen CODEC (dort Transcoder
genannt) die Sprache auf maximal 64 kbps dekomprimiert, wahrend beim Datendienst in
der Rate Adaption Unit nur Datenratenanpassungen vorgenommen werden. Uber die
MSCs (Mobile Switching Centres) wird die Gesprachsverbindung vom BSS des
Rufenden zum BSS des Gerufenen vermittelt.

GSM verflgt neben dem nicht bittransparenten Sprachkanal mit 13 kbps noch Uber einen
bittransparenten Datendienst mit einer Datenrate von 9,6 kbps. Die Daten werden dabel
zuerst Uber eine Terminal Adaption (TA) auf eine Datenrate von 12 kbps aufgefillt und
anschlief3end mit A5 verschllsselt. Die weitere Verarbeitung der Daten verlauft bis auf die
beschriebenen Unterschiedeim TRAU anaog der Sprachdatenverarbeitung.

In den bestehenden GSM-M obilfunknetzen werden die Inhaltsdaten (Sprache, Daten) nur
auf der Funkstrecke verschliisselt. Bezliglich der aufgestellten Sicherheitsanforderungen
mul3 man feststellen, dald Forderung 1 (aus Abschnitt 1.2) von der Stérke des
verwendeten Kryptoal gorithmus abhangt, und Forderung 2 leider nicht berticksichtigt ist.

2.2 Sicherheitsalgorithmen

In GSM unterscheidet man 3 Sicherheitsalgorithmen. Der Algorithmus A3 dient zur
Authentikation, A5 zur Verschllisselung und A8 zur Schllissel generierung (siehe auch
[PUtz_97]). Im Rahmen dieser Arbeit und des aufgestellten Angreifermodellsist aso nur
der Algorithmus A5 von Interesse, da die Schitissel a's zuvor sicher ausgetauscht und
Tellnehmer als zuvor beidsatig sicher authentisiert betrachtet werden. Der Klartextstrom
wird mit einem pseudozufélligen Bitstrom bitweise X OR verknupft. Dieser Bitstrom wird
in A5 erzeugt. A5 ist europa- bzw. weltweit (Algorithmus A5X) standardisiert. Uber
seine kryptographischen Eigenschaften ist nichts bekannt. Der Algorithmus generiert ale
4,615 ms—dasist die Lange eines TDMA-(Time Division Multiple Access)-Frames —
eine Folge von 114 pseudozufélligen Bits. Die Rahmennummer dient der Synchronisation
zwischen Mobilstation und BSS, wo netzseitig der gleiche Algorithmus angewendet
wird. Uber die Starke des Algorithmusist bekannt, daf? sich der pseudozufallige Bitstrom
erst nach ca. 209 Minuten wiederholt, da sich dann die Rahmennummer wiederholt.
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Abb. 2: Verbindungsverschliisselung auf der Luftschnittstelle

3 Ldsungsansatze fur Ende-zu-Ende-
Vertraulichkeit im GSM

Um Ende-zu-Ende-V ertraulichkeit zu erreichen, sind prinzipiell mehrere Wege moglich.

1. Man kann das Problem des nicht bittransparenten Sprachkanals umgehen, indem man
den vorhandenen bittransparenten Datenkanal, wie unter 3.1 beschrieben, nutzt.

2. Einen zweiten Weg stellen Eingriffe in den nicht bittransparenten Sprachkanal, wie
unter 3.2 beschrieben, dar, um diesen fur die Teilnehmer bittransparent zu machen,
wobei das Verfahren aus 3.3 im Prinzip eine Mischform aus beiden darstellt.

3. Einedritte Mdglichkeit wére die Erarbeitung einer neuen, vom GSM-Standard
abweichenden Architektur, die einen bittransparenten Sprach- und einen
bittransparenten Datenkanal bietet, in denen die hier aufgestellten Forderungen des
Datenschutzes realisiert sind. Dieser Weg wird in dieser Arbeit nicht ndher betrachtet.
Zweifellos wére dies aber die Ldsungsmaoglichkeit mit den wenigsten Kompromissen.

Bei den folgenden L 6sungsvorschlégen ist es unwesentlich, welcher

V erschl tissel ungsal gorithmus zum Einsatz kommt. Zweckméfdigerweise wahlt man
asymmetrische Verfahren zum Austausch eines SitzungsschlUissels und verwendet
anschlief3end symmetrische Verfahren, um die Echtzeitforderungen zu erfillen. In den
folgenden L 6sungsansatzen wird der Ende-zu-Ende-V erschl tissel ungs-/Entschl tissel ungs-
baustein mit E/D (Encrypt/Decrypt) bezeichnet.

Diefolgenden Verfahren sind jewells fir eine Kommunikation zweier mobiler Teilnehmer
beschrieben. Fir eine Kommunikation zwischen einen Mobilteilnehmer und einem
Festnetztellnehmer eignen sich diese mit geringfligigen Anpassungen ebenfalls.



3.1 Nutzung des bittransparenten Datenkanals

In Abb. 3ist der prinzipielle Aufbau zur Erreichung von Ende-zu-Ende-Vertraulichkeit
zweier mobiler Teilnehmer unter Nutzung des bittransparenten Datenkanal s beschrieben.
Dadieser 9,6 kbps-Kanal bittransparent ist, kann man Ende-zu-Ende-V erschllisselung
einfach hinzufligen. Man bendtigt allerdings zusétzlich einen verbesserten CODEC, hier
bezeichnet mit CODEC*, der das eingehende digitalisierte Sprachsignal von 104 kbps auf
9,6 kbps, statt der bisher 13 kbps, komprimiert.
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Abb. 3: Nutzung des bittransparenten Datenkanals mit 9,6 kbps

Diese Reduzierung der nutzbaren Datenrate von 13 kbps auf 9,6 kbpsist auch der
Nachteil des Verfahrens. Dieser Nachteil ist aber aufgrund neuer Entwicklungen und
Implementierungen gering. So ist Half-Rate GSM (siehe [GSM_06.20]) bereits
verflgbar und komprimiert die Sprache auf 6,5 kbps. Aul3erdem existieren Losungen fir
CODEC-Bausteine mit Datenraten bis zu 2,4 kbps und darunter (siehe [AtKE_95]).

Alsweiterer Nachteil kdnnen sich die hohen Anforderungen an die Echtzeit der
Ubertragung erweisen. Die Daten werden im Fehlerfall erneut tibertragen (ARQ,
Automatic Request Forretransmission). Bel der Sprachibertragung tber den Datenkand



Ist eine daraus resultierende V erzégerung nicht tolerierbar, deshalb mifite man durch
Messungen den Einfluld solcher Fehler bestimmen und entsprechend reagieren.

Mochte ein Tellnehmer ende-zu-ende-vertraulich kommunizieren, so benétigt er ein
Mobiltelefon, das die Datentibertragung unterstiitzt und ein Zusatzgerét. Diese ,, Set-Top-
Box, enthélt dann auRerdem Funktionen des Schitissel managements und der
Authentikation, die hier nicht betrachtet werden.

Die Nutzung des bittransparenten Datenkanals stellt a so durchaus eine praktikable

L 6sung des Problems der Ende-zu-Ende-V ertraulichkeit dar, wenn man den
Echtzeitanforderungen gentigen kann. Der Nachteil der Reduzierung der Datenrate macht
sich lediglich in einem leicht erhdhten Hintergrundrauschen bemerkbar, das tolerierbar
ist.

Damit die nachfolgenden L 6sungsvorschlage sinnvoll sind, sollten sie sich also durch
eine hohere nutzbare Datenrate oder geringeren Realisierungsaufwand auszeichnen.

3.2 Ergénzung des Signallaufes durch M odems

Eine andere Mdglichkeit fur sichere Ende-zu-Ende-Kommunikation stellen
Veranderungen des Sprachkanals dar. Ziel solcher Modifikationen muf3 es sein, den
vorhandenen nicht bittransparenten 13-kbps-Sprachkanal bei moglichst hoher Datenrate
bittransparent zu machen. Der Einsatz von Modemsiist eine Alternative. Diese miissen
mdglichst genau an den Ubertragungskanal angepal’t werden, damit der mit den Modems
entstehende bittransparente Kanal noch Uber eine ausreichend hohe nutzbare Datenrate
verfugt.

Abb. 4 zeigt den Signalverlauf bei Verwendung von Modems fir vertrauliche Ende-zu-
Ende-Kommunikation. Zur besseren Ubersicht wurde das BSS weggel assen.
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Abb. 4: Ergénzung des Signallaufes durch Modems

Im folgenden wird beschrieben, wie man diese Modems beziiglich des verwendeten
Kanals anpassen muf. Dabei wird der Ubertragungskanal nur noch mit den CODECs und
A/D-Wandlern dargestellt, da dies die interessanten Bausteine fur die Bittransparenz des
Kanalssind (Abb. 5).
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Abb. 5: Kanalanpassung der Modems

Dabei mussen folgende V oraussetzungen erfillt sein:

1. Zujeder Bitkombination des Ubertragungssignals x gehort (genaul) ein anderes
analoges Ausgangssignal a.

2. Wird ein Ausgangssignal awieder as Eingangssigna e verarbeitet, so Ubertragt der
Kanal wieder dieselbe Bitkombination des Ubertragungssignals x.



3. Das Ubertragungssignal x bleibt auf der Ubertragungsstrecke durch das Netz
konstant.

Vernachlassigt man weiterhin die Verluste bel der Analog/Digital-Umsetzung, so erhdlt
man aus dem nicht bittransparenten 13 kbps Kanal zwischen den Punkten e und aeinen
bittransparenten 13 kbps Kanal zwischen den Punkten i und o.

Esist aso unter den gegebenen V oraussetzungen moglich, das Modem des Teilnehmers
B so zu bauen, dal3 es die Funktionalitét des CODECs der Mobilstation des Teilnehmers
A enthadlt und umgekehrt und dadurch eine gute Anpassung an den vorhandenen Kanal zu
erreichen (Bausteine mit der gleichen Schraffur sind identisch).

In der Praxis sind solche Umwandlungen aber verlustbehaftet. Deshalb wird zusétzlich
eine fehlerkorrigierende Kanakodierung benttigt. Dadurch verringert sich die Datenrate
des bittransparenten Sprachkanals je nach Fehlerrate auf Werte deutlich unter 13 kbps.
AulRerdem mufd man bei dieser Lésung den Spezialisierungsgrad des CODECS beachten,
dadieser im GSM sprachoptimiert ist. Sendet man diesem CODEC nicht-sprachliche
Signale, so leidet seine Performance darunter betrachtlich (siehe [GSM_06.10]).

Weiterer Forschungsbedarf besteht darin festzustellen, ob der vorhandene Kanal in GSM
den aufgestellten Voraussetzungen fur den effektiven Einsatz von Modems genuigt.

In der Praxisist bel diesem Verfahren u.U. mit deutlichen Datenrateeinbuf3en zu rechnen,
so dal3 die verfligbare Datenrate unter den 9,6 kbps des bittransparenten Datenkanals
liegen kann. Erflllt der GSM-Sprachkanal nicht die oben aufgestellten Forderungen, so
wird so viel Redundanz bei der Kanal anpassung nétig, dald diese Lésung génzlich
unattraktiv wird.

Der Teilnehmer benttigt auch fir diese Variante ein Mobiltelefon, und ein Zusatzgerdt.
Diese Set-Top-Box enthdt auferdem wieder Funktionen des Schllissel managements und
der Authentikation, die hier nicht betrachtet werden. Man konnte eine solche Set-Top-Box
vom AuReren beispielsweise mit dem Zusatzgerat zur Fernabfrage von
Anrufbeantwortern bel Telefonen im Festnetz vergleichen.

3.3 Modifizierung des Signallaufes durch
Protokollanderungen

Die Grundidee dieser Variante besteht darin, den Signallauf innerhalb der MS geméal}
GSM durchzufiihren und durch die Anderung von Protokollinformationen zu erreichen,
dal3 netzseitig im BSS der CODEC ,, ibergangen,, und das redundanzreduzierte und
verschlUsselte Sprachsignal bis zum Endteilnehmer durchgeschleift wird. Der Vorteil
besteht darin, dal3 man die Sprache mit 12 kbps bittransparent tibertragen kann
(entsprechend der Datenrate des Datendienstes nach der TA, siehe Abschnitt 2.1).

Abb. 6 zeigt noch einmal den bestehenden GSM-Kanal vor den Veranderungen. Der
Detaillierungsgrad wurde dabel so gewahlt, dald die relevante Funktionalitét der TRAU
schematisch dargestellt wird, da die modifizierte Signalisierung hier spéter eine



Veranderung des Signallaufs bewirkt. Zur Vereinfachung wurde nur der Informationsfluld
von MS-A zu MS-B dargestellt.

Die Art der Information (Daten, Sprache) wird im GSM-Netz ,,in band, signalisiert, d.h.
die Ubertragenen Informationen beinhalten eine Viel zahl von Attributen zur
Signalisierung. Das sind z.B. die Art der zu Ubermittelnden Informationen (Sprache,
Daten unterschiedlicher Ubertragungsrate) und die zu verwendenden
Fehlerkorrekturverfahren.
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Abb. 6: Signalisierung des Datentyps (Sprache, Datendienst) im GSM (schematisch)

Die Aufgabe besteht darin, die Mobilstationen so zu erweitern, dal3 sie den nétigen
Encrypt/Decrypt-Baustein (E/D) enthaten, und dal3 siein der Lage sind, in einem
zusétzlichen Signalisierungsattribut der Mobilstation des Kommunikationspartners zu
signalisieren, das sie verschllisselte Sprache senden. Dem GSM-Netz wird die
verschlUisselte Sprache dagegen als Daten signalisiert.

Man mul3 fur diesen Vorschlag zwar die Mobiltelefone modifizieren, braucht aber keine
Veradnderung am bestehenden GSM-Netz bzw. seinem Standard vorzunehmen, lediglich
eine Erweiterung des Standards ist nétig.

Abb. 7 zeigt die ndtigen Modifikationen zur Redlisierung dieser Variante. Die MS
signaisiert dem Netz im Falle einer ende-zu-ende-verschllisselten Sprachiibertragung
Daten (type : =data). Ein neu hinzukommendes Attribut wird zur Unterscheidung
zwischen einer , echten, Datensendung und verschllisselter Sprache verwendet
(edtype:=encrypted speech). Inder BSSwird das Attribut edtype
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Ubergangen, wahrend die verschliisselte Sprache durch das Attribut t ype einer
Ratenanpassung ausgesetzt wird, die aber nicht zu einem Verlust der Bittransparenz fhrt.
In der empfangenden MS wird das Attribut edt ype zusitzlich ausgewertet und die Daten
entweder an TA oder E/D weitergegeben.

MS-A (modifiziert, sendet) BSS

type:=data
edtype:=encrypted speech \ TA

TRAU

E/D
T ;);(/ | A5 MSC
CODEC — TX
ﬁ AD D AS [ LY

MS-B (modifiziert, empfangt) - BSS

TRAU

™
RX T AS MSC

E/D #

e

IF edtype=encrypted speech
THEN E/D
ELSE TA

Abb. 7: Sprachibertragung im GSM mit modifizierten Mobilstationen

Mit dieser Losungsvariante ist theoretisch eine Datenrate von knapp unter 12 kbps zu
erreichen. Dies wird mdglich, da TA nicht durchlaufen werden muf3 und die Daten im
Netz bittransparent vermittelt werden. Damit bietet diese Alternative zwar die hochste
nutzbare Datenrate, ist aber in der Realisierung aufwendiger, da die Mobilstationen der
Tellnehmer speziell fur dieses Verfahren modifiziert werden miissen. Ein Vortell ist aber
dennoch, dal3 die bestehende GSM-Netzstruktur und Administration nicht gedndert
werden mul3.

Bel einer Mobilnetz-Festnetz-K ommunikation ist der Aufbau éhnlich, deshalb wird hier
auf elne Darstellung verzichtet. Bei dem Gesprachsteilnehmer aus dem Festnetz wird
wahrend des Empfangs zuerst die Ratenanpassung riickgangig gemacht. Anschlief3end
kann die Sprache entschltisselt und im CODEC dekomprimiert werden. Der Teilnehmer
im Festnetz benétigt also auch ein modifiziertes Endgerét, dasin der Lageidt, die
signalisierte verschllisselte Sprache korrekt zu erkennen und zu bearbeiten. Spricht der
Teillnehmer ins Mobilfunknetz, erfolgt der Ablauf in umgekehrter Reihenfolge.

11



Auch bei dieser Variante ist alerdings noch gesondert zu untersuchen, ob man mit dem
Datendienst den Echtzeitforderungen gentigen kann.

4  Ausblick

Diein diesem Papier diskutierten Realisierungsvorschldge fir ende-zu-ende-vertrauliche
Kommunikation lassen sich in zwei Gruppen gliedern. Die Verfahren aus 3.1 und 3.3
nutzen den vorhandenen bittransparenten Datenkanal zur Sprachibertragung. Dasin 3.2
vorgestellte Verfahren soll dagegen den nicht bittransparenten Sprachkana bei moglichst
hoher nutzbarer Datenrate bittransparent machen.

Die dabei entstehenden Probleme unterscheiden sich ebenfalls. So sind bei der Nutzung
des Datenkanals die Echtzeitbedingungen fir die Sprachtibertragung die grofe
Schwierigkeit. Falls es allerdings in der Praxis mit dem Datenkanal gelingt, den
Anforderungen fir Sprachiibertragung zu gentigen, so bieten diein 3.1 und 3.3
beschriebenen Verfahren eine gute Alternative zu der unsicheren Kommunikation Gber
den vorhandenen GSM-Sprachkanal. Diese beiden Verfahren unterscheiden sich dann nur
im Realisierungsaufwand und der dadurch erreichbaren Datenrate. So kommt man bei
dem Verfahren aus 3.1 mit einem Zusatzgerdt aus, Uber das beide Teillnehmer verfiigen
missen, wogegen das V erfahren aus 3.3 eine Modifikation der M obilstationen und eine
Erweiterung des GSM-Standards erfordert. Durch diesen Mehraufwand erhéht man die
nutzbare Datenrate auf dem bittransparenten Kanal von 9,6 kbps auf ca. 12 kbps.

Dasin 3.2 vorgestellte Verfahren 183 sich dagegen nur dann effektiv realisieren, wenn
der vorhandene GSM-Sprachkanal den unter 3.2 aufgestellten V oraussetzungen gendigt,
da sonst die nutzbare Datenrate auf dem entstehenden bittransparenten Sprachkanal
betréchtlich sinkt und den praktischen Einsatz dieses Verfahrens unmoglich macht.

Es sai hier noch erwéhnt, dald zur Zeit die Nutzung des Datendienstes in allen deutschen
GSM-Netzen (D1-, D2- und E-Netz) mit einer zusétzlichen monatlichen Grundgebiihr
verbunden ist. Die Verbindungskosten unterscheiden sich bei Sprach- und
Datenlibertragungen nicht.

Fir die Zukunft der GSM-Netze wére es wiinschenswert, dal die Netzbetreiber Dienste
fr vertrauliche Ende-zu-Ende-K ommunikation anbieten, und die Gerdtehersteller
entsprechende Mobiltelefone auf den Markt bringen. Letztere arbeiten zur Zeit an solchen
Losungen, wie der Artikel [Koll_96] hoffen [aft.

Beim viel diskutierten Mobilfunknetz der 3. Generation — UMTS (Universal Mobile
Telecommunication System, siehe auch [Pitz2_97]) sollte man bereits zu Beginn
bittransparente Ubertragungskanale fiir Sprach- und Dateniibertragung vorsehen, um
sichere Ende-zu-Ende-K ommunikation zu ermdglichen.
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