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Zusammenfassung

Der Beitrag beschreibt ein datenschutzfreundliches Konzept zur Steuerung der personlichen
Erreichbarkeit. Erreichbarkeitswinsche werden so ausgehandelt, dal? die kommunikative
Selbstbestimmung des Teilnehmers geférdert wird, ohne dabei seine Datenschutzinteressen zu
verletzen.

1 Problembeschreibung

Erhohte technische Erreichbarkeit, unter anderem durch Mobilkommunikation, geféhrdet die
kommunikative Selbstbestimmung der Nutzer von Telekommunikationsnetzen. Besonders be-
troffen sind hier Menschen, die aus beruflichen Griinden standig erreichbar sein missen. Er-
hohte Erreichbarkeit erfordert also neue Dienste zur selektiven Steuerung der personlichen Er-
reichbarkeit.

1.1 Was ist persénliches Erreichbarkeitsmanagement?

Personliches Erreichbarkeitsmanagement bezeichnet die technisch unterstiitzte Steuerung der
personlichen Erreichbarkeit eines angerufenen Teilnehmers in Abhangigkeit von Uber-
mittelten Informationen Uber Charakter und Inhalt des gewinschten Kommunikations-
wunsches durch den anrufenden Teilnehmer vor Zustandekommen der (Gesprachs)verbin-
dung.

Der Angerufene soll fir verschiedene Lebens-, Arbeits-, Tagessituationen, also Erreichbar-
keitssituationen, seinen Erreichbarkeitsmanager (EM) schnell und unkompliziert kon-
figurieren konnen.

1.2 Erreichbarkeitsmanagement und Datenschutz

Alle Daten, die einen Personenbezug aufweisen, sind schiitzenswert. Im EM sind dies Daten
Uber die eigene derzeitige Situation sowie andere Teilnehmer betreffende Daten, beispiels-
weise wie auf eingehende Kommunikationswtinsche reagiert werden soll. Sie sind
schitzenswert gegentiber allen potentiellen Kommunikationspartnern, aber auch gegentiber
dritten Instanzen (wie den Dienstanbietern und Netzbetreibern).

1.3 Demonstrator fliir mehrseitige Sicherheit

Im Kolleg ,, Sicherheit in der Kommunikationstechnik® der Gottlieb Daimler- und Karl Benz-
Stiftung dient eine prototypische Implementierung des Erreichbarkeitsmanagementsystems
(EMS) as Demonstrator fir mehrseitige Sicherheit. Einerseits ist dieser ein Beispiel fir die
Umsetzung mehrseitiger Sicherheit in zukinftiger Technik, andererseits soll der Demonstrator
in Laborversuchen und einer Simulationsstudie eingesetzt werden. Dabei sollen die
Anforderungen von Benutzern an die Sicherheit und Vertrauenswuirdigkeit von Telekom-
munikationsendgeraten und -netzen untersucht werden. Fur diesen Zweck wird der



Demonstrator auch Trager weiterer Sicherheitsmechanismen (Authentikation, qualifizierende
Zertifikate, Verschlisselung), die dem Benutzer zumindest in ihrer Bedienung demonstriert
werden.

2 Umsetzung des Erreichbarkeitsmanagements

2.1 Repré&sentation von Dringlichkeit

Der Kommunikationskontext beschreibt einen Kommunikationswunsch oder eine aktuell
bestehende Kommunikation. Er wird als Vorschlag oder Wunsch wéhrend der Signalisierung
Ubermittelt und ist Gegenstand der Aushandlung zwischen den Erreichbarkeitsmanagern der
Kommunikationsteilnehmer. Erst wenn der ausgehandelte Kommunikationskontext
bestimmte Bedingungen erfillt, kommt eine Verbindung mit der angerufenen Person
zustande. Ansonsten kann der Erreichbarkeitsmanager andere Reaktionsweisen,
beispielsweise die Aufnahme einer Sprachnachricht oder die Umleitung des Anrufes an eine
andere Person, anbieten. Ein Kommunikationskontext enthalt:

* inwelcher Weise die Kommunikationspartner einander gegenseitig bekannt sind (anonym,
per Pseudonym, mit realer |dentitét),

» welche Dringlichkeit oder welchen Zweck die Kommunikation fir die Kommunikations-
partner hat,

» auf welche Art und Weise kommuniziert werden soll (Dienstart) und

» welche Sicherheitsanforderungen bestehen und durch welche Mechanismen die aktuelle
Kommunikation gesichert wird.

Der Représentation der Dringlichkeit eines Kommunikationswunsches kommt besondere Be-
deutung zu. In Anlehnung an die zwischenmenschliche Aushandlung von Erreichbarkeit muid
ein technisches System hier eine Vielzahl von Optionen bereitstellen. Méglich sind unter an-
derem Angaben einer subjektiven Dringlichkeit oder einer Referenz. M 6gliche Optionen sind:

» Behauptung von Dringlichkeit: Der Anrufer gibt seinem Kommunikationswunsch selbst
eine bestimmte Dringlichkeit. Diese Einschétzung ist eventuell sehr subjektiv.

» Angabe einer Funktion: Hier kann der Anrufer angeben, dal3 er in einer bestimmten
Funktion (oder auch Qualifikation) anruft, beispielsweise al's Mitarbeiter eines bestimmten
Projektes oder einer Firma. Diese Angabe kann Uber digitale Zertifikate gesichert werden.

» Angabe eines Anlasses oder Themas. Diese Angabe ist durch den Erreichbarkeitsmanager
nur dann maschinell auswertbar, wenn es eine vereinbarte Liste von Themen und Anlassen
zwischen den Kommunikationspartnern gibt.

* Angabe einer Referenz Dies bedeutet, dal? der Anrufer sich bei seiner Kontaktaufnahme
auf die Empfehlung einer dritten Person beruft (beispielsweise durch ein von dieser Person
ausgestelltes Zertifikat). Wenn die dritte Person dem Angerufenen bekannt ist, kann er die
Empfehlung als ein Kriterium fr die Annahme von Kommunikationswinschen benutzen.

* Prasentation eines Gutscheins: Ein Gutschein unterscheidet sich von einer Referenz
dadurch, daf3 er vom Angerufenen selbst ausgestellt sein mul3, etwa weil er einen Rickruf
erbeten hat, der ihn sicher erreichen soll.

* Aussetzen einer Kaution: Der Anrufer kann, um die Ernsthaftigkeit seines
Kommunikationswunsches und die Angabe seiner Dringlichkeit zu unterstiitzen, einen
(evtl. ausgehandelten) Geldbetrag als Kaution an den Angerufenen tberweisen. Fihlt der
Angerufene sich durch den Anrufer getduscht, so kann er diesen Betrag einbehalten, an
eine gemeinniitzige Einrichtung Uberweisen oder éhnliches[1].



Welche Angaben das EMS des angerufenen Teilnehmers vom Anrufer anfordert und fur die
Entscheidung Uber den Kommunikationswunsch auswertet, hat der Angerufene in der
personlichen Konfiguration seines EMS festgelegt. Realistisch ist beispielsweise, dald von
Anrufern, die sich nicht identifiziert haben, die Identifizierung oder eine Kaution angefordert
wird.

2.2 Sicherheitsaspekte

Bei der Konfiguration des EMS muf3 der Benutzer sehr sensible personliche Daten einem
technischen System anvertrauen, beispielsweise zu welchen Zeiten er erreichbar ist und mit
welchen Personen er kommunizieren oder nicht kommunizieren will. Dies erfordert:

» die Speicherung und Verarbeitung in einer vertrauenswurdigen, personlichen Umgebung:
Da die Daten auch gegenuiber einem Dienstanbieter oder Netzbetreiber zu schitzen sind,
ist die Realisierung des Erreichbarkeitsmanagements als reiner Netzdienst nicht mdglich.

» den Schutz gegen Ausforschung: Der Aushandlungsdialog zwischen Erreichbarkeitsmana-
gern mufd so gestaltet werden, dal3 durch wiederholte Anfragen keine Informationen tber
die personliche Konfiguration der Erreichbarkeit eines Teilnehmers gewonnen werden
koénnen. Ausforschungsversuche sollten aul3erdem erkannt werden konnen.

» den Schutz des Teilnehmers vor ungewollter Preisgabe von personlichen Angaben oder
Werten (Kaution): Diesist eine Anforderung, die besonders bel der Gestaltung der Benut-
zungsschnittstelle berticksichtigt werden muf3.

» die Revisionsfahigkeit des Systems durch den Benutzer: Der Benutzer mul3 jederzeit die
Moglichkeit haben, alle in seinem EM gespeicherten Informationen zu Uberpriifen, zu én-
dern und zu l6schen. Insbesondere dirfen keine Daten vorhanden sein, die es Dritten
erlauben, sein Kommunikationsverhalten bei einem Verlust des EM zu rekonstruieren.

Die Kommunikation und Aushandlung zwischen den Erreichbarkeitsmanagern muf gemar3
den Schutzzielen mehrseitiger Sicherheit [4] geschitzt werden. Vertraulichkeit von Uber-
mittelten Daten kann durch Ende-zu-Ende-V erschliisselung gewéhrleistet werden. Anony-
mitdt und Unbeobachtbarkeit kénnen nur durch entsprechende Gestaltung der zu-
grundeliegenden Netzinfrastruktur erreicht werden.

Um das Funktionieren des EM auch bei Mifl3brauchsversuchen und Angriffen zu
gewdhrleisten, muf3 die Integritdt und gegebenenfalls die Unabstreitbarkeit der mit einem
Kommunikationswunsch Ubermittelten Angaben sichergestellt werden. So mussen
Identitatsangaben durch digitale Signaturen und Zertifikate gesichert werden. Die Unab-
streitbarkeit kann gesichert werden, indem die relevanten Kommunikationsaktionen durch
einen von den Kommunikationspartnern akzeptierten, unbeteiligten Dritten (Notariatsdienst)
protokolliert werden.

Es ergeben sich inhaltliche Verbindungen zu Zugriffskontrollsystemen (der ,,Zugang* zur Pri-
vatsphéare des Angerufenen wird geschiitzt) und zu Wertetransfersystemen: ,, Erreichbarkeits-
rechte”, wie Referenzen und Gutscheine, missen auf sichere Weise weitergegeben werden
kénnen. Auch zur Bekréftigung einer Dringlichkeitsangabe mittels ,Kaution® ist ein
Wertetransfer nétig.

3 Technische Realisierung

Die Redlisierung des Erreichbarkeitsmanagementsystems erfolgt in zwei Komponenten:

Als vertrauenswurdige, personliche Umgebung dient ein mobiler Personlicher Kommunikati-
onsassistent (PKA). Er unterstiitzt den Anrufer bel der Formulierung eigener Kommunikati-



onswunsche durch ein Teilnehmerverzeichnis und signalisiert dem Gerufenen eingehende An-
rufe und Nachrichten. Im PKA sind die sensiblen Erreichbarkeitsinformationen abgel egt.

Der mobile Teil des Erreichbarkeitsmanagers wird durch eine ortsfeste Teilnehmer station
(OTS) erganzt, die im Festnetz lokalisiert ist, beispielsweise beim Teilnehmer oder an seiner
Arbeitsstelle. Sie nimmt alle Kommunikationswiinsche fir den Benutzer entgegen und leitet
sie gegebenenfalls an den PKA weiter. Aullerdem nimmt die OTS Funktionen des
Erreichbarkeitsmanagers wahr, die (noch) nicht in einem mobilen Gerét realisiert werden
konnen, etwa die Aufzeichnung von Sprachnachrichten. Neben den Aufgaben des
Erreichbarkeitsmanagements kann die OTS noch weitere Sicherheitsfunktionen erfiillen, wie
die Verwaltung des Aufenthaltsortes des Teilnehmers im Mobilfunknetz (siehe hierzu [1, 2,

3)).

Im Rahmen des Kollegs wird der PKA als Demonstrator auf der Basis eines Newton
MessagePad™ implementiert. Die OTS wird auf der Basis eines PC, der tber ISDN mit dem
Festnetz verbunden ist, realisiert. Die Kommunikation zwischen PKA und OTS erfolgt tGber
das zellulare Mobilfunknetz GSM (Global System for Mobile Communication).

3.1 Funktionaler Aufbau

Bild 1 zeigt den funktionalen Aufbau des Erreichbarkeitsmanagers (PKA oder OTS). Der EM
besteht aus den drei Funktionsbldcken , Benutzungsschnittstelle®, ,, Kernmaschine® und
, Kommunikationsdienste®.

Benutzungsschnittstelle
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* Formulierung von Kommuni-
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Nachrichten: Verkehrs- « Anrufumleitung
* PDA = OTS verbindungen

¢ EMS < EMS

,,,,,,,,,,,,,,,,,,,,,, ,
Bild 1: Funktionale Gliederung des Erreichbarkeitsmanagementsystems




3.2 Kernmaschine

Die Kernmaschine des EM wertet den aktuellen Kommunikationskontext aus. Er wird aus den
Angaben des Benutzers und den vom Kommunikationspartner tbermittelten Daten gebildet.
Die Regeln fur die Auswertung, die Erreichbarkeitskonfiguration, stammen aus drei verschie-
denen Bereichen:

* Der Status gibt die aktuelle Situation wieder, in der sich der Benutzer gerade befindet
(,privat®, ,am Arbeitsplatz“, , Besprechung“ etc.). Dieses Datum andert sich haufig und
bestimmt, welche Tellmenge der Ubrigen Regeln anzuwenden ist.

« Die nutzerspezifische Konfiguration bestimmt der Benutzer Uber den Kon-
figurationsdialog des EM. Hier legt er Uber individuelle Auswertungsregeln fest, wie sein
EM in den verschiedenen Situationen auf Kommunikationswiinsche reagieren soll.

» Erganzt werden die Auswertungsregeln durch allgemeine Erreichbarkeitsregeln, die durch
die Kommunikationsteilnehmer nicht veréandert werden kdnnen (etwa die Festlegung, dal3
Notrufe immer durchgestellt werden).

Als Ergebnis der Auswertung aktualisiert der Interpreter den Kommunikationskontext und
entscheidet, ob der Kommunikationswunsch akzeptiert oder abgelehnt wird oder ob weitere
Informationen fir eine endglltige Entscheidung (vom eigenen Benutzer oder vom
Kommunikationspartner) einzuholen sind. Daraufhin werden entsprechende Nachrichten an
den Benutzer des jeweiligen EM (genauer an die Benutzungsschnittstelle), andere
Komponenten des eigenen EM oder den EM des Kommunikationspartners versandit.

3.3 Benutzungsschnittstelle

Erreichbarkeitsmanagement stellt gegentiber dem normalen Telefon eine Erweiterung dar, die
vom Benutzer zusétzlichen Bedienaufwand erfordert, da er neben der Angabe des
gewilnschten Kommunikationspartners nun weitere Angaben zur Dringlichkeit seines
Gespraches machen soll. Fir ein Standardgespréch mit ,normaler® Dringlichkeit wird dieser
Mehraufwand durch die Vorgabe von Standardwerten reduziert . Mittels Zugriff auf ein
globales Teilnehmer- verzeichnis kann der Aufwand im Einzelfall sogar reduziert werden.
Aul3erdem ist ein Teilnehmer genau unter einer Adresse erreichbar, egal wo und in welcher
Situation er sich gerade befindet.

Die Benutzungsschnittstelle mul? den Benutzer auf einfache Weise bei der Formulierung von
Kommunikationswiinschen unterstiitzen, den aktuellen Kommunikationskontext présentieren
und die Konfiguration der Erreichbarkeit sowie den Statuswechsel erlauben.

@ Aktuelle Situation: Privat

@ Aktuelle Situation: Buero

EMS: Anruf annehmen?

Maochten Sie diesen Anruf annehmen?

#Wen: Kai Rannenberg ine Angabe zur Identitit: Normal dringender Anruf

#Dringlichkeit normal von Herbert Damker

Mit wern habe ich die Ehre?
fiir Kai Rannenberg

Ihre Antwort:
[ Ableh ” Anneh ]

Ich bleibe anonym
¥Herbert Damker
P ym Alfred E. N
Al

Pseudonym Isaac Newton

#Selbst: Keine Angabe

[ Abbrechen ] l Anrufen ]

((Einstetten J{_Anrufen ]'@
DO DY 3 LY

Names Dates Extras v Undo  Find  Assist

Einstellen |{___ Anrufen ]-®‘ ©(CEinstetten J{__Anrufen ]'@
DO DI LY DO DE I LY

Names Dates Extras v Undo  Find  Assist Names  Dates Extras v Undo  Find  Assist

Bild 2: Erreichbarkeitsdialoge auf dem Newton MessagePad™



Bild 2 zeigt drei dieser Dialoge (Formulierung eines Kommunikationswunsches, Riickfrage
des EMS des Gerufenen und die Anzeige eines eingehenden Anrufes) fir den Fall, dal3 nur
die Angabe (oder Nichtangabe) der eigenen Identitdt und einer subjektiven Dringlichkeit
moglich sind.

4 Erreichbarkeitsmanagement in zukiinftigen Netzinfrastrukturen

Wenn mehrseitig sicheres Erreichbarkeitsmanagement in kinftige Netzinfrastrukturen
integriert werden soll, mussen durch die Netze Bedingungen geschaffen werden, die den
Mehrseitigkeitsaspekt von Sicherheit unterstiitzen.

Fir anonyme und pseudonyme, oder besser unbeobachtbare Kommunikationsformen ist die
Unterstitzung des Netzes erforderlich. Dazu gehdren die Signalisierung Uber Verteilung
(Broadcast) und implizite Adressierung. Was heute wegen zu knapper Bandbreite in den
Netzen unrealistisch erscheint, ist in Zukunft bei Verfligbarkeit breitbandiger Netze durchaus
realisierbar. Dann konnte der Erreichbarkeitsmanager Uber temporar gultige implizite
Adressen angesprochen werden, die an einen vom Teilnehmer ausgesuchten Personenkreis
ausgegeben werden.

Ein weiteres Problem stellen die begrenzten Moglichkeiten der heutigen Signalisiernetze dar,
die nur die Ubermittlung der ,nétigsten® Signalisierinformationen erlauben. Eventuell muf3
deshalb in Zukunft von der strikten Teilung in (gebuhrenfreie) Signalisierung und
(gebuhrenpflichtige) Datenkommunikation abgewichen werden. Ein breitbandigerer Ausbau
der Signalisiernetze wird ohnehin erforderlich werden, wenn weltweit verfligbare Dienste wie
Universal Personal Communication (UPT) aufgebaut werden.

Teillésungen wie ,Aussetzen einer Kaution® erfordern zwangslaufig die Integration von
Wertetransfer- oder Zahlungssystemen, bei denen die Anonymitét und Unbeobachtbarkeit des
Teilnehmers zu gewéhrleisten ist.
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