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Zusammenfassung

Wir untersuchen Mdoglichkeiten mehrseitig sicherer und vertrauenswirdiger Schlissel-
erzeugung, also vertrauenswurdig fur den individuellen Nutzer und seine Kommunikations-
partner sowie bei Signierschliisseln auch vertrauenswirdig fir die staatlichen Regulierer von
Kryptographie.

Zunéchst werden fur Signierschliissel einige Verfahren diskutiert, wie Vertrauen fur individu-
elle Nutzer und staatliche Regulierer von Kryptographie moglich wird. Diversitér generierte
Schliissel paare konnten hierfir eine Lésung bieten. Unter bestimmten V oraussetzungen ist eine
Erzeugung von Schliisseln auch innerhalb der Geréte, die zum Signieren verwendet werden,
denkbar. Die Anwendbarkeit von Fail-stop-Signaturverfahren wird diskutiert.

Die Problemerweiterung von digitalen Signaturen auf Datenverschliisselung fuhrt zu einem
Schlissel austauschprotokoll, bei dem individuelle Teilnehmer nur minimales Vertrauen in dritte
Instanzen setzen muissen.

1 Einfdhrung

Im Zuge neuer Kommunikationsmoglichkeiten Uber digitale Netze besteht Bedarf fir sichere,
hier vor allem Integritét wahrende Dienste. Deren |mplementation erfordert gewohnlich tech-
nische und organisatorische Mal3nahmen.

Ein notwendiges Hilfsmittel auf dem Weg zu sicheren Diensten ist Kryptographie. In der Ver-
gangenheit wurden eine Reihe kryptographischer Verfahren entwickelt und untersucht, die
den Anforderungen an sichere Kommunikation gerecht werden kdnnen. Digitale Signaturver-
fahren sind hierfir sehr bedeutungsvoll. Mit ihnen ist es mdglich, digitale Dokumente gegen
unerkannte nachtrégliche Verénderungen durch jedermann zu schiitzen. Die digitale Signatur
wird dokumentspezifisch vom Besitzer eines geheimen Schiissel s gebil det.

Einige staatliche Stellen der Bundesrepublik Deutschland prifen derzeit, ,ob unter bes-
timmten Voraussetzungen , el ektronische Dokumente' mit , elektronischer Unterschrift' dem
Schriftdokument rechtlich gleichgestellt werden sollen® [BMI_95]. Nach V erabschiedung ent-
sprechender Gesetze wéare es demzufolge mit der digitalen Signatur moglich, Willens-
erklarungen abzugeben, die ebenso rechtswirksam sind wie Dokumente mit eigenhéndiger
Unterschrift.
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Es besteht also die Forderung, die Funktionen der eigenhandigen Unterschrift auf digitale
Signaturen abzubilden [Bize 92]:

1. Echtheitsfunktion Es besteht Gewahr fir das Herrtihren der Willenserkldrung vom
Aussteller.
2. ldentifikationsfunktion Die Unterschrift macht die ldentitat des Ausstellers kenntlich,

d.h. sie muR fiir ihn charakteristisch sein.

3. Abschluf¥funktion Die Unterschrift macht Abschlul® bzw. Ende der Willenserkl&-
rung kenntlich, d.h. dal3 sie nicht mehr im Entwurfsstadium ist.

4. Warnfunktion Der in Rechtsfragen unkundige Unterzeichner wird vor Ubereilter
Unterschriftsgabe geschitzt.
5. Beweisfunktion Das in der Willenserkl&arung Vereinbarte ist fir den spéter Be-

weispflichtigen leicht bewei sbar.

Die zu verabschiedenden Vorschriften missen dartiber hinaus Regelungen zu den krypto-
graphischen Verfahren, zu sicheren gerétetechnischen Umgebungen zum Signieren sowie zu
Schliissel erzeugung, -zertifizierung und -austausch enthalten.

Uber die neuen elektronischen Kommunikationsdienste sollen auch rechtlich relevante Dinge
abgewickelt werden. Voraussetzung hierfur ist jedoch, dai alle Beteiligten, also viele Men-
schen, jeweils ein unterschiedliches Schlisselpaar besitzen. Dem Teilproblem ,, sicherer
Schliisselaustausch* kommt in 6ffentlichen Systemen? eine besondere Bedeutung zu, da
Menschen miteinander kommunizieren werden, die keine Méglichkeiten haben, Uber einen
Kanal auf3erhalb des Kommunikationsnetzes sicher Schliissel auszutauschen. Deshalb werden
am Kommunikationsprozel3 Dritte beteiligt sein, die fir die Partner vertrauenswirdig sein
miissen. Uber sie wird die notwendige Zertifizierung und Bereitstellung 6ffentlicher Schiissel
erfolgen.

Menschen haben unterschiedliche Sicherheitsbedurfnisse. Daher fordern wir zunéchst, dal3 fur
die praktische Benutzung des Gesamtsystems kein unbedingtes oder gar hundertprozentiges
Vertrauen in einen Dritten erforderlich ist. Eine gegenteilige Forderung wére ebenso unrealis-
tisch wie der Wunsch nach hundertprozentiger Sicherheit eines Systems.

Durch allgemeine Gewaltenteilung stellt der Staat die grundrechtlich gewéhrleistete Freiheit
der Birger sicher.3 Deshalb sollte, wenn schon Vertrauen in Dritte notwendig ist,
Gewaltenteilung moglich sein. So ist als ein Aspekt von Diversitdt nie Vertrauen in eine
einzige Stelle nétig.

1 Dieses Papier behandelt nicht die sicheren gerétetechnischen Umgebungen zum Signieren. Es sei aber

betont, dai sie keineswegs trivial sind; siehe z.B. die Simulationsstudien der Gruppe provet [BiHa 93,
HaBi_93] oder manche Beispiele aus [Ande_94]. Einen Uberblick tiber Verbesserungsmaoglichkeiten gibt
[PPSW_95].

2 d. h. Systeme ohne eingeschrankten Benutzerkreis

3 siehez.B.[Aven 90, S.200], Stichw. Gewaltenteilung
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Drel Maximen der Systemgestaltung lassen sich deshalb in folgender Weise formulieren:
1. Sowenig wie mdglich notwendiges Vertrauen in Dritte.

2. Diversitdt der Dritten, d.h. die Funktion der Dritten wird durch mehrere, vom Teilnehmer
frel wahlbare und unabhangige Instanzen geleistet.

3. Der Teilnehmer vertraut sich selbst.

Die folgenden Abschnitte diskutieren verschiedene Moglichkeiten mehrseitig sicherer Schltis-
selerzeugung und -verteilung. Mehrseitig bedeutet hier vertrauenswirdig fur den individu-
ellen Nutzer sowie je nach Anwendung auch fir seinen Kommunikationspartner und/oder fur
die staatlichen Regulierer von Kryptographie. In den Abschnitten 2 und 3 soll die Erzeugung
von Signierschlisseln im Vordergrund stehen. Abschnitt 4 beschreibt ein Schitissel austausch-
protokoll fur Konzelation, das nur minimales Vertrauen in Schlisselverteilzentralen erfordert.
Abschnitt 5 nennt technische und soziale Griinde, warum die rechtliche Regelung neuer
Dienste in Kommunikationsnetzen sehr behutsam erfolgen sollte.

2 Erzeugung von Signierschlisseln

Bei der Debatte tber den Ort des Erzeugens geheimer SignierschlUssel (und damit nattirlich
auch offentlicher Testschllissel) treffen derzeit zwei kontroverse Standpunkte aufeinander.

Die staatlichen Regulierer von Sicherheit und Kryptographie meinen, sog. Trust Center seien
geeignete Organisationen zur Schitisselerzeugung. In Abschnitt 2.2 werden Griinde fir diese
Meinung genannt und kommentiert.

Dem Recht auf individuelle Selbstbestimmung und Selbstverantwortung* sowie der Privat-
autonomie des Menschen folgend besteht jedoch auch die Forderung, die Schliissel erzeugung
ausschliefdlich unter personlicher und individueller Kontrolle eines Teillnehmers durchfiihren
zu konnen.

Die aus den kontréren Positionen entstehenden Interessenskonflikte werden im folgenden
beleuchtet. Zundchst sollen jedoch einige fur uns wesentliche Aspekte zu Trust Centern her-
ausgearbeitet werden.

2.1 Trust Center

Unter dem Begriff Trust Center sollten zunéchst die Funktionen von zentralen Einrichtungen
(Dritten) zur Schlusselzertifizierung und -verteilung verstanden werden. In diese Dritten
(bezogen auf zwei Kommunikationspartner) ist Vertrauen notwendig, damit eine Teilnahme
am Verfahren moglich ist. Oft werden sie auch als , vertrauenswiirdige® Dritte bezeichnet.
Dieses Begriffsverstandnis verschleiert, dal3 auch die Trust Center fehlerhaft sein knnen. Fir
die Konsequenzen aus Fehlern sind sie jedoch verantwortlich. Da der Begriff Trust Center
eine unfehlbare Bastion an Vertrauen vorspiegelt, die wir so nicht sehen, verwenden wir den

4 siehez.B.[Aven 90, S.346], Stichw. Personlichkeitsrecht
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Begriff Trust Center nicht und orientieren uns begrifflich jeweils an der funktionalen
Bedeutung (Zertifizierungsstelle, SchlUsselverteilzentrale, Zentralen) des Dritten im
Gesamtsystem.

Fir die praktische Verwendbarkeit von digitalen Signaturen unter gesetzlich geregelten
Bedingungen sind Einrichtungen zur Zertifizierung o6ffentlicher Testschllissel, sog. Zerti-
fizierungsstellen, notwendig. lhrer meist hierarchischen Anordnung entsprechend ist die zu
einem zertifizierten Schllssel gehdrende Zertifikatskette eine Garantie daf U, Verantwortlich-
keiten im Streitfall exakt zuordnen zu kdnnen. Deshalb gehort die gesamte Zertifikatskette
unseres Erachtens stets zur Signatur (vgl. [Hamm_95]).

Da das Vertrauen in ein Zertifikat nur so grof3 sein kann wie das Vertrauen in den Aus-
stellenden, mul3 dieser fur die Kommunikationspartner vertrauenswirdig sein. Der Forderung
nach minimalem Vertrauen in Dritte folgend, muf3 die Vertrauenswirdigkeit bzw. korrekte
Arbeitsweise von Zertifizierungsstellen unbedingt Uberprifbar sein.

Beim Zertifizierungsprozef3 sollte folgendes geschehen: Ein Teilnehmer X unterschreibt mit
seiner eigenhandigen Unterschrift seinen offentlichen Testschlilissel 6. Er erklart damit, daf3
alle Signaturen, die mit diesem 0y al's korrekt erkannt werden, von ihm geleistet wurden. Die
Zertifizierungsstelle ihrerseits signiert mit ihrem geheimen Signierschltissel den offentlichen
Testschltissel 6y des Teilnehmers X und bestétigt damit die Authentizitét von Oy.

Da eigenhandige Unterschriften nicht sehr schwer zu félschen sind, sollte die Unterschrift von
X zusétzlich notariell beglaubigt sein, und zwar von einem Notar, der von der gewéahlten
Zertifizierungsstelle unabhangig ist.

Bel Test eines Zertifikats kann jeder Teilnehmer die Signatur der Zertifizierungsstelle unter 6y
prifen, indem die Signatur mit dem oOffentlichen Testschltissel der Zertifizierungsstelle auf
Korrektheit getestet wird. Damit die Authentizitét des offentlichen Testschllssels der Zerti-
fizierungsstelle gewahrleistet ist, muld dieser ebenfalls durch eine vertrauenswirdige Stelle
zertifiziert sein. Durch rekursive Zertifizierung der 6ffentlichen Schitissel bildet sich so eine
Zertifikatskette.

Randbedingungen fir die Zurechenbarkeit von geleisteten Signaturen sind zunéchst:

» Die Zertifikatskette ist sicher, d.h. ale 6ffentlichen Schllissel sind authentisch. Hierfir
sind alle beteiligten Zertifizierungsstellen verantwortlich.

» FUr unerlaubt zertifizierte Schllissel haftet die Zertifizierungsstelle.
» Dieverwendeten Geréte sind sicher. Das bedeutet hier:
- Funktionieren der Endgeréted, z.B. eswird tatséchlich das signiert, was angezeigt wird.

- Sicheres Erzeugen und Aufbewahren der Schliissel. Hierfur ist ebenfalls der Nutzer ve-
rantwortlich.

» Dieverwendeten kryptographischen Mechanismen sind sicher, d.h. nicht brechbar. Hierfir
kann niemand unmittelbar verantwortlich sein, da die kryptographischen Mechanismen
von unbewiesenen komplexitétstheoretischen Annahmen ausgehen.

5 siehe hierzu auch die Bemerkungen in Abschnitt 2.3
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Fur rechtlich relevante Kommunikation, in die Zentralen z.B. durch Schlisselzertifizierung
oder -verteilung involviert sind, stellt sich die Frage, fir wen sie vertrauenswirdig sein
mussen. Das sind die Kommunikationspartner selbst, aber auch die Schiedsinstanzen im Falle
eines Rechtsstreits. Dies unterstreicht den Mehrseitigkeitsaspekt von Sicherheit. Um mehrseit-
iges Vertrauen in die Trust Center zu erreichen, mif3ten also alle Seiten in ihren Zulassungs-
und Kontrollprozefd integriert sein. In der Praxis wird das schwer méglich sein.

Die Schiedsinstanzen im Falle eines Rechtsstreits werden i.d.R. staatliche Stellen sein.
Ebenso werden staatliche Stellen tber die Zulassung von Trust Centern entscheiden oder
selbst welche betreiben. Ist einer der beiden Kommunikationspartner dann gleichzeitig eine
staatliche Stelle, so ergibt sich unversehens eine Macht- und Kompetenzkonzentration, die
dem Mehrseitigkeitsaspekt von Sicherheit aus der Sicht des anderen Kommunikationspartners
schaden konnte.

Um dem préaventiv entgegenzutreten, bedarf es unseres Erachtens einer strikten Trennung un-
terschiedlicher Aufgaben- und Verantwortungsbereiche innerhalb des Staates und klarer, fur
jeden Birger einsehbarer und nachvollziehbarer Regeln zur Zulassung, zum Betreiben und
zur Kontrolle von Trust Centern.

2.2 Alleinige Erzeugung von Signierschliisseln in Zentralen

Da Zentralen zwangslaufig mit Schlisseln zu tun haben werden, wird haufig vorgeschlagen,
z.B. von den staatlichen Regulierern von Kryptographie, sie gleich auch fir die Schlissel -
erzeugung einzusetzen.

Es sollen die 6ffentlichen Testschltissel und die geheimen Signierschlissel zentral generiert
werden. Die offentlichen Testschliissel sollen danach durch die Zentrale zertifiziert werden.
Die geheimen Signierschllissel werden in der Zentrale direkt auf Geréte gebracht. Schliefdlich
sollen die Signierschliissel an allen Orten, an denen sie technisch bedingt zwischengespeichert
wurden, geldscht werden.

Als Argumente fur diese Art der Schliisselerzeugung werden u.a. die folgenden Punkte
genannt, die kommentiert werden sollen:

1. Eine Diskreditierung des Systems soll von vornherein ausgeschlossen werden. Dabei ist
gemeint, dal3 Benutzer durch falsche Schliisselerzeugung Moglichkeiten zur Félschung
erzeugen und die Berichterstattung das digitale Signieren als Ganzes in Verruf bringen
konnten.

Kommentar: Zum einen wirden die meisten Benutzer die Schliissel mit nicht selbst pro-
grammierten Algorithmen erzeugen; Zertifizierung dieser Algorithmen wirde also die
Gefahr wesentlich senken. Fur das Restproblem gilt unseres Erachtens dasselbe wie unter
2. Da zudem, wie auch dieses Papier zeigen soll, die alleinige Erzeugung in Zentralen
strittig ist, konnte diese Variante bereits ,in Ublem Ruf sein“, bevor ihre Vorteile
gegenuber anderen Varianten zum Tragen kommen.

2. Ein Nutzer kann, da er seinen eigenen geheimen Schliissel nie selbst erfahren kann, ihn
nicht ,,herumerzadhlen®. Ein Angreifer kann ihn beim Nutzer nicht aushorchen.
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Kommentar: Im positiven Sinn bedeutet dies, dald der Staat ,fursorglich® zu seinen
Blrgern ist, jedoch wird sich der miindige Birger nicht mit dieser aufgezwungenen
Fursorglichkeit zufriedengeben. Darliber hinaus setzt dieses Argument das Vertrauen in
die physische Sicherheit des Signiergerétes voraus (vgl. [PPSW_95]).

Auch liegt bei eigenhandigen Unterschriften eine solche Firsorge nicht vor: Man kann
blanko signiertes Papier verteilen (Herumerzéhlen des geheimen Schitissels) oder eine so
vereinfachte Unterschrift verwenden, dal3 sie leicht nachzuahmen ist (schlechte
Schltsselwahl).

3. Die sichere Schliusselerzeugung in privaten Geraten, etwa Personal Computer und
Personal Digital Assistants, ist ungeeignet, da evtl. durch Viren oder Trojanische Pferde
gefahrdet.

Kommentar: Auch hier spielt offenbar die Fursorglichkeit des Staates eine Rolle. Gleich-
zeitig wird aber Ubersehen, dal3 der ordnungsgemal3e Ablauf der Schllisselerzeugung,
speziell das ordnungsgeméal3e Ldschen des in der Zentrale zwischengespeicherten
geheimen Signierschlissels, fur den Nutzer schwer oder nicht Uberprifbar ist. Dartiber
hinaus existieren bis heute keine tauglichen Evaluierungswerkzeuge, mit denen zweifels-
frei festgestellt werden kann, dal} die technischen Systeme, z.B. die verwendeten
Betriebssysteme, in der Zentrale die Schliisselerzeugung im 0.g. Sinne korrekt ausfihren.
Das bedeutet beispielsweise, dal3 das Vorhandensein verdeckter Kandle in den Zentralen
und aus den Zentralen heraus nie sicher ausgeschlossen ist.

Auf das Argument, wie man Uberhaupt zertifizieren wolle, wenn man der Sicherheit von
Betriebssystemen nicht vertraut, kann man entgegnen, dal3 ein reines Zertifizierungs-
betriebssystem nicht zwingend gréRer und komplexer sein mul3 als das des
Benutzerendgerétes, aber es muld auf jeden Fall evaluiert werden.

4. Zentrale Schlusselerzeugung ist als VerlusttoleranzmalRnahme besser geeignet als andere
Verfahren.

Kommentar: Dieses Argument hat verschiedene Aspekte. a) Im Falle eines Verlustes des
geheimen Schlissels kann dem Nutzer geholfen werden. Es wére méglich, da3 dem
Nutzer erneut derselbe Schltissel generiert werden kann. Das ist dann jedoch technisch
gleichbedeutend mit einer Verletzung der Forderung nach Loschen des in der Zentrale
zwischengespeicherten geheimen Schltissels. b) Im Falle der Sperrung wegen zu haufiger
Fehleingabe oder des Verlustes der Zugangsberechtigung, z.B. PIN, zum Signieralgorith-
mus mit dem geheimen Schlissel kann die Sperre durch Dritte aufgehoben werden.
Hierflr ist es aber sinnvoller, nur ein Master-Pal3wort zur Aufhebung der Sperre zu spe-
ichern. Hiermit ist nur dann MifRbrauch méglich, wenn man sich zugleich Zugang zum
Gerét des Benutzers verschafft.

5. Man muf} den Zentralen sowieso vertrauen, warum also nicht auch hier.

Kommentar: FUr einen Angriff auf die Schlisselerzeugung geniigen i.d.R. passive,
»abhorende” Angriffe. Fir Angriffe auf die Schltsselzertifizierung sind jedoch aktive,
»verandernde* Angriffe erforderlich. Passive Angriffe sind meist einfacher durchzufihren
als aktive und zudem praktisch nicht erkennbar. Insbesondere geht die in Abschnitt 2.1
genannte Mdglichkeit, Verantwortung fur Schlissel zuzurechnen, verloren, wenn der
geheime SchllUssel auch in der Zentrale bekannt war.
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Auch ist wegen der unter 3. angesprochenen Schwierigkeit mit der Sicherheit des
Betriebssystems der Zentrale gegen Insider eine Minimierung der kritischen Funktionalitét
wichtig.

Offenbar sind die genannten Argumente fur eine zentrale Schliisselerzeugung nur teilweise
tragend. Unterstellt man, dal3 es andere Verfahren gibt, die den Anforderungen an die
Signaturschltissel erzeugung besser gerecht werden als die alleinige Erzeugung in Zentralen,
sind nur Spekulationen dartiber moglich, ob weitere, nicht genannte Ziele verfolgt werden
sollen.

Eine Variante des hier vorgestellten Verfahrensist die Erzeugung von Teilen der verschiede-
nen Schltissel in unterschiedlichen Zentralen. Die dadurch erreichbare Sicherheitssteigerung
Ist zun&chst organisatorischer Ausprégung. Durch technisch unterschiedliche Zentralen, etwa
von verschiedenen Herstellern, ist auch Diversitét der Funktionsrealisierung gegeben. Damit
lassen sich evtl. Angriffe Gber verdeckte Kandle und Trojanische Pferde erschweren, da jetzt
alle beteiligten Zentralen abgehotrt werden missen.

Eine Mindestanforderung fur die alleinige Erzeugung der Schliissel in Zentralen ist also deren
Erzeugung in mehreren diversitdren Zentralen, da jetzt alle Zentralen zusammenarbeiten
mussen, um den Signaturschliissel zu erfahren.

Wir halten die alleinige Signierschliisselerzeugung in Zentralen fir nicht geeignet, da sie un-
serer Forderung nach minimalem Vertrauen in dritte Instanzen widerspricht. Selbst bei
alleiniger Erzeugung in mehreren diversitdren Trust Centern muf3, damit ein Vertrauen in die
Schltissel erzeugung noch maoglich ist, mindestens einer fremden Instanz getraut werden. Dies
ist fir uns jedoch schon zuviel Vertrauen.

2.3 Alleinige Erzeugung von Signier schliisseln unter Kontrolle des
Nutzers

Die Moglichkeit, geheime Signaturschlissel ausschlief3lich unter personlicher Kontrolle eines
Nutzers zu erzeugen und den zugehdrigen offentlichen Testschllissel nachher zertifiziert zu
bekommen, sollte deshalb niemandem verwehrt werden. Gleichzeitig gibt es weder technische
noch juristische® Griinde, warum die Autonomie des Teilnehmers bei der Signierschlissel-
erzeugung aufgegeben werden sollte. Von den staatlichen Stellen (bzw. deren Vertretern)
wird gleichermal3en bestétigt, dal3 es keine Situation gibt, wo sie zur Erfullung ihrer Aufgaben
in Kenntnis des Signierschllissels kommen muissen. Auf3erdem sollte jeder Mensch seine pri-
vatrechtlichen Geschéftsbeziehungen mdglichst weitgehend so gestalten kénnen, wie er es fir
richtig halt.”

Da der Nutzer jetzt nur sich selbst und der selbst gewéhlten Technik vertrauen mul3, ist auch
er fur die Gute des Schliissel erzeugungsprozesses verantwortlich. Nattrlich kann der Nutzer

6 z.B. Verbrechensbekampfung
7 siehez.B.[Aven 90, S.362], Stichw. Privatautonomie
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selten Schliissel ganz allein erzeugen und auf Geréten unterbringen.8 Er bendtigt einen oder
mehrere ,Helfer*, z.B. Hersteller und Programmierer des Schliisselgenerieralgorithmus. Um
dem , Helfer* (bzw. seiner angebotenen Technik) trauen zu konnen, sind selbstverstandlich
klare Zulassungsregeln und -prifungen notwendig. Leider ist auch hier nie ganz auszu-
schlief3en, dal3 der ,,Helfer” nur ein getarnter Angreifer ist. Insbesondere die organisatorische
Komplexitét des Gesamtprozesses Schllissel erzeugung diirfte jedoch kleiner sein als bei zen-
traler Erzeugung. Durch die hinzukommende Diversitét Uber verschiedene Anbieter und
Hersteller entsprechender Ausriistungen ist eine Diskreditierung des Gesamtsystems nicht
wahrscheinlich.

Wir wollen betonen: Schltisselerzeugung unter individueller Kontrolle des Nutzers 16st nicht
alle Probleme® und birgt evtl. andere Risiken10. Es gibt jedoch keinen wirklichen Grund, einer
Person die individuelle Schllissel erzeugung zu verwehren.

Ein praktisch verflugbares System, das mit nutzererzeugten Schllisseln arbeitet, ist das von
dem Amerikaner Philip Zimmermann 1990 realisierte Konzept ,, Pretty Good Privacy (PGP).
Public Key Encryption for the Masses*. Die , Zertifizierung“ von Schlisseln erfolgt dezentral
durch die Benutzer des Systems. Da die mit privater Zertifizierung verbundenen Haftungs-
konsequenzen juristisch unklar sind und generell wohl nur schwer geregelt werden konnen, ist
dieses System fur rechtsverbindliche Telekooperation weniger geeignet, wohl aber fir
gesicherte Kommunikation auf3erhalb juristischer Bindungen.

3 Diegoldene Synthese—Vorschlage und
L 6sungsmoglichkeiten

Damit in absehbarer Zeit offentliche rechtsverbindliche Kommunikation mittels digitaler
Signaturen méglich wird, mul3 ein fir alle Seiten akzeptabler Weg der Schltissel erzeugung ge-
funden werden.

HierfUr sind sicherlich Kompromisse nétig. Daher schlagen wir eine Synthese der
Standpunkte

» adleinige Erzeugung in Zentralen und
» dleinige Erzeugung unter Kontrolle der Teilnehmer

vor. Schlisselerzeugung soll also unter Beteiligung sowohl von Zentralen als auch des
Nutzers so erfolgen, dal’ die Sicherheit des Gesamtsystems nur verletzt werden kann, wenn
alle Parteien bzw. ihre Rechner sich falsch verhalten.

Diese Synthese unterstreicht nochmals den Mehrseitigkeitsaspekt von Sicherheit.

8 Essel denn, er kann diese Geréte selbst herstellen, Schnittstellen selbst programmieren, u.sw. Das gilt
offenbar fur die meisten Menschen nicht. Selbst Fachleute stellen i. allg. nicht als Einzelne vollsténdige
Geréte her.

9 Beispielsweise die Konstruktion eines (ausforschungs)sicheren Endgeréts.

10 Beispielsweise die Unsicherheit des Nutzers iiber tatsichlich erfolgtes Léschen des im TC zwischen-
gespeicherten geheimen Schliissels gegentiber erhdhter Gefahr von Viren oder Trojanischen Pferden im
Personal Computer zu Hause.
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Im folgenden wollen wir auf technische L 6sungsmoglichkeiten der Synthese eingehen.

3.1 Diverditar generierte Schliisselpaare

Die Grundidee diversitér generierter Schllisselpaare soll am Beispiel von zwei je Nutzer
erzeugten Schltissel paaren demonstriert werden:

e 1 Paar wirdin einer Zentrale Z erzeugt:
0z, 0z (6ffentlicher und geheimer Z-Schllissel)
¢ 1 Paar wird unter Kontrolle (Autonomie) des Nutzers A erzeugt:
03, 0a (6ffentlicher und geheimer A-Schliissel)

Zum Signieren eines Dokuments unterschreibt der Nutzer jetzt stets mit beiden Signier-
schlusseln, d.h. dem geheimen Z-Schliissel g; und dem geheimen A-Schliissal ga:

Sei mein digitales Dokument (Bitkette). Sei hash(x) eine kollisionsfreie Hash-Funktion.
1. Bilde den Hash-Wert h des Dokumentes: h = hash(m)
2. Bildedie Signatur s des Dokumentes: s= gz(h) | ga(h)

Das Zeichen ,|* bedeutet, dal3 die beiden getrennt berechneten Teile g,(h) und ga(h) der
Signatur s aneinandergehangt werden.

Die auf diese Weise gebildeten Signaturen konnen parallel geleistet und gepruft werden. Der
Mehraufwand dieses Verfahrens durfte damit kleiner als Faktor 2 sein, da die Hash-Funktion
nur einmal berechnet werden mul3. Eine mogliche technische Ldsung ist, zwei separate Geréte
zu verwenden. Eines stammt vom Nutzer und enthalt dessen Schlissel. In dieses Gerét ist
dann ein Gerét der Zentrale, z.B. ein Chip, einsteckbar. Beispielsweise bei Mobiltelefonen
werden sol che Einsteck-Chips verwendet.

Verallgemeinert man das beschriebene Vorgehen, so besitzt der Nutzer beliebig viele diver-
sitére SchlUssel. Fur verschiedene Anwendungs- und Sicherheitsbereiche waren dann unter-
schiedliche (Mindest)-Diversitdtsgrade vorgeschrieben. Der Nutzer erzeugt sich also min-
destens einen A-Schllssel und erhdlt je nach Diversitétsgrad mehrere Z-Schlissel.

Als Folge der Diversitétseigenschaft des Schliissels benétigen die Zertifizierungshierarchien
Informationen dartber, wieviele Schllssel ein Nutzer besitzt, denn nur die Verwendung aller
gultigen (erforderlichen) Schliissel bildet eine gultige Signatur. Sollte das Testen einer
Signatur negativ enden, gibt es verschiedene M églichkeiten der Fehlermeldung. Die Meldung
»Slgnatur falsch!® 183t sich auch detaillierter ausdriicken, z.B. , Signatur mit Z-Schllssel
falsch! Signatur mit A-Schlissel richtig.”

Der entscheidende Punkt dieses Verfahrens ist, dal? die jeweiligen Verantwortungstrager
(Staat fur Zentrale, Teilnehmer fir sich selbst) entscheiden kénnen, ob die Einbeziehung
»ihres* Schlisselteilsin die Signatur erfolgen soll.
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3.2 Signierschlisseler zeugung innerhalb des Signier ger ates

Bestehen die technischen Mdglichkeiten, so kann jedes einzelne Endgerét, mit dem signiert
werden soll, auch selbst ein Schliisselpaar fur die digitale Signatur generieren. Voraussetzung
ist hier, dai3 es vertrauenswurdig ist fir den Nutzer und den Regulierer. Diese Voraussetzung
besteht aber generell, wenn Regulierer wiinschen, dal3 die Benutzer ihre geheimen Schl Uissel
nicht kennen.

Technisch sind die algorithmischen Aspekte der Schliisselerzeugung kein Problem. Bei
derzeit Ublichen Signaturverfahren braucht man hierfr dieselben Grundtechniken wie fir das
Signieren. Kryptokoprozessoren sind hierfur bestens geeignet. Naturlich dauert die
Schltissel erzeugung etwas langer als das Signieren. Will man Speicherplatz sparen, kann der
Code nach einmaligem Gebrauch geldscht werden. Beispielsweise das System nach
[BBCM _94] hat Schllsselerzeugung auf dem Chip.

Jeder Schliissel erzeugungsprozefd mufd mit etwas Zuféligem beginnen. Falls ein idealer
Zufallszahlengenerator auf dem Gerat nicht implementierbar ist, erwartet das Gerét
,zufallige” Eingaben von auflen, d.h. wegen der mehrseitigen Sicherheit vom Reguliererll
und vom Nutzerl2, Bei interner EXOR-Verkniipfung dieser Zufallsanteile ist die resultierende
Zufalszahl mindestens so zuféllig und geheim wie der beste ihrer Teile, und somit auch der
geheime SchlUssel.

Um sicherzustellen, dal3 die Nutzereingaben von niemandem abgehort werden konnen, sollte
deren Eingabe aul3erhalb der Zentrale und mit selbst gewahlten Hilfsmitteln erfolgen. Um zu
garantieren, dal3 die Anteile von den richtigen Parteien kommen, mul das Gerét (dem beide
vertrauen) jeweils anzeigen, dal? es diesen Zufallsanteil akzeptiert. Andernfalls verweigert der
Regulierer das Zertifikat bzw. der Nutzer die Nutzung des Geréts.

Die Erzeugung von Signierschlisseln in sehr kleinen Endgeréten ist sicherlich bisher unge-
brauchlich, jedoch sind bereits viele Krypochips verfigbar, die dies leisten. Aul3erdem ist
Signieren mit kleinen Geréten ohne Anzeige stets problematisch und daher ungebréauchlich,
da es weitere Anriffspunkte bietet.13

Die durch diesen Vorschlag erfolgte Zuspitzung des Problems ,Wie baue ich ein ver-
trauenswurdiges Endgerdt?* scheint momentan noch ungelost (siehe auch [PPSW_95]).
Dieses Problem muf3 aber in jedem Fall gelést werden, wenn mit einem technischen Gerét
eine sichere Signatur geleistet werden soll.

3.3 Anwendungsmdglichkeit von Fail-stop-Signaturen

Fail-stop-Signaturen [PfWa 91] sind im Rahmen dieses Papiers als Mal3hahme gegen
Diskreditierung des Signatursystems von I nteresse.

11 Um den Interessen des Regulierers gerecht zu werden.
12 Um dem Autonomieinteresse des Nutzers gerecht zu werden.

13 7.B.: Das extern, d.h. auRerhalb des Signiergerétes angezeigte Dokument ist nicht das, welches mit dem
Gerét signiert wird.
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Der Begriff ,Fail-stop* besagt allgemein, dal3, sofern etwas schiefgeht, sich dies unbestreitbar
herausstellt. Danach kann das Verfahren gestoppt werden. Er ist angelehnt an das bekanntere
,Fail-safe” (Ausfalle in einen sicheren Zustand). , Fail-safe* sind z.B. Eisenbahnsignale, die
bei Durchtrennung der Steuerdréhte in die Stop-Position hinunterklappen. Fail-stop-
Signaturen sind nun Signaturen mit einer Fail-stop-Eigenschaft bzgl. der Sicherheit des kryp-
tographischen Verfahrens.14 Genauer: Wenn ein Falscher das kryptographische Verfahren
bricht, z.B. unerwartet grof3e Zahlen faktorisieren kann oder Kollisionen der Hashfunktion
findet und damit Signaturen falscht, so kann der behauptete Signierer einen sogenannten
Fa schungsbeweis erzeugen, anhand dessen jeder sehen kann, dal3 das Verfahren gebrochen
ist. Ein Beispiel ware, dal3 der Signierer explizit die Kollision der Hashfunktion vorlegen
kann.

Dadurch kann ein Benutzer das Verfahren nicht diskreditieren, denn ohne Falschungsbeweis
kann er nicht behaupten, es sei gebrochen. Insbesondere entsteht kein Faschungsbeweis,
wenn der Benutzer seinen geheimen Schliissel herumerzahlt hat, denn damit erzeugte
Signaturen sind im kryptographischen Sinne keine Falschungen. In gleicher Weise unter-
scheidet man, wenn die Benutzergeréte manipulationsgeschtitzt sind, ein Versagen dieses
Schutzes vom Brechen des kryptographischen Verfahrens. (Man unterscheidet nattirlich nicht
echte Signaturen von solchen, die auf Diebstahl des Schliissels bzw. Diebstahl des Endgerates
und Brechen seines Mani pul ationsschutzes oder Ausspahen der PIN beruhen.)

Technisch benétigen Fail-stop-Signaturen einen sogenannten Vorschlissel, der nicht vom
Signierer selbst gewéhlt wird. Zum Beispiel kann das eine grof3e Zahl sein, deren Faktoren
spéter al's Falschungsbewei's gelten wiirden.1® Bei der Erzeugung dieses Vorschliissels konnen
die Zentralen wieder nitzlich werden. Der Erzeugung miissen alle Personen vertrauen, die
einen Nachteil hétten, wenn durch falsche Wahl des Vorschlissels félschlich der Eindruck
entstiinde, das kryptographische Verfahren sei gebrochen. Wir nennen sie Risikotréger. Einer
davon ist der Staat, wenn er keine Diskreditierung des Verfahrens wiinscht. Ob es weitere
gibt, hangt von der Anwendung ab, insbesondere der juristischen Entscheidung, wer nach
einem Falschungsbeweis fir Konsequenzen der als gefédscht bewiesenen Signaturen haften
soll. Sind die Risiken nur finanziell, kann eine einzelne Zentrale den Vorschliissel erzeugen
und dafUr haften.

Mehrseitig sichere Vorschlisselerzeugung, d.h. ein Protokoll, das nur gebrochen werden
kann, wenn alle beteiligten Parteien betrigen, ist im Prinzip fur alle Fail-stop-
Signatursysteme moglich [PfWa_90]. Dies kann man zunédchst fur Diversitét zwischen
mehreren Zentralen einsetzen. Besonders effizient geht gemeinsame V orschllissel erzeugung
fur das Fail-stop-Signatursystem aus [HePe 93], das sowieso derzeit das effizienteste ist
(siehe [PePf_95] fur mehr Einzelheiten). Es beruht auf der Schwierigkeit, diskrete
Logarithmen zu berechnen. Als Vorschlissel ist hier letztlich einfach eine Zufallszahl zu

14 Analog kénnte man von Fail-stop-Trust-Centern sprechen, wenn jede Durchbrechung der Sicherheit ihrer
Organisation und Betriebssysteme erkannt und von Fehlern auf Benutzerseite unterschieden werden kann.
Dies wird gerade durch das in Abschnitt 2.1 beschriebene Verfahren zur Verantwortungszuweisung erreicht.

15 [DaPP_94] gibt es eine Konstruktion aus einer beliebigen Hashfunktion, die bei Einsetzen einer
schltissellosen Hashfunktion zu einem Fail-stop-Signatursystem ohne Vorschltissel fuhrt. Unterschriften und
geheime Schllissel sind aber wesentlich langer als bei anderen Verfahren.



128 Mehrseitig sichere Schltisselerzeugung

erzeugen (wahrend bei obigem Beispiel mit Faktorisierung der Vorschlussel zwei grofe,
geheime Primfaktoren haben soll, was gemeinsame Erzeugung erschwert). Das einfachste
waére, dal3 man sich darauf einigt, alte Zufallszahltabellen der RAND-Corporation in einer
kanonischen Weise zu benutzen. Eine Zentrale kann den daraus resultierenden V orschl issel
bekanntgeben und jeder kann sie auf Wunsch nachpriifen. Der Vorschlissel kann allen
Signierern gemeinsam sein.

Es sei alerdings nicht verschwiegen, dal3 Fail-stop-Signatursysteme einen gewissen Preis
fordern. Erstens sind die Signaturen bei allen bisherigen Systemen nicht ganz so kurz wie bei
Ublichen Signatursystemen. Zweitens wird pro Signatur eine gewisse Anzahl echt zufalliger
Bits bendtigt. Drittens missen signierte Nachrichten aufgehoben werden, um sie ggf. mit
einer Falschung vergleichen zu kdnnen.

4  Schlussdaustausch bel Konzelation

Die bisherigen Bemerkungen bezogen sich fast ausschliefdlich auf digitale Signaturen, also
Probleme der Integritdt von Daten. Sicherheit umfalét aber auch Vertraulichkeit von Daten.
Ein Teil von Vertraulichkeit ist die Datenverschltisselung (Konzelation). Fir Konzelation
kommen aus Effizienzgrinden meist symmetrische oder hybride Verschliisselungsverfahren
zum Einsatz.

Das folgende Verfahren beschreibt beispielhaft, wie Schllsselaustausch fir Konzelation mit
madglichst wenig Vertrauen in dritte Instanzen, z.B. Schliisselverteilzentralen, erfolgen kann.16

offentliches

Schlisselverteilzentralen Schliisselregister R

A B C

/"\
kennt

Cx
cvon X ?
Cx

kA>;/( kp Kgx (K;) Kex (K3) Koy (Ky) kBY(k%:QQ

AN

< CX( k4)
s |((Nachrichten) -
Teilnehmer Schltssel k= kj+ Kyt ky+ Kk,  Teilnehmer
X Y

Schllissel austausch bel Konzelation

16 Um die Verfligbarkeit des Schliisselverteilprotokolls zu gewahrleisten, sind noch Authentikationsprobleme
zu l8sen, die hier nicht behandelt werden.
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Zwei Teilnehmer X und Y, die sich noch nie zuvor getroffen haben, sollen einen zufélligen
Schltssel erhalten, um vertraulich miteinander kommunizieren zu kénnen. Ein Angreifer soll
passive Mithilfe aller beteiligten Schlisselverteilzentralen haben und kann alle Kommu-
nikation im Netz abhdren.

Die Abbildung demonstriert den Schllisselaustausch sowie das Verschliisseln einer Nachricht.

Die Teilnehmer X und Y haben mit den Schitsselverteilzentralen A, B und C Schitissal (kax,
kex, kcx, kay, key, kcy) ausgetauscht. In der Abbildung sind das symmetrische Schllissel.

X und Y erhalten Uber die Schllsselverteilzentralen in verschlUsselter Form die Teile kq, ko
und k3 des Schliissels k, den sie zur Konzelation verwenden wollen.

Ein Teilnehmer, hier Y, sendet dann dem anderen, also X, noch einen weiteren Schlissel (k4)
des symmetrischen Konzelationssystems, den er mit dem ihm bekannten 6ffentlichen
Schliissel cx des Partners konzeliert.

Beide Partner verwenden als symmetrischen Konzelationsschllissel die Summe k aler ihnen
im symmetrischen Schllsselverteil protokoll mitgeteilten Schlissel kq, ko und k3 und des
zusétzlichen Schltissels kg. Um diese Summe k=k+ko+k3+ky4 zu erhalten, muf3 ein Angreifer
alle Summanden erfahren, d.h. die passive Mithilfe aller Schitisselverteilzentralen haben und
das asymmetrische Konzelationssystem brechen.

Entgegen allen Bestrebungen staatlicher Sicherheitsbehdrden sind wir der Meinung, dal3 ver-
trauliche Telekommunikation zwischen Menschen moglich sein mul3. Abhormdglichkeiten
zur Verbrechensbekampfung werden langfristig nicht die Verbrecher schadigen, sondern alle
Menschen. In digitalen Netzen kann man Verschlisselung zwar verbieten, verhindern kann
man sie aber nicht.17

5 SchlufBbemerkungen

Die vorangegangenen Bemerkungen zur Schllsselerzeugung sollten zeigen, dal3 Interessens-
konflikte durchaus tragfahige, mehrseitig sichere und akzeptable Ldsungen hervorbringen
konnen.

Trotzdem existieren fir manche Probleme bisher leider keine angemessenen Ldsungen. So
bleibt die Frage nach einem sicheren Endgerét nach wie vor offen.

Auch durften Entscheidungen zu einer definierten sicheren Schnittstelle zwischen Endgeréat
und gespeichertem Dokument notwendig sein, um zu verhindern, dal3 einem Nutzer ein be-
liebiges Dokument zur Signatur untergeschoben werden kann, wahrend er ein anderes sig-
nieren wollte.

Der Schnittstelle zwischen Nutzer und Gesamtsystem kommt dartiber hinaus die besondere
Bedeutung zu, ein Umfeld zu bieten, das dem gelernten Prozef3 der eigenhandigen Unter-
schriftsgabe nicht nachsteht. Die Echtheits- und Identifikationsfunktion der eigenhandigen

17 steganographie, d.h. Verdecken von Nachrichten, kann ein Verbrecher trotzdem anwenden. (vgl.
[MOPS _94])
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Unterschrift wird fur digitale Signaturen als Unterschriftssurrogat unproblematisch realisier-
bar sein. Eine funktionierende Warnfunktion und Abschluf¥funktion ist technisch schwerer zu
realisieren. Allerdings wére der Anspruch auch recht hoch, sozial gelernte Phanomene wie
z.B. das ,Verstehen* der evtl. rechtsverandernden Wirkung einer Unterschrift unter ein
Papierdokument auf eine nicht gegensténdliche Folge von Bits zu Ubertragen. Im Laufe der
Zeit wird aber dieses,, Verstehen” entstehen.

Um den breiten Zugang zu rechtssicherer Telekooperation zu ermdglichen, muf3 natirlich der
Beweiswert von digitalen Signaturen gekléart sein (siehe z.B. [Bize 94]). Wir warnen davor,
Ubereilte politische Entscheidungen zu einer vollen Rechtsgultigkeit der digitalen Signatur in
allen Bereichen des Lebens zu fallen. Zunachst missen die technischen, organisatorischen
und sozialen Aspekte von digitalen Signaturen genauer untersucht und bestehende
Sicherheitszweifel ausgeraumt werden.

Wir danken der Deutschen Forschungsgemeinschaft (DFG) und der Gottlieb-Daimler - und
Karl-Benz Stiftung Ladenburg fur die finanzielle Unterstitzung. Fir Anregungen,
Diskussionen und Kritik geht unser Dank an Michaela Huhn, Dagmar Schonfeld und Sibylle
Federrath.
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